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Vorwort

Autonome Sicherheit: Warum sich alles grundlegend éndert

Die Sicherheit von IT-Systemen steht an einem Wendepunkt. Uber
Jahrzehnte hinweg bildeten manuelle Penetrationstests das Rickgrat
der technischen Sicherheitstiberpriifung. Erfahrene Spezialisten si-
mulierten Angriffe, identifizierten Schwachstellen und lieferten wert-
volle Erkenntnisse zur Verbesserung der Sicherheitslage. Dieses Mo-
dell war erfolgreich — aber es war immer auch begrenzt: zeitlich, per-
sonell und methodisch. In einer Welt, in der sich Systeme kontinuier-
lich verdndern und Angreifer automatisiert, skalierend und persistent
agieren, stol3t dieses klassische Vorgehen zunehmend an seine Gren-

zen.

Die Motivation fiir dieses Buch liegt genau in dieser Diskrepanz. Klas-
sische Pentests sind Momentaufnahmen. Sie liefern punktuelle Ein-
sichten in eine dynamische Realitat. Zwischen zwei Tests konnen sich
Architekturen verandern, neue Schwachstellen entstehen oder beste-
hende SicherheitsmalRnahmen obsolet werden. Gleichzeitig agieren
reale Angreifer nicht in festen Intervallen, sondern kontinuierlich. Sie
automatisieren Reconnaissance, nutzen skalierbare Werkzeuge und
passen ihre Strategien dynamisch an ihre Ziele an. Die Frage ist da-

her nicht mehr, ob ein System zu einem bestimmten Zeitpunkt sicher
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ist, sondern ob es dauerhaft unter realistischen Angriffsbedingungen

bestehen kann.

Parallel dazu hat sich die Bedrohungslandschaft fundamental gewan-
delt. Angriffe sind heute hochgradig organisiert, oft durch automati-
sierte Kampagnen unterstlitzt und zunehmend durch kiinstliche Intel-
ligenz verstarkt. Angreifer nutzen legitime Werkzeuge, bewegen sich
unauffallig innerhalb von Systemen und verfolgen adaptive Strate-
gien, die sich an Kontext, Umgebung und Abwehrmechanismen ori-
entieren. Der klassische Gegensatz von ,,Angriff” und ,Verteidigung”
wird dabei zunehmend durch ein dynamisches Zusammenspiel er-
setzt, in dem Geschwindigkeit, Anpassungsfahigkeit und Skalierung

entscheidend sind.

Vor diesem Hintergrund entsteht eine neue Generation der Sicher-
heitstiberpriifung: Autonomous Red Teaming mit KI. Statt punktuel-
ler Tests treten kontinuierliche, automatisierte und adaptive Angriffs-
simulationen in den Vordergrund. Kl-gesteuerte Agenten agieren als
autonome Angreifer, die Systeme nicht nur analysieren, sondern ak-
tiv erkunden, Schwachstellen identifizieren und Angriffspfade eigen-
standig entwickeln. Sie lernen aus ihren Aktionen, passen ihre Stra-
tegien an und simulieren damit realitatsnaher als je zuvor das Verhal-

ten moderner Bedrohungsakteure.

Autonomie ist dabei nicht nur ein technologischer Fortschritt, son-
dern ein konzeptioneller Paradigmenwechsel. Sicherheitsiiberpri-
fung wird von einem projektbasierten Ansatz zu einem permanenten

Prozess. Systeme werden nicht mehr nur getestet, sondern
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kontinuierlich , herausgefordert”. Dabei entstehen neue Anforderun-
gen an Architektur, Steuerung und Governance. Autonome Systeme
mussen kontrollierbar, nachvollziehbar und sicher betrieben werden.
Gleichzeitig eroffnen sie die Moglichkeit, Sicherheitsliicken schneller
zu erkennen, Risiken praziser zu bewerten und Abwehrmaf3nahmen

gezielter zu verbessern.

Dieses Buch richtet sich an eine Zielgruppe, die diesen Wandel aktiv
gestalten will. Dazu gehoren Sicherheitsarchitekten, Red- und Blue-
Teams, DevSecOps-Verantwortliche sowie Entscheidungstrager auf
Managementebene. Es richtet sich an alle, die verstehen wollen, wie
sich Sicherheitsliberprifung in einer Kl-getriebenen Welt verandert —

und wie sich diese Veranderung praktisch umsetzen lasst.

Der Anspruch dieses Buches ist es, nicht nur Konzepte zu beschrei-
ben, sondern ein strukturiertes Verstandnis flir autonome Red-
Teaming-Systeme zu vermitteln. Es zeigt, wie Kl als Enabler genutzt
werden kann, welche architektonischen Prinzipien zugrunde liegen
und wie sich kontinuierliche Sicherheitstiberpriifung in bestehende
Organisationen integrieren lasst. Dabei werden sowohl technische

als auch strategische und regulatorische Aspekte beriicksichtigt.

Autonomous Red Teaming ist kein fernes Zukunftsszenario. Es ist
eine notwendige Antwort auf eine Realitdt, in der Angriffe bereits
heute automatisiert, adaptiv und skalierbar sind. Wer Sicherheit wei-
terhin als statischen Zustand begreift, wird dieser Realitat nicht ge-

recht. Sicherheit wird zu einem dynamischen Prozess — und dieses
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Buch liefert die Grundlage, diesen Prozess zu verstehen und aktiv zu

gestalten.

Die folgenden Kapitel flihren Schritt flr Schritt durch diesen Wandel:

von den Grenzen klassischer Pentests tiber die Rolle von Kl bis

Dabei wiinsche Ihne Ihnen viel Vergniigen.

Herzlichst

Holger Reibold
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1 Vom Pentest zur Continuous Security

Vom Pentest zur kontinuierlichen Sicherheitspriifung

Die Sicherheitsliberpriifung von IT-Systemen befindet sich in einem
fundamentalen Wandel. Wahrend klassische Penetrationstests lange
als Goldstandard galten, stof3en sie zunehmend an strukturelle Gren-
zen. Sie sind punktuell, ressourcenintensiv und bilden nur einen Mo-
mentzustand ab — in einer Realitat, in der sich Systeme kontinuierlich

verdndern und Angreifer dauerhaft aktiv sind.

Moderne Bedrohungsakteure agieren automatisiert, skalierbar und
adaptiv. Sie nutzen vorhandene Systemwerkzeuge, passen ihr Ver-
halten dynamisch an und verfolgen langfristige Strategien. Diese Ent-
wicklung stellt traditionelle Sicherheitsmodelle vor eine zentrale Her-
ausforderung: Wie kann Sicherheit bewertet werden, wenn sich so-

wohl Systeme als auch Angriffe permanent weiterentwickeln?

Autonomous Red Teaming mit Kl bietet darauf eine neue Antwort.
Kl-gesteuerte Agenten Gibernehmen die Rolle autonomer Angreifer,
die Systeme kontinuierlich analysieren, Schwachstellen identifizieren
und Angriffspfade eigenstdndig entwickeln. Dabei entsteht eine Si-
cherheitstiberpriifung, die nicht nur realistischer, sondern auch ska-

lierbarer und effizienter ist.
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Dieses Buch zeigt, wie sich dieser Paradigmenwechsel technisch, or-

ganisatorisch und strategisch umsetzen lasst.

1.1  Grenzen klassischer Pentests

Klassische Penetrationstests gelten seit vielen Jahren als zentrales
Instrument zur Bewertung der IT-Sicherheit. Sie liefern wertvolle Ein-
blicke in Schwachstellen, Fehlkonfigurationen und potenzielle An-
griffsvektoren. Dennoch basieren sie auf einem grundlegenden Para-
digma, das in der heutigen, hochdynamischen IT-Landschaft zuneh-

mend an Wirksamkeit verliert: dem Prinzip der punktuellen Priifung.

Ein Pentest bildet stets nur einen definierten Zeitraum ab. Er ist pro-
jektbasiert, zeitlich begrenzt und folgt in der Regel einem klar abge-
grenzten Scope. Diese Struktur ist aus organisatorischer Sicht sinn-
voll, fihrt jedoch zu einem entscheidenden Nachteil: Die Ergebnisse
sind bereits kurz nach Abschluss potenziell veraltet. In modernen
Umgebungen, in denen Systeme kontinuierlich weiterentwickelt,
Deployments automatisiert durchgefihrt und Konfigurationen regel-
malig angepasst werden, entsteht eine Diskrepanz zwischen Test-

zeitpunkt und realem Betriebszustand.

Ein weiterer limitierender Faktor ist die Skalierbarkeit. Manuelle Tests
sind stark von der Expertise einzelner Spezialisten abhangig. Hoch-
qualifizierte Red Teams sind begrenzt verfiigbar, kostenintensiv und
kébnnen nur eine begrenzte Anzahl an Systemen und Szenarien

gleichzeitig abdecken. Gleichzeitig wachsen IT-Landschaften in
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Umfang und Komplexitdt — insbesondere durch Cloud-Infrastruktu-
ren, Microservices und hybride Architekturen. Die Folge ist eine
strukturelle Unterdeckung: Nicht alle Systeme kdnnen in der notwen-

digen Tiefe und Frequenz geprift werden.

Hinzu kommt die methodische Begrenzung klassischer Pentests. Ob-
wohl erfahrene Tester kreativ und adaptiv agieren, bleiben ihre Akti-
vitaten innerhalb eines definierten Rahmens. Zeitdruck, Scope-Ein-
schrankungen und operative Restriktionen flihren dazu, dass nur ein
Ausschnitt moglicher Angriffspfade untersucht wird. Komplexe,
mehrstufige Angriffsszenarien — insbesondere solche, die tber lan-

gere Zeitraume hinweg entstehen - bleiben haufig unentdeckt.

Ein besonders kritischer Punkt ist die fehlende Kontinuitat. Reale An-
greifer operieren nicht in Projektzyklen. Sie beobachten Systeme
Uber langere Zeitraume, sammeln Informationen, testen Hypothesen
und passen ihre Strategien iterativ an. Klassische Pentests hingegen
sind diskrete Ereignisse. Zwischen zwei Tests existiert oft eine Phase
ohne aktive Angriffssimulation, in der neue Schwachstellen entste-

hen kdnnen, ohne erkannt zu werden.

Darliber hinaus ist die Realitatsndhe begrenzt. Viele Tests erfolgen
unter kontrollierten Bedingungen, mit abgestimmten Zeitfenstern
und klar definierten Regeln. Dies ist notwendig, um Risiken fiir den
Betrieb zu minimieren, fihrt jedoch dazu, dass bestimmte Angriffs-
techniken — insbesondere solche mit potenziell disruptiven Auswir-

kungen - nicht vollstdndig simuliert werden. Das resultierende
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Sicherheitsbild ist daher hdufig konservativ und nicht vollstédndig re-

prasentativ flir reale Bedrohungsszenarien.

(u} ‘ O ;

Pentest . Autonomous 1

g - Ki-gesttzt -
H H H '

Evolution von punktueller zu kontinuierlicher Sicherheitstberpriifung

Die Sicherheitsiiberprifung hat sich von punktuellen Pentests hin zu kontinu-
ierlichen, automatisierten und zunehmend autonomen Prozessen entwickelt,

die dynamische IT-Umgebungen realitatsnah abbilden.

SchlieBlich spielt auch die Dokumentation eine Rolle. Pentest-Be-
richte sind in der Regel statische Artefakte, die den Zustand zum Test-
zeitpunkt widerspiegeln. Sie liefern Handlungsempfehlungen, jedoch
keine kontinuierliche Ruickkopplung dariiber, ob identifizierte
Schwachstellen tatsdchlich behoben wurden oder ob neue Risiken
entstanden sind. Die Verbindung zwischen Analyse und operativer

Sicherheitssteuerung bleibt damit oft fragmentiert.

Zusammenfassend lasst sich festhalten: Klassische Pentests sind
weiterhin ein wichtiges Werkzeug, aber sie sind nicht mehr ausrei-

chend, um die Sicherheit moderner IT-Systeme umfassend und
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nachhaltig zu bewerten. lhre zeitliche Begrenzung, eingeschrankte
Skalierbarkeit, methodische Fokussierung und fehlende Kontinuitat

machen sie zu einem Baustein — jedoch nicht zur alleinigen Losung.

Diese Grenzen bilden den Ausgangspunkt flr die Entwicklung neuer
Ansétze. Autonomous Red Teaming mit Kl adressiert genau diese
Schwaéchen, indem es Sicherheitsiiberprifung von einem punktuel-
len Ereignis zu einem kontinuierlichen, adaptiven Prozess transfor-

miert.

1.2 Realitat moderner Angreifer

Die Bedrohungslandschaft im Cyberraum hat sich in den vergange-
nen Jahren grundlegend verandert. Angreifer agieren heute nicht
mehr isoliert, opportunistisch oder ausschlie3lich manuell, sondern
zunehmend organisiert, automatisiert und strategisch. Moderne An-
griffe sind das Ergebnis strukturierter Prozesse, die auf Skalierbarkeit,

Persistenz und Anpassungsfahigkeit ausgelegt sind.

Ein zentrales Merkmal moderner Angreifer ist ihre Fahigkeit zur Au-
tomatisierung. Reconnaissance, also die Informationsbeschaffung
Uber Zielsysteme, erfolgt heute haufig kontinuierlich und ohne di-
rekte menschliche Interaktion. Offentliche Schnittstellen, Konfigurati-
onsfehler oder neu exponierte Dienste werden automatisiert erkannt
und bewertet. Dadurch entsteht ein permanenter ,, Scan-Zustand”, in
dem potenzielle Angriffsflaichen nahezu in Echtzeit identifiziert wer-

den.
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Darliber hinaus zeichnen sich moderne Angriffe durch ihre Persistenz
aus. Angreifer verfolgen langfristige Strategien, die nicht auf schnel-
len Erfolg ausgerichtet sind, sondern auf nachhaltigen Zugriff. Initiale
Kompromittierungen dienen oft nur als Einstiegspunkt, um sich
schrittweise innerhalb eines Systems oder Netzwerks zu bewegen.
Laterale Bewegung, Privilegieneskalation und das Ausnutzen ver-
trauensbasierter Beziehungen sind zentrale Bestandteile dieses Vor-

gehens.

Ein weiterer entscheidender Faktor ist die Adaptivitat. Moderne An-
greifer reagieren dynamisch auf die jeweilige Zielumgebung. Sie pas-
sen ihre Techniken an vorhandene Sicherheitsmechanismen an, ver-
meiden auffallige Aktivitdten und nutzen bevorzugt legitime System-
funktionen. Dieses Vorgehen wird haufig als ,Living off the Land”
bezeichnet: Statt eigene Schadsoftware einzuschleusen, bedienen
sich Angreifer vorhandener Werkzeuge wie PowerShell, administra-
tiver Schnittstellen oder Standardprotokolle. Dadurch reduzieren sie

ihre Sichtbarkeit und erhohen die Erfolgswahrscheinlichkeit.

Auch die Skalierung spielt eine zentrale Rolle. Durch den Einsatz au-
tomatisierter Werkzeuge und Plattformen kénnen Angriffe parallel
gegen eine Vielzahl von Zielen durchgefiihrt werden. Cloud-Infra-
strukturen, APIs und standardisierte Technologien bieten hierfiir ide-
ale Voraussetzungen. Angreifer sind in der Lage, erfolgreiche Muster

schnell zu replizieren und auf neue Ziele anzuwenden.

Nicht zuletzt wird kiinstliche Intelligenz zunehmend selbst zum Werk-

zeug von Angreifern. Kl-gestlitzte Systeme kdnnen Muster erkennen,
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Entscheidungen unterstiitzen und Angriffspfade optimieren. Sie er-
moglichen es, komplexe Zusammenhange schneller zu analysieren
und dynamisch auf Veranderungen zu reagieren. Damit verschiebt
sich das Gleichgewicht weiter zugunsten adaptiver, lernender An-

griffsstrategien.

Diese Entwicklung flihrt zu einer grundlegenden Herausforderung fir
klassische Sicherheitsansatze. Wenn Angriffe kontinuierlich, automa-
tisiert und adaptiv erfolgen, reicht eine punktuelle Sicherheitstiber-
prifung nicht mehr aus. Die Realitat moderner Angreifer erfordert ein
ebenso dynamisches Gegenmodell - eines, das kontinuierlich testet,

sich anpasst und realistische Angriffsszenarien abbildet.

Genau hier setzt Autonomous Red Teaming mit Kl an: Es lbertragt
die Prinzipien moderner Angreifer in kontrollierte, systematische Si-
cherheitstiberpriifungen und schafft damit eine neue Grundlage fir

realitdtsnahe und nachhaltige Sicherheitsbewertung.

1.3 Sicherheitstberprifung

Die zunehmende Dynamik moderner IT-Landschaften stellt traditio-
nelle Modelle der Sicherheitstiberpriifung grundlegend infrage. Sys-
teme sind heute nicht mehr statisch, sondern unterliegen einem per-
manenten Wandel. Neue Funktionen werden kontinuierlich entwi-
ckelt, Deployments erfolgen automatisiert Giber CI/CD-Pipelines, und

Infrastruktur wird flexibel in Cloud-Umgebungen skaliert. In diesem
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Kontext verliert die Vorstellung, Sicherheit in festen Intervallen tber-

priifen zu kénnen, ihre Giltigkeit.

Sicherheitstiberpriifung muss daher als kontinuierlicher Prozess ver-
standen werden. An die Stelle punktueller Tests tritt ein dauerhaftes,
systematisches Beobachten, Analysieren und Herausfordern von IT-
Systemen. Ziel ist es nicht mehr, einen ,sicheren Zustand” zu einem
bestimmten Zeitpunkt zu bestatigen, sondern die Fahigkeit eines Sys-
tems zu bewerten, sich unter realistischen Angriffsbedingungen dau-

erhaft zu behaupten.

Ein kontinuierlicher Ansatz basiert auf mehreren zentralen Prinzipien.
Erstens: Permanenz. Systeme werden nicht sporadisch gepriift, son-
dern laufend Uberwacht und getestet. Neue Angriffsflichen, die
durch Anderungen in der Infrastruktur entstehen, werden zeitnah er-
kannt und bewertet. Zweitens: Automatisierung. Die Vielzahl mogli-
cher Angriffsszenarien und die Geschwindigkeit von Systemverande-
rungen erfordern skalierbare Mechanismen, die ohne permanente
manuelle Eingriffe funktionieren. Drittens: Adaptivitat. Sicherheits-
Uberprifung muss in der Lage sein, sich an unterschiedliche Umge-

bungen, Konfigurationen und Bedrohungslagen anzupassen.

Ein weiterer wesentlicher Aspekt ist die Integration in bestehende
Prozesse. Kontinuierliche Sicherheitstiberpriifung ist kein isoliertes
Instrument, sondern Teil eines umfassenden Sicherheits- und Ent-
wicklungsmodells. Sie muss eng mit DevSecOps-Praktiken, Monito-

ring-Systemen und Incident-Response-Prozessen verzahnt sein. Nur
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so kdnnen erkannte Schwachstellen schnell bewertet, priorisiert und

behoben werden.

Dartiber hinaus verandert sich auch die Art der Ergebnisse. Statt sta-
tischer Berichte entstehen dynamische Feedback-Schleifen. Sicher-
heitsinformationen werden in Echtzeit bereitgestellt, kontinuierlich
aktualisiert und direkt in operative Entscheidungen eingebunden.
Dies ermoglicht eine deutlich engere Kopplung zwischen Analyse
und Handlung und erhoht die Reaktionsgeschwindigkeit gegentiber

neuen Risiken.

Ein kontinuierlicher Ansatz bringt jedoch auch neue Herausforderun-
gen mit sich. Die Menge an generierten Daten steigt erheblich, was
Anforderungen an Auswertung, Priorisierung und Visualisierung
stellt. Gleichzeitig missen Mechanismen etabliert werden, um Fehl-
alarme zu reduzieren und die Relevanz von Erkenntnissen sicherzu-
stellen. Nicht zuletzt erfordert der Betrieb kontinuierlicher Systeme
klare Governance-Strukturen, um Risiken zu kontrollieren und die

Stabilitat produktiver Umgebungen nicht zu gefdhrden.

Trotz dieser Herausforderungen ist der Ubergang zu kontinuierlicher
Sicherheitstiberpriifung unausweichlich. Die Geschwindigkeit und
Komplexitdt moderner IT-Systeme sowie die Arbeitsweise heutiger
Angreifer lassen keine Alternative zu. Sicherheit wird damit von einer
punktuellen Prifung zu einem integralen Bestandteil des laufenden

Systembetriebs.
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Autonomous Red Teaming mit Kl stellt in diesem Kontext einen ent-
scheidenden Baustein dar. Es ermdglicht, kontinuierliche Sicherheits-
Uberprifung nicht nur skalierbar umzusetzen, sondern auch realitats-
nah zu gestalten — indem es die Dynamik und Adaptivitdat moderner

Angriffe in den Priifprozess integriert.

1.4 Adaptive Sicherheitsmodelle

Mit der Transformation von IT-Systemen hin zu dynamischen, ver-
teilten und hochgradig automatisierten Architekturen steigen auch
die Anforderungen an Sicherheitsmodelle. Klassische, statische An-
satze — die auf festen Regeln, periodischen Priifungen und klar abge-
grenzten Systemgrenzen basieren — reichen nicht mehr aus, um der
Komplexitdt moderner Umgebungen gerecht zu werden. Stattdessen
sind adaptive Sicherheitsmodelle erforderlich, die sich kontinuierlich

an veranderte Bedingungen anpassen konnen.

Ein zentrales Merkmal adaptiver Sicherheitsmodelle ist ihre Kontext-
sensitivitat. Sicherheit kann nicht mehr isoliert auf einzelne Systeme
oder Komponenten betrachtet werden, sondern muss im Gesamtzu-
sammenhang verstanden werden. Faktoren wie Benutzerverhalten,
Systeminteraktionen, Netzwerkbeziehungen und externe Einflliisse
spielen eine entscheidende Rolle. Adaptive Modelle miissen in der
Lage sein, diese Kontexte zu erfassen und ihre Bewertungen entspre-

chend anzupassen.
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IT-Security, Compliance und Kl entwickeln sich schneller als jedes ge-
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dia.de Kaa$S - Knowledge as a Service entwickelt.
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KaaS ist die wachsende Bibliothek fiir

Praxis, Compliance und Resilienz.

Mehr von Brain-Media.de | XXXV



