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Der Einsatz autonomer Red-Teaming-Systeme erfordert klare, verbindli-
che Rahmenbedingungen, um Sicherheit, Kontrolle und Nachvollziehbar-
keit zu gewahrleisten. Wahrend die technologische Leistungsfahigkeit
dieser Systeme erheblich ist, entsteht ihr tatsachlicher Mehrwert erst
durch eine strukturierte Einbettung in organisatorische und regulatori-
sche Kontexte.

Das vorliegende Template dient als praxisorientierte Grundlage zur Defi-
nition von Policies und Governance-Strukturen. Es unterstitzt Organisati-
onen dabei, den Einsatz autonomer Angriffssimulationen klar zu begren-
zen, Verantwortlichkeiten festzulegen und technische sowie operative
Kontrollmechanismen zu etablieren. Ziel ist es, ein Gleichgewicht zwi-
schen effektiver, realitatsnaher Sicherheitsuberprifung und kontrollier-
tem, risikoarmem Betrieb zu schaffen.

Das Template ist bewusst modular aufgebaut und kann an unterschiedli-
che Anforderungen, Branchen und Reifegrade angepasst werden. Es bil-
det damit einen Ausgangspunkt fur die Entwicklung unternehmensspezi-
fischer Richtlinien und stellt sicher, dass autonome Systeme nicht nur
leistungsfahig, sondern auch steuerbar und regelkonform eingesetzt wer-
den.

1. Zielsetzung

Diese Policy definiert Rahmenbedingungen fur den Einsatz von Auto-
nomous Red Teaming zur kontinuierlichen Sicherheitsuberprufung. Ziel
ist die realitatsnahe Simulation von Angriffsszenarien unter Einhaltung
technischer, organisatorischer und regulatorischer Vorgaben.



2. Geltungsbereich (Scope)
In Scope:
e |nterneIT-Systeme
e Cloud- und Hybrid-Infrastrukturen

e |dentitats- und Zugriffsmanagement-Systeme

Out of Scope:

e Kritische Kernsysteme ohne explizite Freigabe

e Systeme Dritter ohne vertragliche Zustimmung

3. Zulassige Aktivitaten

e Automatisierte Reconnaissance und Kontextanalyse
e Schwachstellenerkennung (passiv und aktiv, nicht disruptiv)
e Kontrollierte Exploitation (nur innerhalb definierter Grenzen)

e Living-off-the-Land-Techniken mit Systembelastung

Nicht zulassig:
e Destruktive Aktionen
e Denial-of-Service-dhnliche Aktivitaten

e Privilegieneskalation auBerhalb definierter Grenzen

4. Rollen und Verantwortlichkeiten

e Security Lead: Gesamtverantwortung, Freigaben etc.
e Red Team Operator: Steuerung und Uberwachung

e System Owner: Freigabe von Scopes



e Governance/Compliance: regulatorischer Anforderungen

5. Kontrollmechanismen

e Policy-basierte Entscheidungslogik fur alle Agenten
o Definierte Kontrollpunkte bei kritischen Aktionen
e Echtzeit-Monitoring aller Aktivitaten

e Automatisierte Limitierung von Aktionen

6. Kill Switch & Intervention

e Hard Stop: Sofortige Beendigung aller Aktivitaten bei kritischen
Ereignissen

e Soft Intervention: Anpassung oder Pausierung einzelner Aktionen

e Ausloser: Unerwartete Systeminstabilitat, Uberschreitung defi-
nierter Schwellenwerte, manuelle Intervention durch autorisierte

Rollen

7. Logging & Audit
e Vollstédndige Protokollierung aller Aktionen und Entscheidungen
e Speicherung in revisionssicherem System

e Nachvollziehbarkeit von Kontext, Ziel und Ergebnis jeder Aktion



8. Datenschutz & Compliance

e Minimierung der Datenerhebung auf notwendige Informationen
e Schutz sensibler Daten durch Zugriffsbeschrankungen

o FEinhaltung geltender regulatorischer Anforderungen

9. Review & Anpassung

e RegelmaBige Uberpriifung der Policy (mind. quartalsweise)
e Anpassung bei Anderungen der Infrastruktur oder Bedrohungs-
lage

e Dokumentation aller Anderungen

Dieses Template dient als Ausgangspunkt und muss an die spezifischen
Anforderungen, Risiken und regulatorischen Rahmenbedingungen der je-
weiligen Organisation angepasst werden.
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