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Vorwort

Generative Kl hat sich in erstaunlich kurzer Zeit von einem experi-
mentellen Forschungsthema zu einer produktiven Infrastrukturkom-
ponente entwickelt. GroRe Sprachmodelle beantworten Supportan-
fragen, analysieren interne Dokumente, unterstlitzen Entwickler und
automatisieren Wissensarbeit. Parallel dazu wéachst in vielen Organi-
sationen der Wunsch, diese Fahigkeiten nicht ausschliel3lich tiber ex-
terne Cloud-Dienste zu nutzen, sondern unter eigener Kontrolle zu
betreiben. Lokale oder privat betriebene GenAl-Plattformen verspre-
chen Datenhoheit, geringere Latenzen und bessere Integrationsmog-
lichkeiten in bestehende IT-Landschaften. Doch mit der technischen
Kontrolle wandert auch die volle Verantwortung fir Sicherheit, Sta-

bilitat und Governance ins eigene Haus.

Viele erste Implementierungen folgen noch einem prototypischen
Muster: Modell laden, API starten, Chat-Frontend anbinden — und
produktiv gehen. Was in der Evaluierungsphase funktioniert, offen-
bart im Dauerbetrieb jedoch schnell strukturelle Schwachen. GroR3e
Sprachmodelle bringen eine eigene Angriffsdynamik mit. Prompts
kénnen manipuliert werden, Retrieval-Bestande lassen sich vergiften,
und ungeschiitzte Inferenzendpunkte eré6ffnen neue Missbrauchssze-
narien. Gleichzeitig verbinden moderne GenAl-Stacks mehrere bis-
lang getrennte Disziplinen: GPU-beschleunigte Inferenz, datengetrie-

bene Retrieval-Pipelines, APIl-Gateways, Container-Orchestrierung
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und oft noch unreife Entwickler-Workflows. Risiken entstehen dabei
selten durch einen einzelnen gravierenden Fehler, sondern durch un-

saubere Ubergédnge zwischen diesen Komponenten.

Hinzu kommt eine begriffliche Unscharfe. In der Forschung bezeich-

Iu

net ,Private Al” — ich spreche in diesem Buch von lokaler Kl — haufig
Verfahren wie homomorphe Verschliisselung, Differential Privacy
oder foderiertes Lernen. In der betrieblichen Praxis hingegen geht es
meist um lokal oder in kontrollierten Umgebungen ausgefiihrte Ge-
nAl-Workloads. Dieses Buch folgt bewusst der zweiten Perspektive:
Im Mittelpunkt steht der sichere Entwurf, die Hartung und der stabile
Betrieb lokal kontrollierter GenAl- und RAG-Systeme. Kryptographi-
sche Spezialverfahren werden dort betrachtet, wo sie architektonisch

relevant sind, nicht als alleinige Losung fir KI-Sicherheit.

Der Schwerpunkt liegt klar auf umsetzbaren Mal3nahmen. Statt abs-
trakter Grundsatzdiskussionen behandelt das Buch konkrete Archi-
tekturentscheidungen, typische Fehlkonfigurationen und praxiser-
probte Schutzmechanismen. Anhand einer durchgangigen Refe-
renzarchitektur wird gezeigt, wie sich eine lokale KI-Plattform struk-
turiert aufbauen und absichern lasst — von der Netzwerksegmentie-
rung Uber die Absicherung der RAG-Pipeline bis hin zu Guardrails,
Monitoring und Incident-Runbooks. Ziel ist eine Umgebung, die nicht
nur funktional tberzeugt, sondern auch unter Sicherheits-, Compli-

ance- und Betriebsaspekten beherrschbar bleibt.
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Das Buch richtet sich an Architekten, Plattform- und DevOps-Teams,
Security Engineers sowie technisch orientierte Entscheider, die Ge-
nAl-Workloads im eigenen Verantwortungsbereich betreiben oder
dies planen. Vorausgesetzt werden Grundkenntnisse in Container-
und Cloud-nativen Umgebungen; tiefes Vorwissen zu grof3en

Sprachmodellen ist hilfreich, aber nicht zwingend erforderlich.

Lokale KI wird in den kommenden Jahren fester Bestandteil moder-
ner Unternehmensinfrastrukturen werden. Organisationen, die frih
eine saubere Architekturdisziplin, klare Trust Boundaries und belast-
bare Betriebsroutinen etablieren, verschaffen sich einen nachhalti-

gen Vorteil.

Dieses Buch soll dabei als technischer Leitfaden dienen — mit dem
Anspruch, aus schnellen Proof-of-Concepts dauerhaft kontrollier-

bare, sichere Kl-Plattformen zu machen.

Ich wiinsche Ihnen viel Erfolg beim Betrieb und der Absicherung lo-

kaler KI-Systeme.

Herzlichst

Holger Reibold
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1 Private Kl im Infrastrukturkontext

Lokale GenAl ist dort alternativlos, wo Datenabfluss regulatorisch oder

organisatorisch nicht tolerierbar ist.

Lokale GenAl-Systeme entwickeln sich zunehmend von isolierten Pi-
lotprojekten zu festen Bestandteilen der Unternehmensinfrastruktur.
Wahrend friihe Experimente meist mit minimalem Betriebs- und Si-
cherheitsfokus durchgefiihrt wurden, erfordern produktive Deploy-
ments eine deutlich hohere architektonische Disziplin. Modelle, Ret-
rieval-Pipelines und Orchestrierungsschichten miissen heute wie kri-
tische Plattformkomponenten behandelt werden — mit klaren Trust
Boundaries, reproduzierbaren Deployments und lberprifbaren Da-

tenflissen.

Dieses Kapitel ordnet lokale beziehungsweise privat betriebene Kl in
den Infrastrukturkontext moderner IT-Landschaften ein. Im Mittel-
punkt stehen die Treiber fur On-Prem-GenAl, typische Einsatzmuster
sowie die zentralen Architekturentscheidungen zwischen Cloud- und
lokalem Betrieb. Ziel ist es, eine belastbare Entscheidungsgrundlage
zu schaffen, bevor in den folgenden Kapiteln die konkrete Referenzar-
chitektur, HartungsmalRnahmen und Betriebsprozesse vertieft wer-

den. Wer die infrastrukturellen Rahmenbedingungen richtig
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bewertet, vermeidet viele der spateren Sicherheits- und Skalierungs-

probleme bereits in der Entwurfsphase.

Die in nachstehender Abbildung skizzierte Entwicklung zeigt den ty-
pischen Reifungspfad von Kl-Infrastrukturen in Organisationen. Viele
Initiativen beginnen in einer experimentellen Phase, die durch
schnelle Cloud-Nutzung, geringe Governance und hohe Flexibilitat
gepragt ist. In diesem Stadium steht die funktionale Machbarkeit im
Vordergrund, wahrend Aspekte wie Kostenstabilitat, Datenhoheit

oder Betriebsreife noch eine untergeordnete Rolle spielen.

< V—
Hybride Modelle Souverane
Sensible Daten, lokal, lokale KI
Standardservices Eigene KI-Figttiorm,
5 n der Cloud Exitfahige
x S
& I Architekfu
£ ——— \
H Cloud-zenfrierte / H
& GenAl :
“a Schneller Einstieg, . ]
5 starke Anbieter- ! H
E Experimentelle K abhangigkeit C ]
i .
% Ad-hoc-Experimente. ! ]
‘ﬁ sinzeine Teams, ! ]
£ keine kare Plattform : '
___——9/ ;
; [ 2
>
friihe Phase reife Phase

Entwicklungsstand der Organisation

Typischer Entwicklungspfad von Kl-Infrastrukturen von experimentellen Cloud-
Nutzungen hin zu souveranen, produktionsreifen Plattformen mit zunehmender

Governance-, Kosten- und Kontrolltiefe.
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Mit wachsender Nutzung und zunehmender geschéftlicher Relevanz
verschiebt sich der Fokus jedoch deutlich. Organisationen professio-
nalisieren ihre Plattformen, standardisieren Betriebsmodelle und be-
ginnen, regulatorische sowie 6konomische Effekte systematisch zu
bewerten. In dieser Phase entstehen haufig hybride Architekturen,

die Cloud-Agilitat mit ersten lokalen Komponenten kombinieren.

Die rechte Seite des Entwicklungspfads markiert schlieBlich die
Phase souverédner Kl-Plattformen. Hier stehen kontrollierte Daten-
fliisse, reproduzierbarer Betrieb, Kosten-transparenz und technische
Durchsetzbarkeit von Sicherheitsanforderungen im Mittelpunkt. Lo-
kale oder dediziert betriebene GenAl-Workloads sind in diesem Sta-
dium keine Gegenbewegung zur Cloud, sondern Ausdruck architek-

tonischer Reife und bewusster Workload-Platzierung.

Hier zeigt sich: Der Ubergang zu lokaler oder hybrider GenAl ist in
vielen Organisationen kein disruptiver Strategiewechsel, sondern die
konsequente Weiterentwicklung wachsender Kl-Produktionsumge-

bungen.

1.1  Vom Experiment zur produktiven Plattform

Der Einsatz generativer Kl beginnt in den meisten Organisationen ex-
perimentell. Einzelne Teams evaluieren Modelle, testen Chat-Ober-
flachen oder integrieren erste Retrieval-Funktionen in bestehende
Anwendungen. Diese Phase ist bewusst explorativ: Geschwindigkeit

zdhlt mehr als Robustheit, Sicherheitskontrollen sind minimal, und
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die Infrastruktur ist haufig ad hoc aufgebaut. Typisch sind lokal ge-
startete Modellserver, einfache API-Gateways und unstrukturierte

Dokumentenbestande fliir RAG-Tests.

Mit wachsender Nutzung verschieben sich jedoch die Anforderungen
grundlegend. Sobald GenAl-Funktionen in produktive Workflows ein-
gebunden werden — etwa im Support, in der Softwareentwicklung
oder in internen Wissenssystemen — entstehen klassische Plattfor-
manforderungen: Verfugbarkeit, Skalierbarkeit, Mandantentrennung,
Nachvollziehbarkeit und Betriebssicherheit. Ein Sprachmodell ist
dann nicht mehr nur ein Werkzeug, sondern Bestandteil einer ge-

schéftskritischen Verarbeitungskette.

Der zentrale Fehler vieler Organisationen besteht darin, Proof-of-Con-
cept-Architekturen nahezu unverdndert in den Produktivbetrieb zu
Uberfiihren. Dabei fehlen meist mehrere Schichten, die flir einen
stabilen Plattformbetrieb erforderlich sind: reproduzierbare Build-
und Deployment-Pipelines, versionierte Modellartefakte, klar defi-
nierte Service-ldentitaten, kontrollierte Netzwerkzonen und belastba-
res Monitoring. Besonders kritisch ist die Datenebene. In frihen Tests
werden Dokumente haufig ungeprift ingestiert und global durch-
suchbar gemacht. Unter Produktionsbedingungen fiihrt dies schnell

zu Compliance- und Sicherheitsproblemen.

Ein weiterer Unterschied zwischen Experiment und Plattformbetrieb
liegt in der Deterministik. Klassische Microservices liefern bei glei-
chen Eingaben reproduzierbare Ergebnisse. GroRe Sprachmodelle

hingegen erzeugen probabilistische Antworten, deren Qualitat stark
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vom Prompt, vom Kontext und von der Modellversion abhangt. Dar-
aus folgt, dass Konfigurationsanderungen — etwa neue Embeddings,
gednderte Chunk-GréRRen oder aktualisierte Modellgewichte — unmit-
telbare Auswirkungen auf das Laufzeitverhalten haben kénnen. Pro-
duktive Plattformen benoétigen deshalb ein sauberes Versionierungs-
und Rollback-Modell nicht nur fir Code, sondern auch fir Modelle

und RAG-Datenbestande.

Auch die Bedrohungslage verandert sich mit zunehmender Exposi-
tion. Wahrend interne Tests meist von vertrauenswiurdigen Nutzern
durchgefiihrt werden, sind produktive Systeme systematisch auto-
matisierten Abfragen, Prompt-Injection-Versuchen und moglichen
Datenabfluss-Szenarien ausgesetzt. Ohne Rate Limits, Eingabevali-
dierung, kontextbewusste Prompt-Trennung und mehrstufige Guar-

drails steigt das Risiko exponentiell mit der Nutzung.

Der Ubergang zur produktiven GenAl-Plattform ist daher primér eine
Frage der Architekturdisziplin. Erfolgreiche Umgebungen zeichnen
sich durch klar getrennte Sicherheitszonen, identitdtsbasierte Dienst-
kommunikation, streng kontrollierte Ingestion-Pipelines und durch-
gangige Observability aus. Erst wenn diese Grundlagen etabliert
sind, lasst sich GenAl unter realer Last zuverlassig betreiben. Organi-
sationen, die diesen Reifegrad systematisch erreichen, verwandeln
experimentelle KI-Funktionen in eine dauerhaft beherrschbare Infra-

strukturkomponente.
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1.2 Treiber fir On-Prem-GenAl

Der Trend zu lokal betriebenen GenAl-Systemen ist kein Selbstzweck,
sondern die Folge konkreter technischer und regulatorischer Anfor-
derungen. Drei Faktoren dominieren die Architekturentscheidungen
in der Praxis: Datenkontrolle, Latenzverhalten und Compliance-Fahig-
keit. Ihre Gewichtung variiert je nach Branche, bestimmt jedoch mal3-
geblich, ob Cloud-basierte LLM-Dienste ausreichen oder eine On-

Prem-Plattform notwendig wird.

Der wichtigste Treiber ist die Datenhoheit. Viele produktive GenAl-
Anwendungen greifen auf interne Wissensbestdnde zu — Quellcode,
Vertrage, Forschungsdaten, Supporttickets oder personenbezogene
Informationen. In solchen Szenarien reicht eine vertragliche Zusiche-
rung externer Anbieter oft nicht aus. Organisationen bendtigen tech-
nisch Uberprifbare Garantien dariiber, wo Daten verarbeitet werden,
welche Telemetrie abflie3t und ob Inhalte in Trainingspipelines ein-
flieBen konnen. Lokale Deployments ermoglichen eine klare Kon-
trolle der Datenpfade, insbesondere wenn Modellendpunkte in iso-
lierten Netzwerkzonen betrieben und ausgehende Verbindungen
restriktiv gehandhabt werden. Fir sicherheitskritische Umgebungen
ist diese physische und logische Kontrollierbarkeit ein entscheiden-

der Vorteil.

Die in nachstehender Abbildung dargestellten Einflussfaktoren wir-
ken in der Praxis selten isoliert, sondern verstarken sich haufig ge-

genseitig. In vielen Organisationen ist beispielsweise nicht allein der
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Datenschutz ausschlaggebend, sondern die Kombination aus regula-
torischem Druck, steigenden Inferenzkosten und wachsenden Anfor-
derungen an Betriebs-kontrolle. Das Kréaftebild verdeutlicht damit,
dass die Entscheidung fiir On-Prem-GenAl typischerweise aus einem

mehrdimensionalen Bewertungsprozess hervorgeht.

Datenschutz

Schutz sensibler
Unternehmensdaten

Keine externe
Datenidbertragung

roen - Finanzen

Kosten Kontrolle
API-Kosten Volle Kontrolle
kontrofieren (ber Modelle

Anpassung &

ntegration
Operaficnal Gonirol

Stabile Betriebs-

Latenz Compliance
Schnelle Modell- Regulatorische
antworten Anforderungen
Echizeit-Anwendungen Auditierbarkedt

Lokale Verar

beitung Machweispfichten
cy DSGVO - Al Act - Branchenrecht

Die zentralen Treiber fir den Einsatz von On-Prem-GenAl. Die relative Gewich-
tung von Datenschutz, Latenz, Kosten, Kontrolle und Compliance bestimmt die

optimale Platzierung von GenAl-Workloads.
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Auffallig ist zudem, dass die Gewichtung der einzelnen Treiber stark
vom Anwendungskontext abhangt. Wahrend in hochregulierten
Branchen Datenschutz und Compliance dominieren, stehen in inter-
aktiven oder produktionsnahen Szenarien haufig Latenz und determi-
nistische Performance im Vordergrund. Kosten entfalten ihre Wir-
kung oft zeitverzogert: Mit wachsendem Inferenzvolumen verschiebt
sich die Wirtschaftlichkeitsbetrachtung nicht selten zugunsten lokaler

Plattformen.

Der zweite wesentliche Faktor ist die Latenz. GenAl-Workloads, ins-
besondere RAG-Systeme mit grol3en Kontextfenstern, generieren
hohe Datenvolumina pro Anfrage. Jede externe Round-Trip-Kommu-
nikation erhoht die Antwortzeit und verschlechtert die Interaktivitat.
In Entwicklungsumgebungen, internen Assistenten oder automati-
sierten Workflows kann bereits eine zusatzliche Sekunde spirbare
Produktivitatseinbul3en verursachen. Lokale Inferenz reduziert Netz-
werkabhangigkeiten und stabilisiert Antwortzeiten auch bei hoher
Parallelitat. Dieser Effekt wird mit zunehmender Tokenzahl, komple-
xeren Retrieval-Schritten und multimodalen Modellen weiter ver-

starkt.

Der dritte Treiber ist regulatorischer Druck. Datenschutzgesetze,
branchenspezifische Vorgaben und interne Governance-Richtlinien
verlangen nachvollziehbare Datenverarbeitung, feingranulare Zu-
griffskontrollen und auditierbare Systemzustdnde. Lokale GenAl-
Plattformen erleichtern die Umsetzung dieser Anforderungen erheb-

lich. Dokumentbasierte  Zugriffskontrollen im  RAG-Store,

12 | Private Kl im Infrastrukturkontext
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