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Wie Sie dieses Buch benutzen 

 

Die Entscheidung, sich auf die CISM-Zertifizierung vorzubereiten, ist 

selten eine rein akademische. Meist steht dahinter der Wunsch – 

oder die Notwendigkeit –, aus der operativen, technischen Rolle in 

eine steuernde Management-Position aufzusteigen. Vielleicht hat Ihr 

Vorgesetzter die CISM-Zertifizierung als Voraussetzung für die 

nächste Beförderung genannt. Vielleicht haben Sie selbst erkannt, 

dass Ihr Einfluss in Sicherheitsfragen größer wäre, wenn Sie die 

Sprache des Managements sprechen. Oder Sie stehen einfach vor 

einem Regal mit CISM-Lehrbüchern und fragen sich: Welches davon 

bringt mich wirklich durch die Prüfung? 

Dieses Buch gibt eine ehrliche Antwort auf diese Frage – und die 

Antwort beginnt mit einem Eingeständnis: Der Weg zum CISM ist 

kein Sprint durch ein technisches Handbuch. Er ist ein Prozess des 

Umdenkens. Viele erfahrene IT-Experten scheitern an dieser Prü-

fung nicht, weil sie zu wenig wissen, sondern weil sie zu viel wissen. 

Oder genauer: weil sie das Richtige auf die falsche Weise wissen. 

Dieses Kapitel erklärt Ihnen, wie dieses Buch gebaut ist, warum es 

so gebaut ist, und wie Sie es benutzen sollten, um den maximalen 

Nutzen zu erzielen. Es ist kein Pflichtkapitel im klassischen Sinne – 

aber es ist das Kapitel, das den Unterschied macht zwischen einer 

Investition und einer vergeudeten Vorbereitung. 
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Was diese Prüfung wirklich testet 

Bevor wir darüber sprechen, wie dieses Buch aufgebaut ist, müssen 

wir verstehen, was die CISM-Prüfung eigentlich misst. Diese Frage 

wird in der Vorbereitung häufig übersprungen – ein Fehler, der teuer 

werden kann . Die meisten IT-Zertifizierungen testen Wissen. Sie fra-

gen, welche Verschlüsselungsstärke ein Algorithmus hat, welche 

Ports für ein bestimmtes Protokoll geöffnet werden müssen oder 

wie man ein VLAN konfiguriert. Wer auswendig gelernt hat, besteht. 

Der CISM tut das nicht. 

Der CISM testet Urteilsfähigkeit. Er setzt voraus, dass Sie wissen, 

dass Verschlüsselung existiert – aber er will von Ihnen wissen: Soll-

ten wir sie hier einsetzen? Wer trägt die Verantwortung, wenn wir es 

nicht tun? Wie messen wir, ob sie effektiv ist? Das sind keine Wis-

sensfragen. Das sind Managemententscheidungen. 

ISACA, der Herausgeber der CISM-Zertifizierung, beschreibt den 

idealen Kandidaten nicht als jemanden, der Sicherheitstechnologien 

beherrscht. Er beschreibt ihn als jemanden, der ein Sicherheitspro-

gramm entwickeln, steuern und verantworten kann – im vollen Be-

wusstsein der Geschäftsziele, der Risikotoleranz des Unternehmens 

und der regulatorischen Anforderungen der Branche. 

Das klingt abstrakt. Doch in der Prüfung wird es sehr konkret. Sie 

werden mit Szenarien konfrontiert, in denen Sie als Security Mana-

ger eine Entscheidung treffen müssen. Die vier Antwortoptionen 

sind oft alle technisch korrekt. Ihre Aufgabe ist es, die „beste“ Ant-

wort zu finden – die management-relevanteste, die strategisch nach-

haltigste, die risikobewussteste. 
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Was „beste Antwort“ bedeutet 

In CISM-Prüfungsfragen bedeutet „beste Antwort“ nicht: die tech-

nisch korrekteste. Es bedeutet: Die Antwort, die ein erfahrener, stra-

tegisch denkender Information Security Manager in einer gut ge-

führten Organisation zuerst ergreifen würde. 

Es gibt drei Filter für die „beste“ Antwort: 

1. Strategie vor Taktik: Welche Antwort legt das Fundament für alle 

anderen? 

2. Bewertung vor Reaktion: Welche Antwort beginnt mit Analyse 

statt mit Aktion? 

3. Governance vor Technik: Welche Antwort adressiert die struktu-

relle Ursache, nicht das Symptom? 

 

Warum dieses Buch anders aufgebaut ist 

Wer das offizielle ISACA-Lernmaterial kennt, wird beim Aufschlagen 

dieses Buches eine Überraschung erleben: Die Kapitelreihenfolge 

entspricht nicht der offiziellen Domänensequenz. Das ist kein Verse-

hen. Es ist eine bewusste didaktische Entscheidung, die auf einem 

einfachen Prinzip basiert: 

Die CISM-Denkweise kommt zuerst. Die Prüfungsdomänen rahmen 

das Buch von Anfang an. Und die Kapitel folgen der Reihenfolge, in 

der ein Lernender sie braucht – nicht der Reihenfolge, in der sie im 

Curriculum gedruckt stehen. 
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Klassische CISM-Bücher starten mit Domäne 1 (Information Security 

Governance) und arbeiten sich durch. Das hat Logik – aber es hat 

auch einen Nachteil: Ein Kandidat, der in Kapitel 1 mit abstrakten 

Governance-Konzepten konfrontiert wird, ohne zu verstehen, wa-

rum diese Konzepte prüfungsrelevant sind und wie sie mit dem Rest 

des Stoffs zusammenhängen, entwickelt kein tragfähiges mentales 

Modell. Er lernt Fakten, aber das Verständnis für die Zusammen-

hänge bleibt vielfach auf der Strecke.  

Dieses Buch beginnt deshalb mit dem Metawissen: Wie ist die Prü-

fung aufgebaut? Welche Logik steckt dahinter? Wie lese ich Fragen, 

und wie trainiere ich die Entscheidungsgewalt, die der CISM ver-

langt? Erst wenn dieses Fundament steht, gehen wir in die Domänen 

– und dort folgen wir einer Reihenfolge, die dem Lernprozess ent-

spricht, nicht der Druckreihenfolge. 
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Die Gliederungslogik im Überblick 

Das Buch ist in fünf Bereiche unterteilt: 

Bereich Titel Inhalt 

Einführung und 

Kapitel 1 

Die CISM-Prüfung 

verstehen 

Buchaufbau, Lern-

strategien, Domä-

nenüberblick, ISACA-

Logik 

Teil I (Kap. 2–6) Information Secu-

rity Governance 

Domäne 1: Govern-

ance, Rollen, Frame-

works, Kultur 

Teil II (Kap. 7–10) Information Risk 

Management 

Domäne 2: Risikomo-

delle, Bewertung, Be-

handlung, Metriken 

Teil III (Kap. 11–

14) 

Information 

Security Program 

Domäne 3: Pro-

grammaufbau, Com-

pliance, Failure Pat-

terns 

Teil IV (Kap. 15–

17) 

Incident Manage-

ment  

Domäne 4: Incident 

Response, BCM, 

Kommunikation 

Abschluss (Kap. 

18–19) 

Prüfungsvorberei-

tung 

Entscheidungsszena-

rien, Prüfungsstrate-

gie, Denkfehler 
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Die vier Strukturelemente jedes Kapitels 

Jedes Kapitel dieses Buches folgt einem festen Aufbau. Diese Kon-

sistenz ist kein stilistisches Mittel – sie ist ein Lernwerkzeug. Im ers-

ten Lesedurchgang gibt sie Ihnen Orientierung. Im zweiten Durch-

gang ermöglicht sie gezieltes Nachschlagen, ohne das gesamte Ka-

pitel erneut lesen zu müssen. 

 

Element 1: Der theoretische Kern 

Hier vermitteln wir das konzeptionelle Fundament. Wir orientieren 

uns strikt an den vier Domänen der ISACA, reichern diese aber mit 

dem Konzept der Executable Compliance an. Während klassische 

Lehrbücher oft bei der Beschreibung von Frameworks stehen blei-

ben, stellen wir immer die Anschlussfrage: Wie sieht dieses Frame-

work aus, wenn es am Montagmorgen in einer Organisation mit 

3.000 Mitarbeitern und begrenztem Budget implementiert werden 

muss? 

Der theoretische Kern verzichtet bewusst auf technische Details, die 

Sie in Sekundenbruchteilen googeln können. Er konzentriert sich auf 

die Konzepte, Modelle und Unterscheidungen, die die ISACA in ih-

ren Prüfungsfragen voraussetzt. Er erklärt nicht nur was, sondern 

immer auch warum – und in welchem Verhältnis das Gelernte zu 

den anderen Domänen steht. 
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Element 2: Governance Failure Patterns 

Dies ist das Herzstück des Buches und sein deutlichstes Alleinstel-

lungsmerkmal. Menschen lernen am effektivsten durch Narrative – 

und besonders gut durch Katastrophen, die sie noch nicht selbst er-

lebt haben. 

Die Governance Failure Patterns sind archetypische Fehlkonstellati-

onen aus der Praxis. Sie beschreiben nicht, was in einer einzelnen 

Organisation schiefgelaufen ist, sondern warum es schiefläuft – 

strukturell, systemisch, domänenübergreifend. Sie sind fiktional 

ausgearbeitet, aber jeder Praktiker, der sie liest, wird mindestens ei-

nes wiedererkennen. 

Typische Patterns in diesem Buch: das CISO-Paradoxon (Verantwor-

tung ohne Befugnis), der Compliance-Tunnel (Papierkonformität 

ohne echte Sicherheit), die Tool-Gläubigkeit (Technologieinvestition 

statt Risikostrategie) oder die stille Eskalation (Incidents, die nie-

mand meldet, weil der Prozess zu schmerzhaft ist). 

Der Nutzen dieser Abschnitte für die Prüfungsvorbereitung ist zwei-

fach. Erstens schärfen sie Ihren Blick für Distraktoren: jene Antwor-

toptionen, die in einer schlecht geführten Organisation normal klin-

gen, aber fundamental falsch sind. Zweitens trainieren sie das Mus-

tererkennen, das schnelle Entscheidungen unter Zeitdruck ermög-

licht. 
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Element 3: Executive Decisions 

Ein Security Manager, der keine Entscheidungen treffen kann, ist ein 

teurer Berater. In den Executive-Decision-Abschnitten konfrontieren 

wir Sie mit echten Dilemmata – Situationen, in denen es keine per-

fekte Lösung gibt, sondern nur Optionen mit unterschiedlichen Risi-

koprofilen. 

Das Ziel ist nicht, die richtige Antwort auswendig zu lernen. Das Ziel 

ist, den Entscheidungsprozess zu internalisieren: Welche Faktoren 

werden gewichtet? Welche Interessen stehen im Konflikt? Welchen 

Weg würde die ISACA einschlagen – und warum? 

Die Executive Decisions sind bewusst so konstruiert, dass alle Ant-

wortoptionen vertretbar wirken. Das spiegelt die Prüfungsrealität 

wider: ISACA-Fragen haben selten eine offensichtlich falsche Op-

tion. Sie haben eine beste Option – und drei gute, aber nicht opti-

male. Wer hier trainiert, schärft genau die Urteilsfähigkeit, die zwi-

schen Bestehen und Scheitern entscheidet. 

 

Element 4: Exam Essentials 

Am Ende jedes Kapitels finden Sie die Exam Essentials. Dies ist die 

komprimierte Essenz für den letzten Meter vor der Prüfung. Die 

Exam Essentials sind keine Zusammenfassung des Kapitels – sie 

sind eine Checkliste der Begriffe, Konzepte und Unterscheidungen, 

die Sie in der Prüfungssituation in Sekundenbruchteilen abrufen 

müssen. 
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Residual Risk und Inherent Risk. Risk Appetite und Risk Tolerance. 

RACI-Matrix und Drei-Linien-Modell. Post-Incident Review und Root 

Cause Analysis. Diese Begriffe sind in der ISACA-Welt präzise defi-

niert und werden in Fragen bewusst abgrenzend verwendet. Die 

Exam Essentials verankern diese Definitionen so, dass Sie in der 

Prüfungssituation nicht mehr über ihre Bedeutung nachdenken 

müssen – Sie handeln instinktiv richtig. 

 

Zwei Lesedurchgänge – und warum beide nötig 

sind 

Dieses Buch ist explizit für zwei Lesemodi konzipiert. Die meisten 

Kandidaten, die bei der CISM-Prüfung scheitern, haben nur einen 

davon durchgeführt – und dann erstaunt festgestellt, dass Wissen 

allein nicht ausreicht. 

 

Der erste Pass: Die Weitung des Horizonts 

Im ersten Durchgang lesen Sie dieses Buch wie ein Sachbuch. Ihr 

Ziel ist nicht, Fakten zu memorieren. Ihr Ziel ist, ein neues mentales 

Modell aufzubauen – das des Information Security Managers. 

Lassen Sie sich auf die Analysen ein. Verstehen Sie, warum die reine 

Tool-Gläubigkeit eine Sackgasse ist. Begreifen Sie, wie Governance 

und Incident Response zusammenhängen – und warum eine 

schlecht definierte Eskalationskette in Domäne 1 dazu führt, dass ein 

Incident in Domäne 4 eskaliert, statt gesteuert zu werden. Fragen Sie 

sich bei jedem Governance Failure Pattern: Kenne ich diese 
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Situation aus meinem eigenen Umfeld? Und bei jeder Executive De-

cision: Was hätte ich entschieden – und warum liegt meine Intuition 

möglicherweise daneben? 

Im ersten Pass markieren Sie nicht, lernen Sie nichts auswendig, er-

stellen Sie keine Karteikarten. Sie lesen. Sie denken. Sie kalibrieren 

Ihren inneren Kompass. 

• Lesen Sie linear, von Kapitel 0 bis Kapitel 19. 

• Markieren Sie nur Stellen, die Ihre bisherige Intuition konter-

karieren. 

• Notieren Sie am Rand Fragen – keine Antworten. 

• Geplante Zeit: drei bis fünf Wochen bei einem Kapitel pro 

Tag. 

 

Der zweite Pass: Der Prüfungsdrill 

Der zweite Durchgang ist zielgerichteter und messbarer. Jetzt geht 

es darum, die ISACA-Logik unter Zeitdruck abrufbar zu machen. Die 

CISM-Prüfung umfasst 150 Fragen in 240 Minuten – das entspricht 

knapp 96 Sekunden pro Frage. In dieser Zeit müssen Sie nicht nur 

die richtige Antwort erkennen, Sie müssen die falschen Antworten 

aktiv disqualifizieren können. 

Für den zweiten Pass nutzen Sie die Exam Essentials als primäre Re-

ferenz. Testen Sie sich selbst: Können Sie den Unterschied zwischen 

Risk Appetite und Risk Tolerance in zwei Sätzen erklären? Können 

Sie das Drei-Linien-Modell aus dem Gedächtnis skizzieren? Können 

Sie ad hoc drei Argumente nennen, warum ein technisch perfektes 
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Security-Tool ohne Governance-Rahmen trotzdem ein Risiko dar-

stellt? 

• Fokus auf Exam Essentials und Executive Decisions. 

• Karteikarten für ISACA-spezifische Terminologie. 

• Self-Assessment-Fragen unter Zeitdruck (max. 96 Sekunden 

pro Frage). 

• Jede falsch beantwortete Frage vollständig analysieren: 

nicht nur warum B richtig ist, sondern warum A, C und D 

falsch sind. 

• Kapitel mit unter 75 Prozent Trefferquote vollständig wieder-

holen. 

• Geplante Zeit: zwei bis drei Wochen vor der Prüfung. 

 

 

Häufiger Fehler: Den zweiten Pass weglassen 

Viele Kandidaten absolvieren einen gründlichen ersten Pass, bauen 

Karteikarten, lesen Zusammenfassungen – und treten dann direkt 

zur Prüfung an. Das Ergebnis: Sie kennen die Begriffe, aber sie schei-

tern an den Szenarien. Der zweite Pass ist kein optionales Extra. Er 

ist der Moment, in dem Wissen zu Urteilsfähigkeit wird. 

Planen Sie den zweiten Pass als eigenständige Lernphase mit eige-

nem Zeitplan. 
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Die Psychologie der Prüfungsvorbereitung 

Die Vorbereitung auf den CISM ist nicht nur eine intellektuelle, son-

dern auch eine mentale Herausforderung. Es gibt einige psycholo-

gische Muster, die Kandidaten systematisch in die Irre führen. Sie 

hier zu benennen ist der erste Schritt, sie zu überwinden. 

 

Der Expert Bias 

Das verbreitetste Muster: Kandidaten mit umfangreicher IT-

Security-Erfahrung tendieren dazu, Prüfungsfragen aus ihrer opera-

tiven Brille zu lesen. Sie wählen die Antwort, die in ihrer Organisa-

tion funktioniert – nicht die Antwort, die in einer idealen, gover-

nance-gesteuerten Welt nach ISACA-Standard richtig wäre. 

Der Expert Bias ist kein Zeichen mangelnder Kompetenz. Er ist das 

Gegenteil: ein Zeichen tiefer, gelebter Erfahrung, die in der Prüfung 

systematisch gegen den Kandidaten arbeitet. Die Therapie ist nicht, 

die Erfahrung zu vergessen – es ist, sie bewusst in Klammern zu set-

zen und sich bei jeder Antwort zu fragen: Antworte ich als Manager 

oder als Techniker? 

 

Das Vollständigkeitsparadoxon 

Ein anderes Muster betrifft das Lerntempo. Manche Kandidaten ver-

suchen, alles vollständig zu verstehen, bevor sie weiterlesen. Sie 

bleiben an einzelnen Konzepten hängen, recherchieren jedes un-

klare Detail, und kommen nie durch das Buch. Das Ergebnis: 
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perfektes Wissen über 30 Prozent des Stoffs – und Lücken in den 

restlichen 70 Prozent. 

Die CISM-Prüfung deckt alle vier Domänen ab. Wer in einer Domäne 

exzellent ist und in einer anderen schwach, riskiert das Scheitern. 

Breadth beats depth – zumindest in der ersten Lernphase. Lesen Sie 

das Buch vollständig durch, bevor Sie anfangen, einzelne Kapitel zu 

vertiefen. 

 

Die Simulation als Vorbereitung 

Der häufigste ungenutzte Hebel in der CISM-Vorbereitung: simulier-

tes Prüfen unter realen Bedingungen. Viele Kandidaten üben Fra-

gen, aber ohne Zeitdruck, ohne die emotionale Qualität einer echten 

Prüfungssituation, und mit dem Buch griffbereit. 

Das ist wertvoll für das Lernen – aber es ist keine Prüfungsvorberei-

tung. Prüfungsvorbereitung bedeutet: 150 Fragen, 240 Minuten, 

keine Hilfsmittel, einmal pro Woche in der letzten Vorbereitungs-

phase. Nur wer unter diesen Bedingungen übt, weiß, wie er unter 

diesen Bedingungen performt.  

Um Ihnen das Lernen zu vereinfachen und Sie optimal bei der Vor-

bereitung zu unterstützen, stellen wir Ihnen einen Online-Fragebo-

gen bereit, der sich aus 800 Fragen bedient. So können Sie sich unter 

realistischen Bedingungen optimal vorbereiten.  
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Die Prüfungsdomänen als Rahmen des Buches 

Die vier Domänen des CISM sind nicht nur eine Prüfungsstruktur. 

Sie sind ein mentales Modell der Rolle eines Information Security 

Managers – und sie rahmen dieses Buch von Anfang an. In Kapitel 

1 werden wir die Domänen im Detail einführen, ihr relatives Gewicht 

erklären und die Zusammenhänge zwischen ihnen sichtbar machen. 

Für den Moment reicht ein erster Orientierungspunkt: 

 Domäne 1 – Information Security Governance: Das Fundament. 

Wer entscheidet was, mit welchem Mandat und in welchem Rah-

men? 

 Domäne 2 – Information Risk Management: Der Kompass. Wie 

identifizieren, bewerten und priorisieren wir Risiken? 

 Domäne 3 – Information Security Program: Das Programm. Wie 

bauen, steuern und messen wir ein funktionierendes Sicher-

heitsprogramm? 

 Domäne 4 – Information Security Incident Management: Die Be-

lastungsprobe. Was tun wir, wenn trotz allem etwas schiefgeht? 

 

Diese vier Fragen – Wer entscheidet? Was riskieren wir? Wie bauen 

wir? Was tun wir im Krisenfall? – begleiten uns durch das gesamte 

Buch. Jedes Kapitel, jedes Governance Failure Pattern, jede Execut-

ive Decision lässt sich auf eine oder mehrere dieser Fragen zurück-

führen. Wenn Sie an einem Punkt des Buches den Faden verlieren, 

ist diese Rückführung Ihr Kompass. 
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42 – Douglas Adams und die 

Frage nach dem Sinn von Al-

lem 

Am 11. Mai 2026 ist Douglas 

Adams 25 Jahre tot. Der Kul-

tautor hat der Welt wunder-

bar, skurrile Werke geschenkt. 

Jetzt ist es an der Zeit, den Au-

tor kennenzulernen.  

Umfang: 140 Seiten 

Preis: 14,99 EUR 

Erscheint: 42. März 2026 

 

 

Towelday, das ultimative 

Handtuch für alle Fans  

An seinem Todestag, dem To-

welday, erinnern sich Fans an 

Douglas Adams und huldigen 

dem Kultautor.  

100 % intergalaktisch geprüfte 

Baumwolle, nachhaltig Pro-

duktion zum Preis von 42 EUR. 
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Executable Compliance 

Compliance, die läuft. 

 

Regulierung wird komplexer – 

klassische Ansätze stoßen an ihre 

Grenzen. Executable Compliance 

überführt Anforderungen in eine 

strukturierte, maschinenlesbare Compliance-Schicht, die direkt in 

Ihre Systeme integriert wird. Im Zentrum: das Brain-Media Audit 

Model (BAM): 

Requirement → Gap-Check → Remediation → Risk → Control → 

Evidence 

Das Ergebnis: ein durchgängiger, auditfähiger Datenstrom. 

 Audit-Ready auf Knopfdruck 

 Collect Once, Comply Many 

 Nahtlose Integration in GRC & IT 

 KI-Ready durch strukturierte Daten 

 

Executable Compliance ist keine Software, son-

dern eine Infrastruktur. Für mehr Effizienz, Trans-

parenz und Wettbewerbsvorteile. 

Compliance als System. Nicht als Projekt. 

 


