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Information Security
Governance

Strategie, Richtlinien
und Richtungssteuerung

lnmdent CISM
{{‘\\ Management
Vorbereitung, Erkennung,

)

9 Information

Risk Management

:’ I Risiken identifizieren,

; bewerten und behandeln

Doménen
Reaktion und Lernen

Ein kontinuierlicher
Governance-Zyklus fur
Informationssicherheit

o Information Security
Program

Kontrollen implementieren,

betreiben und iiberwachen
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TECHNIKER-DENKWEISE MANAGER-DENKWEISE

Ich l6se das Problem.

Fokus auf technische

Ich steuere das Risiko.

Fokus auf Strategie,

Handelt, wenn ein —

Problem auftritt.

Implementiert

Setzt Losungen
und Tools um.

Behebt
SchlieBt die
technische Liicke.

Konfiguriert

Arbeitet mit Systemen  ==—lp

und Einstellungen.

Fokus: Technik

Detailtiefe, =

Spezialisierung,
Effizienz.

Erkennt Risiken,
bevor sie eintreten.

i
- Umsetzung und ﬂ Prioritaten und
Detailtiefe. = | Wirkung.
Reagiert &% Antizipiert

Priorisiert
Entscheidet, was den
groBten Nutzen bringt.

Bewertet

Versteht Auswirkungen
und Kompromisse.

Steuert
Gestaltet Strukturen,
Prozesse und Richtlinien.

Fokus: Governance
Gesamtblick,
Verantwortung,
Wertschdpfung.

CISM bewertet Managemententscheidungen -
nicht operative Perfektion.
Strategie vor Taktik. Bewertung vor Reaktion.

Governance vor Technik.
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GOVERNANCE

Richtet aus. Entscheidet. Uberwacht.

-
111

Strategie Risiko Richtlinien Uberwachung

« Definiert Ziele « Legt Risikobereitschaft + Gibt verbindliche = Uberwacht Leistung

und Prinzipien fest Leitplanken vor und Einhaltung
« Setzt den Rahmen + Uberwacht wesentliche + Genehmigt Vorgaben » Fordert Rechenschaft
= Betrachtet das Risiken und Regeln ein

Gesamthild » Stellt Risikokonsistenz = Definiert Verantwort- = Initiiert Korrekturen

sicher lichkeiten
Ergebnis

Strategieausrichtung » Risikoiibersicht « Richtlinienrahmen « Rechenschaft und Kontrolle

Vorgaben, Erwartungen,

Berichte, Kennzahlen,
Ressourcen, Grenzen

Eskalationen, Feedback

MANAGEMENT
Setzt um. Operiert. Berichtet.

&

Planung Umsetzung Leistung Verbesserung
= Entwickelt Plane und = Fiihrt Prozesse aus = Misst Ergebnisse » Leitet Korrekturen ein
Prozesse = Implementiert und Effizienz » Optimiert Prozesse
« Allociert Ressourcen Kontrollen « Uberwacht Prozesse und Kontrollen
= Legt MaRnahmen = Betreibt Systeme und Kontrollen « Férdert kontinuierliche
fest und MaBnahmen = Erkennt Abweichungen Verbesserung
Ergebnis
Umgesetzte MaBnahmen « Operative Leistung » Kennzahlen » Verbesserte Prozesse

Governance definiert Richtung und Kontrolle.
Management setzt operativ um und liefert Rechenschaft.

Beide Ebenen sind voneinander abhangig und missen effektiv zusammenwirken.
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VERBINDLICHKEIT

hoch
verbindlich

mittel
teilweise
verbindlich

DETAILGRAD

strategisch
abstrakt

1. POLICY

« Verbindliche Grundsatzerkldrung

* Legt Ziele, Prinzipien und
Verantwortlichkeiten fest

* Vom Management genehmigt

vorgabebezogen
weniger Detail

2. STANDARDS
« Definieren verpflichtende Anforderungen
* Messerbar und tiberpriifbar
« Konkretisieren die Policy

niedrig
operativ
verbindlich

OO operativ
konkret
3. PROCEDURES
« Beschreiben verbindliche Ablaufe
« Schritt-fur-Schritt-Anleitungen
» Wer macht was, wann, wie

/

sehr niedrig
nicht
verbindlich

o 3,

\

-/@: praktisch

sehr konkret
4. GUIDELINES
+ Empfehlungen und bewahrte Praktiken
+ Bieten Wahlfreiheit bei der Umsetzung
. Ur iitzen konsistente E) idungen
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Aufsichtsrat / Board
Uberwacht das Gesamtsystem der Governance und
tragt die ultimative Verantwortung.

T

T

T

DELEGATION, RESSOURCEN, UBERWACHUNG

Bericht Gber Bericht iber Bericht ber
Leistung und Risiken Risiken und Compliance Priifungsergebnisse
1. Linie 2. Linie 3. Linie
Operative Bereiche Risk & Compliance Interne Revision

000

9

Q

« Verantwortlich fiir Risiko-
management im Alltag

Richtlinien und Standards

oL {itzt und Giberwacht

. t
und MaBnahmen

« Identifiziert, bewertet und
steuert Risiken

« Erstellt Management-
Reports

die 1. Linie
« Stellt Methodik, Tools und
Expertise bereit

« Uberwacht Risiken und
Compliance

Priifung und Bewertung
« Prisft Wirksamkeit von
Kontrollen und Prozessen
+ Berichtet unabhingig
an den Aufsichtsrat
+ Gibt Empfehlungen zur
Verbesserung

T

T

:
i}

Externe Priifer / Regulatoren
« Unabhéngige externe Priifung und Aufsicht

ische gen und C

Uberwachung

[ KOMMUNIKATION, KOORDINATION, ZUSAMMENARBEIT ]

(¢

1. Linie - Verantwortung tragen

Die operativen Bereiche managen Ri:

iken und setzen Kontrollen um.

2. Linie - Unterstiitzung und Uberwachung

Risk und Compli er

ds, iberwachen und unterstiitzen die 1. Linie.

3. Linie - Unabhéngige Priifung
Die interne Revision priift unabhéngig und berichtet direkt an den Aufsichtsrat.

Klare

Klare

5+

tung. Starke Governance.
Jede Linie hat eine eigene Rolle - gemeinsam sichern sie die Zielerreichung.

%

8>
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Rolle Q@ 090 O Q
Aktivitat p e Risk / Fach- Interne
e Denieh Compliance | bereich Revision
Sicherheitsstrategie
@ festlegen A/R c c c I
Risikobewertung
O durchfiihren A R c c |
Sicherheitskontrollen
@ implementieren A R c I I
Security-Policy
@ erstellen A/R c c c !
Monitoring &
ol l ﬂ Reporting A R c I I
Interne Priifung
Q durchfiihren I c c I R/A
Accountable Responsible Consulted | Informed
Tragt die letzte ! Fiihrt die Aufgabe | Wird vor Entscheidungen Wird liber Ergebnisse
Verantwortung und aus und liefert beteiligt und gibt | oder Entscheidungen
entscheidet. Ergebnisse. Hinweise. | informiert.

Wil Regeln fiir eine wirksame RACI-Matrix

'@ =« Jeder Aufgabe muss genau eine Person/Rolle mit A zugewiesen sein.
« R darf mehrfach vergeben werden.

« Cund I sind keine Verantwortlichkeiten.

« Die Matrix fordert Klarheit, verhindert Uberschneidungen und reduziert Konflikte.

~ Nutzen: Klare Rollen - bessere Entscheidungen - weniger Reibungsverluste.
*  RACI schafft Transparenz dariiber, wer was tut, wer einbezogen ist und wer informiert wird.
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Umsetzen

+ Kontext der Organisation + MaBnahmen umsetzen

« Anforderungen der und steuern
interessierten Parteien + Kompetenzen und

* ISMS-Scope festlegen Bewusstsein sicherstellen

* Risiken und Chancen * Kommunikation und

bewerten l S M s Dokumentation
* Informationssicherheits- + Betriebliche Steuerung
ziele festlegen Kontinuierliche der Prozesse

+ Mafinahmen planen

Verbesserung

Wert schaffen und

4. ACT Sicherheit ethohen /3, CHECK

e il

Verbessern Uberpriifen

« Nichtkonformititen und « Uberwachung und Messung
Ursachen bewerten der Leistung

+ KorrekturmaBnahmen « Bewertung der Einhaltung
festlegen « Inteme Audits

+ Kontinuierliche Verbesserung

des ISMS * Managementbewertung

Ziel des PDCA-Zyklus
Das ISMS wird sy isch geplant, umg Uberwacht und verbessert,

um Informationssicherheit wirksam sicherzustellen und Risiken zu beherrschen.

S « " | S V%

PLAN DO CHECK ACT
Grundlagen fe 1 it Uberprifen, Verbesserungen ableiten,
Risiken verstehen, und Prozesse im Leistung messen und MaBnahmen anpassen
Ziele setzen und operativen Betrieb { Abweichungen und das ISMS weiter-

MaBnahmen planen. steuern. identifizieren. entwickeln.

Kontinuierlicher Nutzen
Der PDCA-Zyklus stellt sicher, dass das ISMS an Veréinderungen angepasst wird
und dauerhaft wirksam bleibt.

(¢ 7+ 0O /788* ( § 4 (

>32 * 1O



++

T & 2733>

, %
69 B 1
L 0}
0} %
O
| $
B 1
19y |
F L
v ++ H =

5% 5 T+ 1
1 1+ 69 F
E
A 5 & # , ) SF
& 2733>, s & 27332 A
5 5%+
1 (@] (0] (@]
E 5 69 F $ -'0 69 F L]
) + 1 (0]

>39



;99 & 2733> & 27332

$ - (o 5 & 2733> & 27332 O
H HY
.. # ) H H* T O
% # ) H H* T O N *N (@) D #
)} H" O +
1 (0] 1
(@) O O + 1 & o ,
1 . & 2733> , ,
1 y &) 1 * 1 0
$ 1t ] %
- # ) = $ F oy
$ H H - F
61 - = 1 & ,1¢
1
;2> % # ) *F
$ LI 3/ # *
H 7/ o' 1 o)
(@) , OC ' ' ++ H
X
7/ O ¢ A o)

%




% 7 1 (O 1
(@) © "%
Ve O'0 + 1y
(@) C H
+ 7 o, # H
| R C "F 1y
(¢ [F 2 *23'232;:N 0
* ] 5 E+1
' ' F
2 H#H )
# ) *x* ' H+ o
M N *
- , O * - $ - *
+ _ *
- , | + J & (@]
N HJ M
N
% # ) * B L| * o
S | Y ' |
() * '
$E+ , $ &' LI
# ) =" 1y ,



0) )
+ $ $%
E+
& (0] , & 2733> $ ., , ,
) * 1O
F 1 1
(0] 1 (0]
& (0] # ) = F 1y
(0] 1 L] -
L | ,
& 1 # 2 & 2733>R & 2733>
LIS (0] # ) =
# ) * -,
>34 L |




* 1 &")R & &)
Y %& 2733> V &
2733>
H
7 5 E *
$ O $ % 1
¥ 1 1 0 1+ 1 &)
& 2733> + CH =
Y
o) >37



Kriterium

(*

COBIT® 2019

Governance-Fokus

@

ISO/IEC 27001
ISMS-Standard

@

NIST CSF 2.0
Cybersecurity-Fokus

* Unternehmens-IT

« Informationssicherheit

« Cybersecurity-Risiken

Primérer Governance und systematisch managen
Zweck -Steuerung managen « Resilienz und
« Wertschépfung durch « Zertifizierbarer Reaktionsfahigkeit
IT sicherstellen Managementstandard verbessern
« Governance, Zielsetzung «+ ISMS-Anforderungen « Funktionsbasierter
ﬁ St ikt und Performa'nce und Kontr'ollen Ansafz
—_— « Allgnment mit « Risikobasierter Ansatz « Praktische Umsetzung
Geschiftszielen im Detail von Sicherheits-
maBnahmen
+ 5 Governance-Prinzipien « High-Level Structure « 6 Functions
6%& Struktur + 6 Governance-Ziele (Annex SL) + 23 Categories
+ 40 Ziele (Prozesse) « 10 Kapitel « Informative Sub-
« Design Factors « Annex A mit 93 Controls Categories

ber Design Factors

dokumentiert werden

« Integriertes Risk « Risikobasierter Ansatz « Risiko als zentraler
Risikobezug Management uber den gesamten Ausga.ngspunkt
« Risiko als Treiber fir ISMS-Lebenszyklus (Identify)
Governance und Ziele * Kontinuierliche
Risikobetrachtung
« Enterprise IT « Informationssicherheit + Jede Organisation,
« Alle IT-bezogenen in allen Organisationen unabhéngig von GroBe
Aktivitaten « Nicht nur IT oder Branche
«+ Nicht zertifizierbar « Zertifizierbar « Nicht zertifizierbar
<A 't méglich (durch akkreditierte « Selbstbewertung
Stellen) und Assessments
* Hoch « Mittel « Sehr hoch
« Anpassbar an « Anforderungen miissen « Anpassbar an Risiko,
Unternehmensk lstédndig erfiillt und Reife und Prioritaten

der Organisation

+ Management, CIOs,

CISO, Security-Teams

CISO, Security-Teams

tliche | « Auditoren + Operative Teams
« IT-Governance-Teams « Compli Vi tliche | « Manag:
« Verbindet G o ional k « Praxisorientiert und
CO Stirken mit Wertschopfung Standard verstindlich
« Unterstitzt Entscheidungs- | « Strukturiertes ISMS « Unterstitzt kontinuierliche
findung auf Management- mit klaren Anforderungen Verbesserung und
ebene und Controls Kommunikation

Kein Framework ist ,besser” - sie ergédnzen sich.
« COBIT liefert die Governance-Perspektive.

« ISO/IEC 27001 liefert den Managementrahmen.

« NIST CSF liefert die praxisnahe Umsetzung.

Die beste Wahl hingt von Zielen, Kontext, Reifiegrad und Anforderungen der Organisation ab.
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Kontinuierliche Kommunikation und Konsultation

0% *#

Kontext festlegen

-
vs]

a + Ziele und Scope definieren Ergebnis:
=
* Interne und externe Rahmenbedingungen i Risikomanagement-Kontext
analysieren ‘ und -kriterien definiert
+ Risikokriterien festlegen
v :
Risiken identifizieren
9 « Risiken systematisch ermitteln > Ergebnis:
* Quellen und Ursachen analysieren Liste potenzieller Risiken
* Risiken dokumentieren
Risiken analysieren ERR
lebnis:
II « Eintri inlichkeit bestimmen - 9
1| : Verstandnis der Risiken und
* Auswirkungen bewerten ihrer U h
ihrer Ursachen
+ Bestehende Kontrollen priifen
Risiken bewerten aen
ebnis:
o « Risiken anhand von Kriterien bewerten | P‘tg e B Sl it
* Risikoniveau bestimmen (z. B. hoch, mittel, niedrig) R_":l:::r:s: 'Isr: g A
isikoeinstuful
* Risiken priorisieren 9
{ Risiken behandeln o
iebnis:
‘ o @ « Behandlungsoption auswiéhlen -5 B‘E T o
ehandlungsplan un

0 planen und

* Wirksamkeit der MaBnahmen sicherstellen

Risiken tiberwachen und iberpriifen W
* Risiken und MaBnahmen kontinuierlich Gberwachen P

« Verinderungen erkennen
* Wirksamkeit Gberpriifen

umgesetzte MaBnahmen

Ergebnis:
Aktueller Risikostatus und
Review-Ergebnisse
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1 Schritt 1: Ei hrscheinlichkeit besti
Wie wahrscheinlich ist es, dass das Risiko eintritt?
Stufe Beschreibung Beispiele Wert
Tritt sehr haufig auf
@ 5 - Sehr hoch & 3% pro tahn) Héufige Systemausfalle LS
e Tritt regelméBig auf . B e
Iﬂ #=Hach (1x pro Jahr - 1x pro 2 Jahre) g i 4
. Tritt gelegentlich auf - =
@ 3 - Mittel (1x pro 2 - 5 Jahre) Einzelne Vorfille 3
Tritt selten auf
|/~/' 2 - Niedrig (1x pro 5 - 10 Jahre) Seltene Stérungen 2
. Tritt sehr selten auf - o
@ 1 - Sehr niedrig (< 1% pro 10 Jahre) Sehr unwahrscheinliche Ereignisse |
Schritt 2: Auswirkung bestimmen
Welche Auswirkung hatte das Risiko, falls es eintritt?
Stufe Beschreibung Beispiele Wert
L Sehr hohe Auswirkung auf Léngerer Betriebsausfall,
@ 5= Setwiboch Geschaft, Finanzen oder groBer fi 3
Q 4 zhiseh Hohe Auswirkung auf Wesentliche Beeintréchtigung, a
Geschiftsziele hohe Kosten
@ 3 - Mittel Mittlere Auswirkung auf Spurbare Verzégerungen, 3
5 Prozesse oder Ziele moderate Kosten
Geringe Auswirkung, Kleine Stérungen,
@ 2= Miedrig leicht beherrschbar geringe Kosten 2
\/ 1 - Sehr niedrig Seli gopnge Auswirkung, Keine relevanten Auswirkungen 1
kaum spirbar

kJ Schritt 3: Risiko bewerten

n Schritt 4: Beispielbewertung
Risiko = Eintrittswahrscheinlichkeit x Auswirkung

Beispielliste mit bewerteten Risiken

Tragen Sie die Werte in die Matrix ein. 3
N Risiko 5
B r.
Auswirkung | (1-5) (1-5)
1 2 3 4 5 T
Sonroieaig | Niedrig | Mittel Hoch | Sehr hoch 1 | Ransomware-Angriff 4 5
swshw- 5 10 L Ausfall Rechenzentrum 3 [l |
i L 3 | Datenverlust durch 3
i 4 | menschlichen Fehler
Hoch 4 8
q 4 | Veraltete Software 2 3
3 | Diebstahlvon :
Mittel 3 6 £2 12 5 | Engortien 2 2
2 2 | 2 | ¢ | s (WO [ Schritt 5: MaBnahmen ableiten
3 Niedrig Priorisieren Sie Risiken gemaB Risikostufe und leiten Sie
o 1 S 4 5 angemessene MaBnahmen ab.
(] Sehe ek Sehr hoch (17-25) [l :::m“;‘"“"‘::‘"'"
[ Niedrig Mittel | Hoch Sehr hoch e aiia + MaBnahmen planen und umsetzen
(1-4) (5-10) (11-10) (17 - 25) + RegelmaBige Kontrolle

| Mittel (5-10) i
. Je hdher der Wert, desto dringlicher =foeRohiie Uoarwachen
Q sind MaBnahmen erforderlich. _ * Risiko akzeptieren oder beobachten
= + Keine sofortigen Mafnahmen nétig
(¢ *8t 0} ( %
# 2 %& + -
0) # 2 $ 1
" L + >27



% ' - H =

v S $ &
Fru ) *

' - ' * : -

- - *

% . :
1T+ 1- F U * ' & '

O O 11 '
F E % o L B "
' C

>28 " ' .



g

T
=

! O+
1%

T

1=

N B
=

&
! T

3
=
i
N\
&+
S
Ro
&+
m
Ro
+
T
N\
-

F & + ¥- * '
$E, ) o '
&0 [ "
= )
-4 H
$ Y H H o
A '
- % &' [ 6- + -
( Y
% ,0 v 5

1% D1 3% +

" L] + >26



0- 7 ( O- 5/
(@) ¢ c
1 C
+ 567T P - -
i O O 5:T
"+ $
¥
* " Frs = E %
" O O 'O O O 'O O
1 S | $ ’ o
. " o |
1 301
$ O- ] "
. . ° \
H + ‘
% / # + / 06
< 4 V4 ( ¥
” ’ H LI | (@) H &'
H (
7
o)
F C
>03 ' |




F %
)1 %
H ) ! +
© 1+
$ 0 ¢ L HF I
+ 1 ') ]
* X
T A0 Vs
O 'O Y ' o '
& =
4" '
H™ - $ 1 o)
,0
! & &l
4
H™ 5/
Crs e}
Cr CD O
'

+ >0>




% .
* L|
5/
(0]
++
(0]
>92 " L|

%



) # 4C
D L] O 1 * ) 1 9;3
% ) 1O HY *
L/ $ LI )) 133333 %
+ ) = 1

) $& 1. 5 1% (0] 7
F ' 1> -

/ 4+ C

l ++ 5% (0] #H '

N % 1 I $& &0

ooN $ H# (0] ' (0] (0]

1=
+
A
[(e]
[{e]



F
F

Y F

$ 1]
$&
+ 1
A
H
F
, 08 LIS
1T E¢ 1°
(@]
(@]
$&5 %
1
' .

%

% &




©®

++

AO

>9:



>04

%

5%



%

%

B/

%

>97



' ! ’ =
! . ' 7 (
- ' F 5 H 1 % A
$0 . 'O (C &
Y
% F+ ) -
) .
ll 'O " O |
N . ! = E+, !
+, 7/ $& A0 * ’ 0
L ' i 5
4 > ©
% D .0
o ! H O N = 0
t) !_B O
D * ' !
O ! L] ! /
o N e F 1+
B ¥ ' © !
' -0 F (C
O- 7 s )
" 3 1 37

>08



7/ ( 5
F
! $ ¢
L] # 1 'F
F 1 5F 5
) ) C - +
F 1 F 1 (
(o) F L
(¢ 1 5%
1 'y ) 1 -
42 1 -,
/ y - ’
0 5 73 63
L (C
$ (0] D
+
v ) $
+ B_ % ¥

>96



D O
' Y
F ./ '
1 V4
* _ F B
' T 'F L
. *
L 1 "A ’
o
F L,
TS .
% ‘&
& - ,
S T O
* |
%
* O 5 ’O
% 1 'O B 1
$ DO
. 0 ) F "
LI | * o) /

>:3




42>
$! T+
+ H
( 3
A .
$
7/
X
L |
"
J

=
o

83333 % J
A 1% 5 F 5%
o) 93 (
+ J $
# |
C F




C oIS ,
'F
D Ll
<% 1 LIE F
, H
L C
.t . - /7
(0] (0] 1
A J 1
422 ) 5% -,
) £ .
. %
A - ) ’
L| . ' E
I F E ,O .0
% " % o4 ]
7/ (0] N' - M '
- N T+ 1
M T A ' E
Ir O N
% (0] )
= g 1 A N
# F OW% , F EN

% 0 $ +

>:2




Unterkategorie (Beispiele) Ziel der Funktion

GV.OC  Organisationskontext

« Externe Anforderungen verstehen

GV.RM
strategie

GV.RR  Rollen, Verantwortlichkeiten
und Befugnisse

GOVERN GV.PO Richtlinien
(Steuern)
GV.OV  Uberwachung & Aufsicht
ID.AM  Asset Management

ID.BE  Business

o ity-Risiko-Strategi
S !

Rollen und Verantwortlichkeiten zuweisen

Richtlinien, Standards und Verfahren
entwickeln

Uberwachung, Berichterstattung und
Aufsicht sicherstellen

+ Assets, Daten und Systeme erfassen

+ Geschaftsziele und

ID.GV  Governance
9 ID.RA  Risk Assessment

IDENTIFY ID.RM  Risk Management Strategy

(Identifizieren)
ID.SC  Supply Chain Risk Management

PR.AC  Identity Management,
Authentication & Access Control

PRAT  Awareness & Training

« Governance-Strukturen verstehen

Risiken identifizieren und analysieren

+ Prioritiaten und Risikobereitschaft festlegen

Risiken in der Lieferkette managen

. und

. S p o

PR.DS  Data Security « Schutz von Daten im Ruhezustand,
9 in Nutzung und in Ubertragung
PR.IP Information Protection
PROTECT & O und -verfahren entwickeln
(Schiitzen) PR.MA  Maintenance « Systeme und Prozesse warten
PR.PT  Protective * Sch jien ei und
( DEAE  Anomalies & Events J ien und si
erkennen
=. DE.CM  Security Continuous o
t ) Monitoring 2 he Ul g
DETECT . - e

(Erkennen) DE.DP  Detection

RS.RP  Response Planning
RS.CO  Communications
e RS.AN  Analysis

RESPOND RS.MI  Mitigation

(Reagieren) RS.IM Improvements

O RC.RP  Recovery Planning

RC.IM  Improvements

RECOVER RC.CO  Communications

(Wiederherstellen)

IN

(G

Reaktionspléne entwickeln und testen

Interne und externe Kommunikation steuern

Vorfalle analysieren

+ Auswirkungen einddmmen und beseitigen

Aus Erfahrungen Verbesserungen ableiten

Verbesserungen implementieren

Wiederherstellungspléne entwickeln und testen

. ikation wahrend der
sicherstellen

©

Q

O

i

Cybersecurity wird
auf Fihrungsebene
geleitet, iberwacht
und kontinuierlich
verbessert.

Die Organisation
versteht ihre
Cybersecurity-Risiken,
Ressourcen und
Abhangigkeiten.

Angemessene
SchutzmaBnahmen
werden implementiert,
um Risiken zu
minimieren.

Potenzielle
Sicherheitsereignisse
werden rechtzeitig
erkannt.

Auf erkannte
Sicherheitsvorfille
wird schnell,
angemessen und
effektiv reagiert.

Nach einem Vorfall
werden Systeme
wiederhergestellt
und die Resilienz
verbessert.
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H L| $E
C , 6 - %
H I
Kategorie Ziel Kernfragen Beispiele fir MaBnahmen
« Sind Rollen, Oo C
Cybersecurity wird und Prozesse definiert? etablieren
von der Organisation | , werden Risiken verstanden und “  Risikostrategie und -politik
o aktiv gesteuert und n i E g
Uberwacht.
«+ Gibt es Aufsicht und Rechen- Aufsicht durch Fiihrung
GONER schaft auf Fiihrungsebene? und Management sicherstellen
(Steuern)
7 Welchs. b S}) ’,! 8nd Assets und Daten inventarisieren
Die Organisation ver- Daten sind wichtig?
steht ihre Cybersecurity- | + Welche Risiken bestehen und A Risiken und Schwachstellen
e Risiken, Ressourcen wo sind Schwachstellen? bewerten
und Abhéngigkeiten. iate A 0 " oMo
IDENTIEY + Welche Abhangigkeiten und x Lieferanten und Abhéngigkeiten
< ittt 3
(Identifizieren) Lieferanten sind kritisch? analysieren
+ Sind geeignete SchutzmaBnahmen @ Zugriffssteuerung und Identitéts-
i iert? mana ent umsetzen
Selitz: implementiert? y 92"‘" 2
maBinahmen werden | + Wird der Zugriff auf Cutzinaoalinen L
e implementiert, um Kkontrolliert? »S:c;srhent;mhnlekturen
& ” implementieren
Risken zu minrieren. | . \Varden Datsn, Systeme und g
PROTECT Prosesse gaachatet? g Datenverschlisselung und
(Schiitzen) o : -sicherung sicherstellen
+ Werden potenzielle Ereigni Q" liche Uberwach
& 3 kontinuierlich iberwacht? implementieren
Cybersecurity-Ereignisse
[ werden zeitnah erkannt | + Werden Anomalien und Q Anomalien und Bedrohungen
o | und analysiet. Bedrohungen erkannt? = erkennen
DETECT . std-.n Sicherheitsereignisse i Uﬂ S-cherhonsereagnsu protokollieren
(Erkennen) analysiert? und analysieren
ﬂ‘ + Gibt es einen Reaktionsplan fur Vorfalleresponse-Plan entwickeln
7 ;" =y
O Al ki Sichartale: Sicherheitsvorfalle? und testen
vorfalle wird schnell, + Werden Vorflle eingedammt Einddmmung und Beseitigung
e angemessen und effektiv | und Auswirkungen minimiert? von Vorféllen durchfiihren
reagiert. . Wird i I .
RESPOND \Ahl;'r: nte'n? ;n;! extern zmnumkanov? und mke:houev
(Reagieren) muniziert? inagement sichers
« Kodnnen kritische Systeme Wiederherstellungsplane
Nach einem Vorfall wiederhergestellt werden? entwickeln und testen
werden Syf"i"i"‘d * Werden Wiederherstellungs- Systeme und Daten
e Prozesse pléne aBig getestet? wiederherstellen
RECOVER 9 L * Werden Erkenntnisse genutzt, Lessons Learned umsetzen und
(Wiede ) um die Resilienz zu verbessern? kontinuierlich verbessern
{ > PR o,g\ o
Die Funktionen sind nicht linear, sondern k rlich und rbund ( )
R et o
und Resilienz zu stirken. - e «
s */+ § : 7
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Option Beschreibung Geeigl wenn ... Vorteile Beispiele fiir MaBnahmen
* das Risiko inakzeptabel | . Risiko wird volistindig | + Einstellung riskanter
Die Aktivitat dndern hoch ist und nicht beseitigt Projekte
oder einstellen, um anders beherrscht g L
das Risiko vollstandig werden kann * keine weiteren * ¥zﬂd‘°: au'f unsichere
: 2u eliminieren. ? MaBnahmen g
1. Vermeiden « alternative Vorgehens- S A
weisen ohne dieses * Andenung von Prozessen
Risiko méglich sind oder Anforderungen
Kontrollen oder « das Risiko reduziert . Riskowirdaufein | © Technische Sicherheits-
MaBnahmen umsetzen, |  werden kann akzeptables Niveau maBnahmen
um Eintrittswahr- © osten und Aufwand gesenkt + Prozessanpassungen
scheinlichkeit oder A, P Schul d
. . Kooz % , * Schulungen un
2. Reduzieren | Auswirkungen des Verhltnis zum Risko | * PO AP | ierung
Risikos zu verringern. Siclan
+ Zugriffsbeschrankungen
Das Risiko oder einen « das Risiko nicht effektiv | « Finanzielle oder + Abschluss von Versicherungen
i i intern beherrscht i
Teil davon an.ff eine intern operative Entlastung | Vergabe s exiame
andere Partei verlagern, werden kann p *
B Versich « Nutzung von Dienstleister
z. B. durch Versicherung | , geeignete Parteien i B = )
3. Ubertragen | oder O ing, zur Ubernah ¥ ;. o V2u5
gel veificar s externer Parteien RisikoGbernahme
Das Rifiko bewusst * das Ri%lko genng st « Kein zusatzlicher « Risiko dokumentieren und
akzeptieren, da es oder die Behandlung Aifwan Glos frei
innerhalb der festgelegten |  unverhiltnismaBig ok igebe
Risikobereitschaft liegt wre 3 + RegelmaBige Uberpriffung
oder weitere Maf3nat TP T S Y ichti
- e N « die « Fokus auf wichtigere | , Notfallplan als
4. Akzeptieren ur:vemaltmsmaﬁlg der Organisation es Risiken At %
waren. = icherul
zulésst
Das Risiko mit einer + Risiken gemeinsam , )
anderen Partei gemein- besser bewiltigt * Geteilte Verantwortung | « Joint Ventures
@ sam tragen, um die werden kénnen und Kosten « Partnerschaften
Auswirkungen auf  Partnerschaften oder « Starkere Zusammen- A ~
. beide Seiten zu Kooperationen m3glich bt e i + Gemeinschaftliche
5. Teilen verbian: 5! = Sicherheitsinitiativen
W 2% " %
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-
5 = Einfluss auf | Kosten und Zeit bis zur | Kontrollverlust s
t Zielsetz: -
Option iel ung Risiko 4 Wirkung (Grad) Geeignet, wenn
« Risiko inakzeptabel ist
Risiko vollstindig ;
beseitigen, indem Sehr hoch Hoch (durch Y " . lhm!' MVovgah-ns“ e
die risikobehaftete | (Risiko Verzicht auf N'ed_': l'"‘ f"?:’ Niedrig | Weisen verfigbar sind
Aktivitit beendet eliminiert) Nutzen) e =2y « gesetzliche oder
1. Vermeiden | wird. stsegiache Grinds
wil
« Risiko auf akzeptables
Eintrittswahrschein- e
lichkeit oder Aus- Hoch bis Mittel bis Kurz- bis kann
A Mittel i Niedrig
;n;l:\;gen des sehr hoch hoch mittelfristig + MaBnahmen technisch
: SHOS VTGO oder organisatorisch
2. Reduzieren bt s
Risiko oder dessen Mittel * Risilo extem beseer
Auswirkungenauf |  Mittel bis (laufende ) Kurz-bis | Mittelbis | 9omenestwerdenkann
Mittel 7 5 .
eine andere Partei hoch Kosten mittelfristig hoch ® z‘?‘e‘ﬂ Partner
= il s Sqlich) r Vers«:har\mgen
3. Ubertragen o magich) veifbar o
Risiko bewusst « Risiko gering ist
akzeptieren, da es Niedrig . K?mn der Bohal.\dlung
imVerhétnis zu | (bestehendes |  Niedrig Niedrig Sofort Nieixlg | fores sl popercister
Kosten und Nutzen | Risiko bleibt) "
2 vertretbar ist.  bewusste Entscheidung
4. Akzeptieren L der Organisation
Risiko mit einer S Rk 9""'":'“
nderen i Mittel v
@ taeilen, ur: :r:' (teilweise Mittelbis | Mittel- bis e ke
: Mittel o tangfristig Mittel |+ Partnerschaften oder
Auswrkmgen auf Aen— hoch Kooperationen méglich
5. Teilen | beideSeitenzu vertaiting) sind
verteilen. « geteilte Verantwortung
bt
Auswahlkriterien
O Was soll mit der Risiko- Eli 9, g auf Niveau,
behandlung erreicht werden? Nutzung externer K oder b P
uw'" : nd A"men's':hm ~ Direkte und indirekte Kosten, laufende Aufwénde, Ressourcenbindung und
o ;? : Wirtschaftlichkeit beriicksichtigen.
$ mmmm:m s LT — . T
Umsetzung? sowie der Abhangigkeiten.
Zeit bis zur Wirkung
Wie schnell zeigt die MaBinahme Relevanz der Zeitk im is zur Dringlichkeit des Risikos.
Wirkung?
Kontrollverlust (Grad) ~ - :
Wie viel Kontrolle gibt die Bewertung des Kontrollverlusts bei Ubertragung oder Teilen des Risikos.
Organisation ab?
« *3+ 0 = % 8 & (
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4 ACT - Handeln

* Korrektur- und
VerbesserungsmaBnahmen
einleiten

* Wirksamkeit der MaBnahmen
bewerten

+ Prozesse und Kontrollen

anpassen

Erkenntnisse in die Planung

einflieBen lassen

1 PLAN - Planen
« Kontext der Organisation

der interessierten Parteien

bestimmen

Risiken und Chancen im Bereich

Informationssicherheit bewerten

ISMS-Ziele und MaBnahmen

festlegen

+ Ressourcen und Verantwort-
lichkeiten definieren

« Prozesse und Kontrollen planen

Kontinuierliche
Verbesserung
des ISMS 2
-
3 CHECK - Uberprilfen bo 2 DO - Durchfiihren
« Leistung und Wirksamkeit (Durchfiihren) « Geplante MaBnahmen
des ISMS iiberwachen und Kontrollen umsetzen
* Messungen und Analysen * Prozesse und Verfahren
durchfiihren betreiben
* Interne Audits durchfiihren * Mitarbeiter sensibilisieren
+ Managementbewertung und schulen
durchfiihren * Kommunikation sicherstellen
* Abweichungen und + Dokumentierte Informationen
Verbesserungsméglichkeiten bereitstellen und pflegen
identifizieren
-
/ Ziel des kontinuierlichen Verbesserungsprozesses
( [ ’ Durch die systematische Anwendung des PDCA-Zyklus wird das ISMS fortlaufend verbessert,
um Informationssicherheitsrisiken wirksam zu steuern, Chancen zu nutzen und die Erreichung
der ISMS-Ziele sicherzustellen.
Phase Kernaktivitaten Ergebnis
+ Risiken und Chancen bewerten
1 Plan + Ziele und MaBinahmen festlegen Geplanter Ansatz und MaBnahmen
(Planen) « Ressourcen und Verantwortlichkeiten planen zur Erreichung der ISMS-Ziele.
+ Prozesse und Kontrollen definieren
. und
2 Do « Prozesse betreiben Umsetzung des geplanten Ansatzes
(Durchfiihren) . ikation und D im ISMS.
+ Mitarbeiter schulen und einbinden
3 Check +)[beniachungi Messung und Anslyse Bewertung der Leistung und Wirksamkeit
(Oberprifen) + lIikeme Auckta dirchithren | des ISMS sowie identifizierte Verbesserungs-
rpruten . Managembew:dnung durchluhmnA potenzisle,
. u
4 Act + KorrekturmaBnahmen einleiten
+ Prozesse und Kontrollen anpassen Verbessertes ISMS durch Anpassungen und
(Handeln) + Wirksamkeit der MaBnahmen bewerten wirksame MaBinahmen.
+ Erkenntnisse fiir die nachste Planungsphase nutzen
W5 *5¢% s
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4 Kontext der Organisation 5 Fiihrung 6 Planung
* Versténdnis der Organisation  Fihrung und Verpflichtung + MaBnahmen zum Umgang mit
und ihres Umfelds « Informationssicherheitspolitik Risiken und Chancen
. andnis der L}' . o Rollen, Verantwortlichieiten * Informationssicherheitsziele
:nd E.rwartungen interessierter a8 ie0 s dar Ovanisati und Planung zu deren
arteien Erreichung
* Festlegung des Anwendungs- Pl A
bereichs des ISMS l : ogjeon o
* Informationssicherheits-
managementsystem

10 Verbesserung

* Nichtkonformitat und
KorrekturmafBBnahmen

* Fortlaufende Verbesserung

P ———

Fiihrung
6 7 Unterstiitzung

* Ressourcen
ISMS i
Bewusstsein
Kommunikation
Dokumentierte Information

Unterstiitzung
@

8 Betrieb
——| ¢ Planung und Steuerung des Betriebs

|
|
1
1
1
1
|
1
1
1
Va

* Informationssicherheitsbehandlung
* Betriebskontrollen

9 Leistungsbewertung

« Uberwachung, Messung, Analyse und Bewertung
 Internes Audit

* Managementbewertung

Kapitel Zweck und wesentliche Inhalte
< cabi Verstehen der Organisation und ihres Umfelds, der interessierten Parteien sowie Festlegen des
4 Kontet der Organisation | 't 0 ceichs und des ISMS.
o Fiihrung und Verpflichtung der obersten Leitung si ionssi i itik festlegen
5 Fihrung und Verantwortlichkeiten definieren.
6 Planung Risiken und Chancen im Bereich Informationssicherheit behandeln, Ziele festlegen und Anderungen planen.
i i der i i ion und

7 Unterstiitzung - oy

8 Betrieb Planung und Steuerung von Prozessen, D u der Risikob ilung und dlung sowie Betrieb
der notwendigen Kontrollen.

9 Lei Baverting B g der Leistung des ISMS durch Uberwachung, Messung, Analyse, interne Audits und
Managementbewertungen.
Umgang mit Ni itéten, D ul von und fortlaufende Verbesserung

10ve ng des ISMS.
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Kapitel Beitrag / Zusammenhang mit anderen Kapiteln 7
Ziel des Kapitels =9 hep Beitrag zum
AThama) 4 5 6 7 8 | 9 | 10 SIS
4 K der hen der O
Organisation und ihres Umfelds, der Schafft die Grundlage
interessierten Parteien = und den Rahmen fiir
sowie Festlegen des . . O . O . ein wirksames und
Anwendungsbereichs relevantes ISMS.
des ISMS.
5 Fiihrung Fihrung und Verpflichtung
der obersten Leitung Stellt Leitung, Aus-
O sicherstellen; Informations- [ = [} ® [} ) ) richtung und Verant-
&% sicherheitspolitik festlegen wortung fiir das ISMS
und Verantwortlichkeiten sicher.
definieren.
| 6 Pla ‘
nung Risiken und Chancen LIS
‘ behandeln; Ziele des ﬁ O Lo fest
ISMS festlegen und [ NN ) - O e O | e plank Matioalimee
MaBnahmen sowie g Ereiching des
Anderungen planen. 1SMS.
7 Unterstiitzung Bereitstellung der [ | Schafft die
erforderlichen Ressourcen, s iy
Kompetenz, Bewusstsein, | 3 | @ | O [ - | @ | O | O | firdenBetriebund
Kommunikation und die Wirksamikeit
dokumentierter .
5 | des ISMS.
Informationen. |
|
|
8 Betrieb Planung und Steuerung . A
von Prozessen; Risiko- \ :f 2 P""“':"
behandlung umsetzen [} [ [ ] ® . [ O - 5 u": l:d
und notwendige ‘ be(re{bt dasISMS
Kontrollen betreiben. | ‘ | effektiv.
!
| |
9 Leistungs- Leistung des ISMS ‘
bewertung {iberwachen, messen, ’ Bewertet die Wirksam-
analysieren, bewerten | keit des ISMS und
| -
sowie internes Audit ‘ o L o 0 L o identifiziert Verbesse-
und Management- | ‘ rungspotenziale.
bewertung durchfihren. ‘ ‘ |
T T T
10 Verbesserung Nichtkonformitéaten | Si die f fe
behandeln; Korrektur-
; | Verbesse ind
m maBnahmen umsetzen [ ] [ ([ ] (©) [ J [ ] = V\Msamkr::!‘gd:s
v und fortlaufende | o
Verbesserung sicherstellen. | .
| |
Legende: Starker Beitrag / enge MaBiger Beitrag / = Kein direkter Beitrag /
rag / engf rag
Wechselwirkung indirekte Wechselwirkung keine direkte Wechselwirkung
« *T+ # ( %
§o 8 8
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