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Vorwort

Das Ende der punktuellen Sicherheit.

Warum klassische Sicherheitsansatze nicht mehr ausreichen und
weshalb kontinuierliches Exposure Management zum neuen Stan-

dard moderner Cybersecurity wird.

Uber viele Jahre folgte Cybersecurity einem klaren und scheinbar lo-
gischen Muster: Systeme wurden regelmaRig lberprift, Schwach-
stellen identifiziert und anschlieBend behoben. Vulnerability Scans,
Penetrationstests und Audits galten als zentrale Instrumente, um den
Sicherheitszustand einer Organisation zu bewerten. Diese Mal3nah-
men lieferten Momentaufnahmen der IT-Sicherheit — wertvoll, aber

letztlich statisch.

Doch die Realitdt moderner IT-Landschaften hat sich grundlegend

verandert.

Digitale Infrastrukturen sind heute dynamisch, verteilt und hochgra-
dig komplex. Cloud-Plattformen, hybride Architekturen, Software-as-
a-Service, Container-Umgebungen und eine standig wachsende Zahl
vernetzter Systeme sorgen dafir, dass sich Angriffsflachen kontinu-
ierlich verandern. Neue Assets entstehen, Konfigurationen werden

angepasst, ldentitaten erhalten zusatzliche Berechtigungen und
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externe Schnittstellen werden geschaffen — oft schneller, als klassi-

sche Sicherheitsprozesse Schritt halten kénnen.

Hinzu kommt, dass Angreifer langst nicht mehr nur einzelne
Schwachstellen ausnutzen. Moderne Angriffe entstehen aus der
Kombination vieler Faktoren: Fehlkonfigurationen, Gberprivilegierte
Identitaten, exponierte Dienste, ungepatchte Systeme oder unsichere
Integrationen entlang der digitalen Lieferkette. Erst die Zusammen-

fihrung dieser Elemente schafft reale Angriffswege.

Die Folge ist ein grundlegendes Problem: Traditionelle Sicherheits-
methoden konzentrieren sich meist auf einzelne Schwachstellen,

wahrend Angreifer in Zusammenhéangen denken.

Genau hier setzt ein neuer Ansatz an, der in den letzten Jahren zu-
nehmend an Bedeutung gewonnen hat: Cyber Exposure Manage-

ment.

Statt isolierte Schwachstellen zu betrachten, richtet Exposure Ma-
nagement den Blick auf die tatsachliche Angriffsflaiche einer Organi-
sation und bewertet Risiken im Kontext ihrer realen Ausnutzbarkeit
und ihres potenziellen geschaftlichen Schadens. Entscheidend ist da-
bei nicht nur, ob eine Schwachstelle existiert, sondern ob sie in einem
realistischen Angriffsszenario tatsdchlich ausgenutzt werden kann
und welche Auswirkungen dies auf kritische Geschéaftsprozesse

hatte.

Aus dieser Perspektive ist Sicherheit kein statischer Zustand mehr,

sondern ein kontinuierlicher Prozess.
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Mit dem Konzept des Continuous Threat Exposure Management
(CTEM) hat sich ein strukturiertes Framework etabliert, das genau
diesen kontinuierlichen Ansatz verfolgt. CTEM beschreibt einen fort-
laufenden Zyklus aus fliinf Phasen: Scoping, Discovery, Priorisierung,
Validierung und Mobilisierung. Das Ziel ist es, die tatsachlichen Risi-
ken innerhalb der digitalen Angriffsflaiche sichtbar zu machen, ihre
Bedeutung flir das Unternehmen zu bewerten und geeignete Mal3-

nahmen zur Risikoreduktion einzuleiten.

Der entscheidende Unterschied zu klassischen Sicherheitsprogram-
men liegt dabei in der Perspektive: CTEM betrachtet die Organisation
konsequent aus Sicht eines potenziellen Angreifers. Welche Systeme
sind sichtbar? Welche Konfigurationen eréffnen Angriffsmoglichkei-
ten? Welche Kombination von Schwachstellen konnte zu einem er-

folgreichen Angriff flihren?

Diese Sichtweise verandert nicht nur die technische Analyse, son-
dern auch die Art und Weise, wie Organisationen Sicherheit steuern.
Anstatt tausende Einzelfunde zu verwalten, rlickt die Priorisierung re-
aler Risiken in den Mittelpunkt. SicherheitsmalBnahmen werden star-
ker an geschéaftlichen Auswirkungen ausgerichtet, und Security-
Teams arbeiten enger mit IT-Betrieb, Risiko-Management und Unter-

nehmensflihrung zusammen.

Dieses Buch soll einen praxisnahen Einstieg in das Konzept des Cy-
ber Exposure Management bieten und zeigen, wie sich das CTEM-
Framework in modernen Organisationen anwenden lasst. Es richtet

sich an Sicherheitsverantwortliche, IT-Architekten, Risiko-Manager

Vorwort | 3



und Entscheidungstrager, die ihre Sicherheitsstrategie an die veran-

derten Realitaten digitaler Infrastrukturen anpassen mdéchten.

Dabei geht es nicht nur um Technologien oder einzelne Tools. Im Mit-
telpunkt steht vielmehr die Frage, wie Organisationen ihre Angriffs-
flachen systematisch verstehen, Risiken sinnvoll priorisieren und Si-

cherheitsmalRnahmen kontinuierlich verbessern kénnen.

Cybersecurity ist heute weniger eine Frage einzelner Sicherheitslo-

sungen als vielmehr eine Frage der richtigen Perspektive.

Wer Sicherheit nur punktuell betrachtet, reagiert zwangslaufig zu
spat. Wer hingegen kontinuierlich versteht, wo reale Risiken entste-

hen, kann Angriffe verhindern, bevor sie stattfinden.

Cyber Exposure Management markiert daher nicht nur eine neue Me-
thodik — sondern einen grundlegenden Wandel im Denken tber Si-

cherheit.

Ich wiinsche lhnen bei diesem Paradigmenwechsel viel Erfolg!

Herzlichst

Holger Reibold
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1 Paradigmenwechsel

Schwachstellenlisten stoppen keine Angreifer. Cybersecurity braucht

ein neues Denken.

Die Art und Weise, wie Organisationen ihre IT-Sicherheit bewerten
und steuern, befindet sich in einem grundlegenden Wandel. Uber
viele Jahre stand das klassische Vulnerability Management im Mit-
telpunkt der Sicherheitsstrategie. RegelmaRRige Scans identifizierten
Schwachstellen, Sicherheitsliicken wurden priorisiert und anschlie-
Bend behoben. Dieses Vorgehen war lange Zeit ein wichtiger Be-

standteil moderner Cyberabwehr.

Doch mit der zunehmenden Digitalisierung von Geschaftsprozessen
hat sich die technologische Landschaft massiv verandert. Cloud-Inf-
rastrukturen, hybride Architekturen, SaaS-Plattformen und verteilte
Identitatsmodelle sorgen dafiir, dass sich Angriffsflachen standig er-
weitern und verandern. Sicherheitsrisiken entstehen heute nicht
mehr ausschlief3lich durch einzelne Softwareliicken, sondern haufig
durch komplexe Kombinationen aus Fehlkonfigurationen, exponier-
ten Diensten, Uberprivilegierten ldentititen und miteinander ver-

knlipften Systemen.

Klassische Sicherheitsprogramme stof3en unter diesen Bedingungen

zunehmend an ihre Grenzen. Sie liefern umfangreiche Listen von
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Schwachstellen, bieten jedoch oft nur begrenzte Aussagekraft dar-
Uber, welche dieser Funde tatsachlich ein relevantes Risiko fiir das

Unternehmen darstellen.

Bedrohungslandschaft

10Cs / Feeds Angreifergruppen Exploit-Datenbank Dark Web Monitoring

Di |tc||e Angriffsfléche

me und Identitaten der Organisation

Saas APIs Identitaten Endpunkte Supply Chain

Continuous Threat Exposure Management

Kontinuierlicher Feedback-Loop

©

@ Q =0l \/ i

Scoping Discovery Priorisierung Validierung Mobilisierung

SicherheitsmafRnahmen

Konkrete MaRnahmen zur Reduzierung identifizierter Risiken

Remediation | Konfigurationsanderung | Zugifkontrolle | KompensationsmaBnahmen

Cyber-Risikoreduktion

A verl ing der Sicherhei - Kleinere Angiffsfidche - Weniger Exposures

TTR ~ Weniger [ Bessere )

Das Gesamtmodell des Cyber Exposure Management zeigt, wie Organisationen
ihre Angriffsflache analysieren, Risiken priorisieren und SicherheitsmaRnahmen

kontinuierlich steuern.
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Genau hier setzt ein neuer Ansatz an: Exposure Management. Anstatt
isolierte Schwachstellen zu betrachten, richtet dieser Ansatz den Fo-
kus auf reale Angriffswege und die tatsdchliche Ausnutzbarkeit von
Sicherheitsliicken. Mit dem Konzept des Continuous Threat Exposure
Management (CTEM) entsteht damit ein Framework, das Sicherheit

als kontinuierlichen, kontextbasierten Prozess versteht.

1.1 Grenzen klassischer Sicherheitsprogramme

Uber viele Jahre bildeten klassische Sicherheitsprogramme die
Grundlage der IT-Sicherheit in Unternehmen. Vulnerability Manage-
ment, regelméalige Schwachstellenscans, Penetrationstests sowie
Compliance-Audits galten als zentrale Instrumente, um Sicherheits-
IGicken zu identifizieren und Risiken zu reduzieren. Der grundlegende
Ansatz war dabei vergleichsweise klar strukturiert: Schwachstellen

werden entdeckt, bewertet und anschlieRend behoben.

Dieses Modell funktionierte in einer Zeit, in der IT-Infrastrukturen
weitgehend stabil, zentralisiert und tberschaubar waren. Unterneh-
mensnetzwerke bestanden aus klar definierten Systemlandschaften,
Anwendungen liefen liberwiegend im eigenen Rechenzentrum, und
Veranderungen an der Infrastruktur erfolgten in kontrollierten und re-
lativ langsamen Zyklen. Sicherheitstiberpriifungen in regelmaf3igen
Intervallen konnten daher ein realistisches Bild der Sicherheitslage

liefern.
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Mit der fortschreitenden Digitalisierung hat sich diese Situation je-
doch grundlegend verdndert. Moderne IT-Umgebungen sind dyna-
misch, verteilt und stark automatisiert. Cloud-Plattformen, Container-
Umgebungen, DevOps-Prozesse und Software-as-a-Service-Losun-
gen fiihren dazu, dass neue Systeme, Dienste und Konfigurationen in
sehr kurzen Zeitabstanden entstehen. Gleichzeitig greifen Mitarbei-
ter, Partner und Kunden uber unterschiedlichste Gerdate und Netz-

werke auf Unternehmensressourcen zu.

In dieser dynamischen Umgebung stol3en klassische Sicherheitspro-
gramme zunehmend an ihre Grenzen. Viele Sicherheitsprozesse sind
noch immer auf punktuelle Prifungen ausgelegt — beispielsweise
durch periodische Schwachstellenscans oder jahrliche Penetrations-
tests. Diese liefern zwar wertvolle Erkenntnisse, stellen jedoch immer
nur eine Momentaufnahme der Sicherheitslage dar. Bereits kurze Zeit
nach einer solchen Prifung kénnen neue Systeme online gehen,
Konfigurationen geadndert oder zusatzliche Schnittstellen geschaffen

worden sein.

Ein weiteres Problem besteht darin, dass traditionelle Sicherheitspro-
gramme haufig eine sehr gro3e Anzahl einzelner Schwachstellen
identifizieren. In komplexen IT-Umgebungen kénnen Vulnerability-
Scanner schnell tausende oder sogar zehntausende Funde generie-
ren. Flr Security-Teams entsteht dadurch eine enorme Menge an Ar-
beit, wahrend gleichzeitig unklar bleibt, welche dieser Schwachstel-

len tatsachlich ein relevantes Risiko darstellen.
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Hinzu kommt, dass viele Sicherheitsprogramme Schwachstellen iso-
liert betrachten. Eine einzelne Sicherheitsliicke mag flir sich genom-
men nur ein moderates Risiko darstellen. In Kombination mit ande-
ren Schwachstellen, Fehlkonfigurationen oder tiberh6hten Zugriffs-
rechten kann sie jedoch Teil eines realistischen Angriffspfads wer-
den. Klassische Schwachstellenbewertungen erfassen diese Zusam-

menhange haufig nur unzureichend.

Auch organisatorisch stol3en traditionelle Ansatze an Grenzen. Si-
cherheits-Teams konzentrieren sich oft auf die Verwaltung von
Schwachstellenlisten und Patch-Zyklen, wéhrend gleichzeitig die
Kommunikation mit IT-Betrieb, Entwicklungsteams und dem Ma-
nagement komplexer wird. Ohne eine klare Priorisierung realer Risi-
ken fallt es schwer, Ressourcen gezielt einzusetzen und Sicherheits-
malnahmen mit geschaftlichen Anforderungen in Einklang zu brin-

gen.

Diese Herausforderungen zeigen deutlich, dass die reine Identifika-
tion von Schwachstellen heute nicht mehr ausreicht, um den Sicher-
heitszustand einer Organisation realistisch zu bewerten. Moderne Cy-
bersecurity erfordert einen Ansatz, der dynamische Infrastrukturen
berlicksichtigt, reale Angriffsszenarien einbezieht und Sicherheitsri-

siken im Kontext ihrer tatsdchlichen Ausnutzbarkeit bewertet.

Genau an diesem Punkt beginnt der Ubergang vom klassischen Vul-

nerability Management hin zum Exposure Management.
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Die Entwicklung der Cybersecurity zeigt den Wandel von punktuellen Schwach-
stellenanalysen hin zu kontinuierlichem Exposure Management in dynamischen

IT-Umgebungen (Quelle: Gartner 2022).

1.2 Warum Schwachstellenlisten keine Sicher-

heit erzeugen

In vielen Organisationen bildet die Liste identifizierter Schwachstel-
len noch immer den zentralen Bezugspunkt flir Sicherheitsentschei-
dungen. Vulnerability-Scanner liefern regelméaf3ig Berichte mit detail-
lierten Informationen Uber bekannte Sicherheitsliicken in Betriebs-
systemen, Anwendungen oder Netzwerkdiensten. Diese Ergebnisse

werden anschlieBend priorisiert, in Ticket-Systeme U(berfihrt und

schrittweise abgearbeitet.
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DON'T PANIC
IS TOWELDAY

XXX | Mehr von Brain-Media.de

42 - Douglas Adams und die
Frage nach dem Sinn von Al-
lem

Am 11. Mai 2026 ist Douglas
Adams 25 Jahre tot. Der Kul-
tautor hat der Welt wunder-
bar, skurrile Werke geschenkt.
Jetzt ist es an der Zeit, den Au-
tor kennenzulernen.

Umfang: 140 Seiten

Preis: 14,99 EUR

Erscheint: 42. Marz 2026

Towelday, das ultimative
Handtuch fiir alle Fans

An seinem Todestag, dem To-
welday, erinnern sich Fans an
Douglas Adams und huldigen
dem Kultautor.

100 % intergalaktisch geprufte
Baumwolle, nachhaltig Pro-

duktion zum Preis von 42 EUR.



Code or die - Warum wir
Hol. Reibold
U0 Golo mehr Hacker brauchen

Ein Manifest fiir mehr digitale

Code or die

Warum wir’'mehr Hacker brauchen SerStbeStlmmung’ Neu-

gierde und Eigenverantwor-
tung. Medienkompetenzen al-
leine genligen nicht; die Ge-
sellschaft von morgen braucht
BES HMED 1408 Digitalkompetenzen.

Umfang: 120 Seiten

Preis: 14,99 EUR

Erscheint Friihjahr 2026

Lokale Kl - Sichere Architek-
tur, Betrieb und Governance

ILokale KI von GenAl- und RAG-Syste-

wnter
men
=Kontrolle™§
e . RAG- und LLM-Plattformen
! Slchqr@Archnektur,
Betrl8b.und Gove[‘na‘cevon mit klarer Architektur, Guard-

GenAl- Und RAG-Systemen

rails, Monitoring und Gover-

nance kontrolliert und resili-

4« BRAIN-MEDIA DE

ent betreiben.

Umfang: 270 Seiten
Preis: 24,99 EUR
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Tg ﬁ 2 Knowledge as a Service

oct g

o 0w

i % Personal

RV .

X Business
Enterprise

T

-

IT-Security, Compliance und Kl entwickeln sich schneller als jedes ge-
druckte Buch. Um dieser Dynamik Rechnung zu tragen, hat Brain-Me-

dia.de Kaa$S - Knowledge as a Service entwickelt.

Mit KaaS erhalten Sie ein lebendes Wissenssystem: Alle Titel als
PDF/E-Book, regelméalRig aktualisierte Living Documents sowie ex-
klusive Downloads — Checklisten, Vorlagen und sofort einsetzbare

Templates.

Speziell fiir Regulierung und Audits: Inhalte zu NIS-2, DORA, CRA &
Al Act werden laufend gepflegt und helfen Ihnen, An-forderungen
strukturiert umzusetzen und auditfédhig zu bleiben. Fir fortgeschrit-
tene Nutzung stehen Inhalte zusatzlich als Markdown- und JSON-
Rohdaten bereit — ideal flr die Automatisierung und Integration in

lhre Umgebungen.

KaaS ist die wachsende Bibliothek fiir

Praxis, Compliance und Resilienz.
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