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Vorwort

Die vergangenen zehn Jahre standen unter einem klaren Paradigma:
Cloud First. Fiir viele Organisationen entwickelte sich die Public
Cloud vom strategischen Enabler zum vermeintlichen Endzustand
moderner IT. Geschwindigkeit, Skalierbarkeit und Innovationsnéhe
pragten die Entscheidungslogik in Vorstanden und IT-Abteilungen
gleichermalRen. Doch im Jahr 2026 zeigt sich ein deutlich differen-
zierteres Bild. Immer mehr Unternehmen hinterfragen nicht die
Cloud selbst, sondern die strategische Einseitigkeit ihrer bisherigen

Abhangigkeiten.

Aktuelle Marktanalysen von Gartner und IDC belegen seit einiger Zeit
eine Reifung der Cloud-Nutzung. Organisationen bewegen sich weg
von pauschalen Cloud-only-Strategien hin zu hybriden, workload-ba-
sierten Platzierungsmodellen. Diese Entwicklung ist kein Rlickschritt,
sondern Ausdruck wachsender betrieblicher und wirtschaftlicher Re-
alitat. Viele Unternehmen stellen fest, dass die langfristige Be-
triebsokonomie komplexer ist als in frihen Business Cases ange-
nommen. Studien von Barclays, Cloudflare sowie wirtschaftswissen-
schaftliche Analysen zur Cloud-Preisstruktur zeigen insbesondere bei
Daten-Egress-Gebihren und dynamischen Verbrauchsmodellen
strukturelle Kostenrisiken auf. Gleichzeitig wachst das Bewusstsein
dafiir, dass ein Teil der Cloud-Nutzung weniger aus 6konomischer

Notwendigkeit als aus Implementierungsbequemlichkeit entstanden
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ist — ein Phdnomen, das in diesem Buch als Hidden Costs of Innova-

tion beschrieben wird.

Parallel dazu nimmt der regulatorische Druck in Europa spurbar zu.
Mit der EU-Verordnung 2022/2554 (iber die digitale operationelle
Resilienz im Finanzsektor (DORA) und der NIS2-Richtlinie hat der eu-
ropaische Gesetzgeber klare Anforderungen an Resilienz, Drittpartei-
ensteuerung und Exit-Fahigkeit formuliert. Leitlinien der Europai-
schen Zentralbank, der BaFin sowie der EIOPA konkretisieren diese
Erwartungen weiter. Besonders relevant ist dabei eine Erkenntnis, die
in vielen Organisationen noch unterschatzt wird: Die Fahigkeit zum
Cloud Exit ist regulatorisch nicht optional. Institute miissen nachwei-
sen konnen, dass kritische Auslagerungen beherrschbar, tiberwach-
bar und im Bedarfsfall rickfuhrbar sind — unabhangig davon, ob ein

tatsachlicher Exit jemals geplant ist.

Hinzu kommt eine technologische Zasur, die viele bestehende An-
nahmen erneut infrage stellt: der rasante Aufstieg generativer KI.
Large Language Models, datenintensive Trainingspipelines und kos-
tenvariable Inferenz-Workloads verandern die Infrastrukturékonomie
grundlegend. Marktbeobachtungen von Gartner, IDC und Branchen-
initiativen wie der Cloud Native Computing Foundation zeigen, dass
hybride und souverdne Betriebsmodelle in diesem Kontext deutlich
an Bedeutung gewinnen. Insbesondere dort, wo geistiges Eigentum,
regulatorische Anforderungen und Kostenkontrolle zusammenkom-
men, steigt das Interesse an starker kontrollierbaren Infrastrukturan-

satzen.
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Auch auf politischer Ebene wird die strategische Dimension sichtbar.
Initiativen der Europaischen Kommission zur Cloud-Souveranitat, Ar-
chitekturprogramme wie Gaia-X sowie wissenschaftliche Arbeiten
zur sogenannten Geopatriation unterstreichen, dass Infrastrukturent-
scheidungen langst nicht mehr rein technische oder operative Fragen
sind. Sie bertiihren Wettbewerbsfahigkeit, Resilienz und technologi-
sche Handlungsfahigkeit von Organisationen und Volkswirtschaften

gleichermal3en.

Dieses Buch setzt genau an dieser Schnittstelle an. Es versteht den
Cloud Exit nicht als Gegenbewegung zur Cloud und ausdriicklich
nicht als nostalgische Rickkehr in klassische Rechenzentrumsmo-
delle. Vielmehr geht es um die Fahigkeit zur bewussten Optionalitét.
Organisationen, die ihre Workloads differenziert platzieren, ihre Da-
tenfliisse kontrollieren und ihre Betriebsmodelle aktiv gestalten, ge-
winnen strategischen Handlungsspielraum zuriick — wirtschaftlich,

regulatorisch und technologisch.

Zahlreiche Praxisberichte, Architekturframeworks und Marktstudien
zeigen Ubereinstimmend: Die Zukunft gehort nicht monolithischen
Betriebsmodellen. Erfolgreiche IT-Organisationen entwickeln sich
hin zu bewusst orchestrierten hybriden Plattformstrategien, in denen
Public Cloud, Private Cloud und Edge-Ressourcen komplementar ein-
gesetzt werden. Exit-Fahigkeit wird dabei zu einem Qualitdtsmerkmal

moderner Architektur; nicht als Notfallplan, sondern als Designprin-

zip.
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Die folgenden Kapitel richten sich an CIOs, CISOs, Plattformverant-
wortliche, Enterprise-Architekten und Technologieentscheider, die
jenseits von Hype-Zyklen handeln missen. An Flihrungskrafte, die
verstehen, dass technologische Souveranitidt nicht durch maximale
Auslagerung entsteht, sondern durch kontrollierte Gestaltungsfahig-
keit. Und an Organisationen, die ihre Cloud-Strategie von einer Ein-
bahnstral3e zu einem steuerbaren, resilienten Betriebsmodell weiter-

entwickeln wollen.

Cloud war der erste grof3e Schritt der Industrialisierung von IT.

Die Fahigkeit zum Cloud Exit ist der nachste Schritt ihrer Professio-

nalisierung.
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1 Das Ende der Cloud-Naivitat

Cloud First ist kein Architekturprinzip — es ist ein Einkaufsreflex.

Uber ein Jahrzehnt hinweg galt eine Annahme in vielen Vorstands-
etagen als gesetzt: Wer wettbewerbsfahig bleiben will, muss konse-
quentin die Public Cloud gehen. Cloud First wurde zum strategischen
Standard, oft weniger als Ergebnis differenzierter Architekturent-
scheidungen, sondern als pauschale Modernisierungsformel. Ge-
schwindigkeit schlug Kontrolle, Skalierbarkeit Giberwog Betriebsrea-
litdt, und die versprochenen Effizienzgewinne schienen den Kurs ein-

deutig vorzugeben.

Doch inzwischen zeigt sich ein deutlich reiferes Lagebild. Viele Orga-
nisationen verfligen inzwischen liber mehrere Jahre echte Betriebs-
erfahrung in der Cloud — mit all ihren Starken, aber auch mit ihren
strukturellen Nebenwirkungen. Kosten entwickeln sich volatiler als
erwartet, regulatorische Anforderungen greifen tiefer in Betriebsmo-
delle ein, und Security-Teams kampfen mit einer Komplexitat, die in
frihen Migrationsphasen oft unterschatzt wurde. Was friher als
reine Infrastrukturentscheidung erschien, ist heute eine Frage von

Governance, Risikosteuerung und wirtschaftlicher Belastbarkeit.

Dieses Kapitel markiert bewusst einen Perspektivwechsel. Es geht

nicht darum, die Public Cloud infrage zu stellen, sondern die Phase
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der Cloud-Naivitat hinter sich zu lassen. Organisationen, die ihre
Strategie jetzt nachscharfen, handeln nicht riickwartsgewandt, son-
dern professioneller. Die folgenden Abschnitte zeigen, warum Cloud
First als universelle Antwort ausgedient hat und warum 2026 fiir viele

IT-Organisationen zum strategischen Wendepunkt wird.

1.1 Die Ara von Cloud First

Als sich Cloud Computing in den frihen 2010er-Jahren vom Experi-
mentierfeld zur Enterprise-Option entwickelte, entstand schnell ein
dominantes Leitbild: Cloud First. Was zunéchst als sinnvolle Priori-
sierungsregel gedacht war — neue Workloads bevorzugt cloudba-
siert zu entwickeln — wurde in vielen Organisationen zu einer nahezu
ideologischen Vorgabe. Die Public Cloud stand sinnbildlich fir Mo-
dernitat, Innovationsfahigkeit und operative Agilitdt. Wer nicht mig-

rierte, galt schnell als technologisch rlickstandig.

Diese Dynamik hatte nachvollziehbare Ursachen. Hyperscaler boten
erstmals Infrastruktur in nahezu unbegrenzter Elastizitat, kombiniert
mit einem Okosystem aus Plattformdiensten, die Entwicklungszyklen
massiv verkurzen konnten. Fur viele Unternehmen, insbesondere sol-
che mit historisch gewachsenen Rechenzentrumslandschaften,
wirkte die Cloud wie ein Befreiungsschlag. Kapazitatsplanung, Hard-
warebeschaffung und Teile des Infrastruktur-Betriebs lieRen sich

scheinbar in konsumierbare Services Uberfihren. Gleichzeitig
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versprachen Pay-as-you-go-Modelle eine bessere Kostenflexibilitat

als klassische Investitionszyklen.

Marktanalysen und Strategiepapiere grofBer Analystenhduser ver-
starkten diesen Trend. Cloud wurde nicht nur als technische Option,
sondern als zentraler Baustein digitaler Transformation positioniert.
In vielen Transformationsprogrammen entwickelte sich daraus eine
binare Logik: On-Premise stand fiir Vergangenheit, Cloud fiir Zukunft.
Differenzierte Betrachtungen nach Workload-Typ, Datenkritikalitat
oder langfristiger Betriebsokonomie traten dabei haufig in den Hin-

tergrund.

Hinzu kam ein starker organisatorischer und kultureller Sog. Entwick-
lungsabteilungen begriiRten die neu gewonnene Geschwindigkeit
und Autonomie, wahrend das Top-Management in der Cloud einen
sichtbaren Modernisierungsschritt sah. Budgetmodelle verschoben
sich von CAPEX zu OPEX, was in vielen Unternehmen kurzfristig at-
traktiv erschien. Parallel entstand ein wachsendes Partner- und Bera-
tungsokosystem, das Migrationen weiter beschleunigte. Migration
wurde zum Fortschrittsindikator, nicht selten unabhangig davon, ob
ein konkreter Workload fachlich oder wirtschaftlich optimal in der

Cloud betrieben werden konnte.
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In dieser Phase lag der Fokus verstandlicherweise auf Time-to-Market
und Innovationsgeschwindigkeit. Weniger Aufmerksambkeit erhielten
hingegen langfristige Aspekte wie Exit-Fahigkeit, Preiselastizitat bei
steigender Last, forensische Tiefensicht oder regulatorische Steuer-
barkeit. Viele friihe Cloud-Programme wurden unter der impliziten
Annahme geplant, dass Infrastruktur kiinftig primér ein konsumier-
barer Commodity-Service sei. Architekturentscheidungen folgten
entsprechend oft dem Prinzip maximaler Plattformintegration statt

bewusster Entkopplung.

Diese erste Welle der Cloud-Adoption war keineswegs ein Fehler —im
Gegenteil. Sie hat in vielen Organisationen veraltete Betriebsmodelle
aufgebrochen, Automatisierung vorangetrieben und die Software-
entwicklung deutlich beschleunigt. Ohne diese Phase waére die heu-
tige digitale Innovationsgeschwindigkeit in vielen Branchen kaum
denkbar. Doch mit wachsender Nutzungstiefe dnderten sich die Rah-
menbedingungen. Aus einzelnen Cloud-Projekten wurden geschafts-
kritische Plattformen. Aus experimentellen Workloads wurden dau-
erhafte Kostenblocke. Und aus technischer Flexibilitat entstanden
neue Formen struktureller Bindung. Genau an diesem Punkt beginnt
die zweite Reifephase der Cloud-Nutzung; und damit auch die Neu-

bewertung von Cloud First.

Die zentrale Erkenntnis vieler Organisationen lautet heute: Cloud ist
ein dullerst leistungsfahiges Betriebsmodell, aber kein universeller

Zielzustand fir jede Anwendung und jedes Datenprofil. Mit dieser
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Einsicht endet die Phase der Cloud-Naivitat; der Weg wird frei fir eine

bewusstere, architekturgetriebene Infrastrukturstrategie.

1.2 Erwartung vs. operative Realitat

Die erste Welle von Cloud-Programmen war gepréagt von klaren Er-
wartungen: geringere Kosten, hohere Agilitat, weniger Betriebsauf-
wand. In vielen Business Cases wurden diese Effekte als nahezu
zwangslaufig angenommen. Die Realitat mehrjahriger Cloud-Nut-
zung zeigt heute ein deutlich differenzierteres Bild. Die Public Cloud
liefert nach wie vor erhebliche Vorteile, aber sie verhilt sich im Dau-

erbetrieb anders, als frihe Transformationsfolien suggerierten.

Ein zentraler Punkt ist die Kostenstruktur. Wahrend die Einstiegs-
hiirde in der Cloud niedrig ist, steigt die 6konomische Komplexitat
mit wachsender Nutzung deutlich an. Variable Verbrauchsmodelle,
Daten-Egress-Gebihren und serviceabhangige Preiskomponenten
fihren dazu, dass Cloud-Kosten nicht linear mit dem Geschaft wach-
sen. Analysen von Barclays, Cloudflare sowie 6konomische Studien
zur Cloud-Preisgestaltung zeigen, dass insbesondere Datentransfers
ein strukturelles Kostenrisiko darstellen kdnnen. Viele Organisatio-
nen erleben daher eine Form von Budgetvolatilitat, die in klassischen

Rechenzentrumsmodellen so nicht auftrat.

Hinzu kommt ein Effekt, der in frihen Migrationsphasen selten offen
adressiert wurde: die Bequemlichkeitspramie der Cloud. Teams ent-

scheiden sich haufig fir Managed Services, weil sie
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Implementierungsgeschwindigkeit versprechen; nicht zwingend,
weil sie langfristig wirtschaftlicher sind. Dieses Muster fihrt zu den
sogenannten Hidden Costs of Innovation. Kurzfristig beschleunigt die
Plattform, langfristig entstehen jedoch eng gekoppelte Architekturen
und steigende Betriebsaufwande. Besonders in stark integrierten
Plattformumgebungen wird ein spéaterer Plattformwechsel dadurch

erheblich erschwert.

VERSPRECHEN REAL
(Cloud Marketing) (operative Praxis)
é ®
EGRESS FEES
KOSTEN
- P Strukturelle Kostenfalle
30-50% giinstiger* bei Datenbewegung
14 L%
AGILITAT LOCK-IN
"Infinite Skalierbarkeit” API-Abhangigkeiten
"On-Demand Ressourcen” Vendor Lock-in
\J
o
v,
INNOVATION GOVERNANCE-AUFWAND
"Neue Features wéchentlich” Compliance, Audit,
"Zero Ops" DORA, Exit-Planung

Die Diskrepanz zwischen Cloud-Marketingversprechen und der operativen Rea-
litat zeigt sich besonders in den Bereichen Kostenstruktur, technischer Abhan-

gigkeit und regulatorischen Anforderungen.

Voranstehende Abbildung fasst die zentrale Diskrepanz zusammen,

die viele Organisationen in den letzten Jahren (berrascht hat.
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