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ISMS - Risk Register



Das Risk Register ist ein zentrales Dokument im Informationssicherheits-
managementsystem. Es dient dazu, identifizierte Risiken strukturiert zu
dokumentieren, zu bewerten und geeignete MaBnahmen zur Risikobe-
handlung festzulegen. Es entsteht im Rahmen der Risikoanalyse und bil-
det die Grundlage fur die Steuerung von Informationssicherheitsrisiken

innerhalb der Organisation.

In einem Risk Register werden Risiken systematisch erfasst. Fur jedes Ri-
siko werden das betroffene Asset, mogliche Bedrohungen sowie vorhan-
dene Schwachstellen dokumentiert. Erganzend werden die Eintrittswahr-
scheinlichkeit und die potenziellen Auswirkungen bewertet. Aus dieser
Bewertung ergibt sich die Risikoklasse, die als Grundlage fur die Priorisie-

rung von SicherheitsmaBnahmen dient.

Ein typisches Risk Register enthalt mehrere Informationsfelder. Dazu ge-
horen eine eindeutige Risiko-ID, das betroffene Informationsasset, die
identifizierte Bedrohung sowie die zugrunde liegende Schwachstelle. Zu-
satzlich werden Eintrittswahrscheinlichkeit und Auswirkung bewertet, um
das Gesamtrisiko zu bestimmen. Daruber hinaus werden geplante oder
bereits umgesetzte MaBnahmen dokumentiert, ebenso wie die verant-

wortliche Person und der aktuelle Status der Risikobehandlung.
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Das Risk Register erméglicht eine transparente Ubersicht (iber alle identi-
fizierten Risiken im ISMS. Sicherheitsverantwortliche kénnen so erken-
nen, welche Risiken besonders kritisch sind und welche MaBnahmen pri-
orisiert umgesetzt werden mussen. Gleichzeitig dient das Dokument als
wichtiger Nachweis im Rahmen interner Audits oder externer Zertifizie-

rungsaudits nach ISO/IEC 27001.

Far die Bewertung der Risiken werden haufig einfache Bewertungsmo-
delle verwendet, bei denen Eintrittswahrscheinlichkeit und Auswirkungen
in Kategorien wie niedrig, mittel und hoch eingeteilt werden. Die Kombi-
nation dieser Faktoren ergibt eine Risikobewertung, auf deren Grundlage

geeignete MaBnahmen definiert werden.

Das Risk Register ist kein statisches Dokument und muss regelmaBig ak-
tualisiert werden. Veranderungen der IT-Infrastruktur, neue Bedrohungs-
szenarien oder organisatorische Anderungen kénnen dazu fiihren, dass
bestehende Risiken neu bewertet oder zusatzliche Risiken identifiziert

werden mussen.

Ein gepflegtes Risk Register schafft Transparenz uber Informationssicher-
heitsrisiken und unterstutzt fundierte Entscheidungen im Risikomanage-
ment. Es bildet damit eine zentrale Grundlage fur ein wirksames Informa-

tionssicherheitsmanagementsystem.



Mehr zum Thema ISMS

Der vollstandige Leitfaden ,,ISMS erfolgreich implementieren —
Klappentext: Praxisleitfaden fir Unternehmen nach ISO/IEC
27001“
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