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Vorwort

Die Digitalisierung hat Unternehmen in den vergangenen Jahren
grundlegend verandert. Geschéftsprozesse, Kommunikation, Pro-
duktion und Dienstleistungen basieren heute nahezu vollstindig auf
digitalen Systemen und vernetzten Infrastrukturen. Informationen
sind dabei zu einem der wertvollsten Vermogenswerte moderner Or-
ganisationen geworden. Gleichzeitig hat sich die Bedrohungslage im
Bereich der Cybersecurity erheblich verscharft. Angriffe durch Cyber-
kriminelle, gezielte Industriespionage, Ransomware-Kampagnen
oder Fehlkonfigurationen in Cloud-Systemen kénnen innerhalb kiir-

zester Zeit erhebliche wirtschaftliche Schaden verursachen.

Informationssicherheit ist daher langst nicht mehr ausschlieBlich
eine technische Aufgabe der IT-Abteilung. Sie ist zu einem zentralen
Bestandteil der Unternehmensstrategie geworden. Geschaftsleitun-
gen, Aufsichtsgremien und Flihrungskrafte stehen zunehmend in der
Verantwortung, angemessene Sicherheitsmalinahmen zu etablieren
und Risiken systematisch zu steuern. Ein strukturiertes Informations-
sicherheitsmanagement schafft dabei die Grundlage, um Sicherheits-

risiken nicht nur reaktiv zu behandeln, sondern proaktiv zu steuern.

Ein Informationssicherheitsmanagementsystem (ISMS) ermoglicht
es Organisationen, Informationssicherheit ganzheitlich zu betrach-

ten: von strategischen Zielen uber organisatorische Prozesse bis hin
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zu technischen Kontrollen. Es schafft Transparenz liber Risiken, for-
dert klare Verantwortlichkeiten und sorgt dafiir, dass Sicherheits-

malnahmen kontinuierlich Gberprift und verbessert werden.

In einer zunehmend vernetzten und datengetriebenen Wirtschaft
wird Informationssicherheit damit zu einem entscheidenden Wettbe-
werbsfaktor. Unternehmen, die ihre Informationswerte effektiv schit-
zen, starken nicht nur ihre Resilienz gegentiber Cyberangriffen, son-
dern gewinnen auch das Vertrauen von Kunden, Partnern und Auf-

sichtsbehorden.

Managementsysteme in der digitalen Transformation

Managementsysteme haben sich in vielen Bereichen als effektives In-
strument zur strukturierten Unternehmensfiihrung etabliert. Ob Qua-
lititsmanagement nach ISO 9001, Umweltmanagement nach I1SO
14001 oder Arbeitsschutzmanagement nach 1SO 45001 - standardi-
sierte Managementsysteme helfen Organisationen dabei, komplexe
Anforderungen systematisch umzusetzen und kontinuierlich zu ver-

bessern.

Das Informationssicherheitsmanagement folgt diesem bewaéahrten
Ansatz. Die internationale Norm ISO/IEC 27001 definiert Anforderun-
gen fur ein Informationssicherheitsmanagementsystem, das Risiken
identifiziert, bewertet und durch geeignete MalRnahmen reduziert.

Gleichzeitig sorgt der Managementsystemansatz dafiir, dass
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SicherheitsmalBnahmen nicht isoliert betrachtet werden, sondern

fest in die Geschéaftsprozesse integriert sind.

Mit der aktuellen Version ISO/IEC 27001:2022 wurde die Norm wei-
terentwickelt und starker an moderne IT-Landschaften angepasst.
Insbesondere die Struktur der SicherheitsmalRnahmen im Annex A
wurde Uberarbeitet und auf 93 Mal3nahmen in vier Themenbereiche
reduziert: organisatorische, personelle, physische und technologi-
sche MalRnahmen. Diese Neustrukturierung erleichtert die Umset-
zung in der Praxis und ermoglicht eine bessere Integration moderner

Technologien wie Cloud-Infrastrukturen oder Kiinstlicher Intelligenz.

Gleichzeitig stehen Unternehmen zunehmend unter regulatorischem
Druck. Neue europdische Vorgaben wie die NIS-2-Richtlinie, die
DORA-Verordnung fiir den Finanzsektor oder der EU Al Act stellen
zusétzliche Anforderungen an Governance, Risikomanagement und
Sicherheitskontrollen. Ein ISMS nach ISO/IEC 27001 kann dabei als
strukturelles Fundament dienen, um viele dieser Anforderungen effi-

zient umzusetzen.

Zielsetzung und Nutzen dieses Buches

Dieses Buch verfolgt das Ziel, Organisationen bei der praktischen Ein-
fuhrung eines Informationssicherheitsmanagementsystems zu un-
terstlitzen. Wahrend zahlreiche Veroffentlichungen die Anforderun-
gen der ISO/IEC 27001 beschreiben, fehlt es in vielen Féallen an einer

klaren Anleitung far die konkrete Umsetzung im
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Unternehmensalltag. Der vorliegende Praxisleitfaden richtet sich da-
her bewusst an Leser, die ein ISMS nicht nur verstehen, sondern tat-
sachlich implementieren mochten. Der Fokus liegt auf der Frage: Wie
Iasst sich ein Informationssicherheitsmanagementsystem Schritt fiir

Schritt in einer Organisation etablieren und dauerhaft betreiben?
Das vorliegende Buch verbindet dabei mehrere Perspektiven:

¢ Normative Anforderungen der ISO/IEC 27001:2022

e Praktische Umsetzungsschritte in Unternehmen

e Organisatorische und technische MalBnahmen zur Risikore-
duzierung

e Erfahrungswerte aus Audits und Implementierungsprojekten

Das Ziel ist es, eine verstandliche und zugleich praxisnahe Anleitung
bereitzustellen, die sowohl strategische Aspekte der Informationssi-

cherheit als auch operative Umsetzungsschritte beriicksichtigt.

Zielgruppen dieses Buches

Der Leitfaden richtet sich an verschiedene Rollen innerhalb einer Or-
ganisation, die Verantwortung fur Informationssicherheit tragen oder
an der Einfihrung eines ISMS beteiligt sind.

Dazu gehoéren insbesondere:

4 | Vorwort



e Chief Information Security Officer (CISO)
¢ Informationssicherheitsbeauftragte (ISB)
e IT-Leiter und IT-Architekten

e Compliance- und Risikomanager

e Datenschutzbeauftragte

e Berater und Auditoren im Bereich Informationssicherheit

Auch Fihrungskrafte und Entscheidungstrager konnen von den In-
halten profitieren, da ein ISMS immer eine enge Zusammenarbeit

zwischen Management, Fachbereichen und IT erfordert.

Nutzung dieses Buches als Implementierungsleitfaden

Der Aufbau dieses Buches folgt der Logik eines typischen Implemen-
tierungsprojekts fur ein Informationssicherheitsmanagementsystem.
Leser konnen den Leitfaden entweder vollstandig durcharbeiten oder
gezielt einzelne Kapitel zur Unterstitzung konkreter Projektphasen

nutzen.

Der Inhalt orientiert sich am PDCA-Zyklus (Plan — Do — Check — Act),
der auch das methodische Fundament der ISO/IEC 27001 bildet.
Dadurch entsteht eine klare Struktur, die den gesamten Lebenszyklus
eines ISMS abbildet — von der Planung tber die Umsetzung bis hin

zur kontinuierlichen Verbesserung.
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Aufbau und Struktur des Leitfadens

Der Leitfaden ist so aufgebaut, dass er den typischen Phasen einer
ISMS-Einfiihrung folgt. Zundchst werden Grundlagen, organisatori-
sche Rahmenbedingungen und regulatorische Anforderungen erlau-
tert. AnschlieBend wird der Fokus auf Risikoanalyse, Sicherheitsmal3-
nahmen und organisatorische Prozesse gelegt. In den spateren Kapi-
teln stehen Monitoring, Audits und kontinuierliche Verbesserung im
Mittelpunkt. Diese Struktur ermdglicht es den Lesern, die Einflihrung

eines ISMS systematisch zu planen und umzusetzen.

Der PDCA-Zyklus als methodisches Grundprinzip

Das zentrale methodische Fundament eines Informationssicherheits-

managementsystems ist der PDCA-Zyklus:

e Plan - Planung des ISMS, Definition des Geltungsbereichs
und Durchfiihrung der Risikoanalyse

e Do - Implementierung von Sicherheitsmallnahmen und Pro-
zessen

e Check — Uberwachung der Wirksamkeit, interne Audits und
Managementbewertungen

e Act - kontinuierliche Verbesserung des Systems
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Dieser iterative Ansatz stellt sicher, dass Informationssicherheit nicht
als einmaliges Projekt verstanden wird, sondern als kontinuierlicher

Verbesserungsprozess.

Uberblick iiber ISO/IEC 27001:2022 und Annex A

Die internationale Norm ISO/IEC 27001 definiert die Anforderungen
an ein Informationssicherheitsmanagementsystem. Sie legt fest, wel-
che organisatorischen Prozesse notwendig sind, um Informationsri-
siken systematisch zu identifizieren und zu behandeln. Der Annex A
der Norm enthélt eine Sammlung von SicherheitsmalBnahmen, die
Organisationen bei der Umsetzung geeigneter Schutzfunktionen un-
terstltzen. In der Version 2022 wurden diese Kontrollen neu struktu-

riert und in vier Kategorien gegliedert:

e Organisational Controls
e People Controls
e Physical Controls

e Technological Controls

Diese Struktur bildet auch die Grundlage fiir die Darstellung der Si-

cherheitsmalRnahmen in diesem Buch.
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Zusammenhang mit NIS-2, DORA und EU Al Act

Neben der ISO/IEC 27001 spielen regulatorische Anforderungen eine
zunehmend wichtige Rolle im Bereich der Informationssicherheit.
Insbesondere in Europa wurden in den letzten Jahren mehrere be-

deutende Regelwerke verabschiedet.

Die NIS-2-Richtlinie verpflichtet viele Unternehmen zu einem hohe-
ren Sicherheitsniveau und zu Meldepflichten bei Sicherheitsvorfal-
len. Die DORA-Verordnung adressiert speziell den Finanzsektor und
stellt Anforderungen an digitale operationelle Resilienz. Der EU Al
Act wiederum schafft einen regulatorischen Rahmen flir den sicheren
Einsatz von Kiinstlicher Intelligenz. Ein ISMS nach ISO/IEC 27001
kann als strukturelle Grundlage dienen, um viele dieser Anforderun-

gen effizient zu erfillen.

Einfihrung der Running Case Study

Um die praktische Umsetzung der Inhalte zu verdeutlichen, wird in
diesem Buch eine durchgehende Fallstudie verwendet. Sie begleitet
die Leser durch alle Kapitel und zeigt exemplarisch, wie die einzelnen
Schritte der ISMS-Einfiihrung in einem realistischen Unternehmens-

umfeld aussehen kdonnen.

Als Beispiel dient die Musterfirma GmbH, ein mittelstandisches Un-
ternehmen mit rund 250 Mitarbeitern. Das Unternehmen betreibt

eine hybride IT-Infrastruktur, die sowohl Cloud-Dienste als auch
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klassische On-Premises-Systeme umfasst. Die Kundenstruktur ist in-
ternational ausgerichtet und umfasst tiberwiegend Unternehmen in-

nerhalb der Européaischen Union.

Aufgrund wachsender regulatorischer Anforderungen und steigen-
der Kundenanforderungen hat sich die Geschéaftsleitung der Muster-
firma GmbH dazu entschlossen, ein Informationssicherheitsmanage-
mentsystem nach ISO/IEC 27001:2022 einzufiihren und eine entspre-

chende Zertifizierung anzustreben.

Die Fallstudie zeigt Schritt fiir Schritt, wie das Unternehmen den Gel-
tungsbereich des ISMS definiert, Risiken bewertet, Sicherheitsmal3-
nahmen implementiert und sich schliel3lich auf ein Zertifizierungsau-
dit vorbereitet. Dieses Beispielunternehmen wird in den folgenden
Kapiteln immer wieder aufgegriffen, um theoretische Konzepte an-

hand konkreter Umsetzungsszenarien zu veranschaulichen.

Informationssicherheit ist keine einmalige Aufgabe, sondern ein kon-
tinuierlicher Prozess. Dieses Buch soll dabei unterstiitzen, ein ISMS
strukturiert, pragmatisch und nachhaltig umzusetzen. Ich wiinsche
Ihnen viele hilfreiche Erkenntnisse und viel Erfolg bei der Einfiihrung

Ihres Informationssicherheitsmanagementsystems.

Herzlichst

Holger Reibold

Vorwort | 9



10 | Vorwort



1 EinfuUhrung

Informationssicherheit schiitzt Daten, Systeme und Geschéftspro-

zesse vor Verlust, Manipulation und Missbrauch.

Die zunehmende Digitalisierung von Geschéftsprozessen, Kommuni-
kationsstrukturen und Wertschopfungsketten hat Informationen zu
einem der wichtigsten Vermdgenswerte moderner Organisationen
gemacht. Unternehmen speichern, verarbeiten und Gbertragen tag-
lich groBe Mengen sensibler Daten — von Kundendaten Uber Ge-
schaftsgeheimnisse bis hin zu kritischen Betriebsinformationen.
Gleichzeitig wachst die Abhangigkeit von IT-Systemen, Cloud-Diens-

ten und vernetzten Infrastrukturen stetig.

Mit dieser Entwicklung steigt auch die Bedeutung eines wirksamen
Schutzes von Informationen. Cyberangriffe, technische Ausfélle oder
menschliche Fehler kdnnen erhebliche wirtschaftliche Schaden ver-
ursachen und das Vertrauen von Kunden, Partnern und Behorden
nachhaltig beeintrachtigen. Informationssicherheit ist daher langst
nicht mehr ausschlie3lich ein technisches Thema der IT-Abteilung,

sondern eine zentrale Managementaufgabe.

Ein strukturierter Ansatz zur Steuerung von Informationssicherheits-
risiken wird durch ein Informationssicherheitsmanagementsystem

(ISMS) ermdglicht. Ein ISMS definiert organisatorische, technische
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und prozessuale MaBnahmen, um Informationen systematisch zu
schiitzen und Sicherheitsrisiken kontrollierbar zu machen. Dabei
steht nicht nur der Schutz einzelner Systeme im Mittelpunkt, sondern
ein ganzheitlicher Managementansatz, der Governance, Risikoma-
nagement, Sicherheitskontrollen sowie kontinuierliche Uberwa-

chung und Verbesserung miteinander verbindet.

Die internationale Norm ISO/IEC 27001:2022 bildet hierfur einen welt-
weit anerkannten Standard. Sie beschreibt Anforderungen an ein In-
formationssicherheitsmanagementsystem und stellt mit dem Gberar-
beiteten Annex A eine strukturierte Sammlung von Sicherheitskon-
trollen bereit. Gleichzeitig miissen Organisationen die aktuelle Bedro-
hungslage bertlicksichtigen. Angriffe wie Ransomware, Schwachstel-
len in Lieferketten, Fehlkonfigurationen in Cloud-Umgebungen oder
neue Angriffsszenarien durch kiinstliche Intelligenz zeigen, dass In-
formationssicherheit ein dynamisches und kontinuierlich weiterzu-

entwickelndes Handlungsfeld ist.

Dieses Kapitel fiihrt in die grundlegenden Konzepte der Informations-
sicherheit ein und erlautert die Struktur der ISO/IEC 27001 sowie die
zentralen Bausteine eines modernen Informationssicherheitsmana-

gementsystems.

1.1 Grundlagen der Informationssicherheit

Informationssicherheit umfasst alle organisatorischen, technischen

und personellen MalBnahmen, die darauf abzielen, Informationen vor
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unbefugtem Zugriff, Manipulation, Verlust oder Zerstérung zu schut-
zen. Dabei stehen nicht nur digitale Daten im Fokus, sondern grund-
satzlich alle Formen von Informationen — unabhédngig davon, ob sie
elektronisch gespeichert, auf Papier dokumentiert oder in Gespra-

chen weitergegeben werden.

Das zentrale Ziel der Informationssicherheit wird haufig durch das
sogenannte CIA-Triad-Modell beschrieben. Dieses Modell definiert
drei grundlegende Schutzziele, die fir den sicheren Umgang mit In-

formationen entscheidend sind:

e Vertraulichkeit (Confidentiality) bedeutet, dass Informationen
nur von autorisierten Personen eingesehen werden dirfen.
Unbefugte Zugriffe miissen verhindert werden. MalBnahmen
wie Zugriffskontrollen, Verschllisselung oder Berechtigungs-
konzepte dienen dazu, die Vertraulichkeit von Daten sicherzu-
stellen.

e Integritat (Integrity) beschreibt die Unversehrtheit und Kor-
rektheit von Informationen. Daten dirfen nicht unbemerkt
verandert oder manipuliert werden. Technische Mechanis-
men wie Hashwerte, digitale Signaturen oder Versionskon-
trollen helfen dabei, die Integritat von Informationen zu ge-
wahrleisten.

o Verfligbarkeit (Availability) stellt sicher, dass Informationen
und Systeme zum bendtigten Zeitpunkt verfligbar sind. Ge-
schaftsprozesse miissen zuverlassig funktionieren, auch bei

technischen Storungen oder Sicherheitsvorfallen.
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Redundante Systeme, Backups und Notfallkonzepte sind ty-

pische MaRnahmen zur Sicherstellung der Verfligbarkeit.

Neben diesen drei klassischen Schutzzielen werden in modernen Si-
cherheitskonzepten haufig zuséatzliche Aspekte bericksichtigt. Dazu
gehoren beispielsweise Authentizitat, also die eindeutige Zuordnung
von ldentitaten, sowie Nachvollziehbarkeit oder Nichtabstreitbarkeit,
die sicherstellen, dass Aktionen eindeutig dokumentiert und Uber-

prifbar sind.

Ein wesentliches Element der Informationssicherheit ist das Risiko-
management. Risiken entstehen immer dann, wenn Bedrohungen
auf vorhandene Schwachstellen treffen und dadurch potenziell Scha-
den verursachen kénnen. Ein Cyberangriff auf ein unzureichend ab-
gesichertes System ist ein typisches Beispiel. Ziel eines Informations-
sicherheitsmanagements ist es daher, solche Risiken systematisch zu
identifizieren, zu bewerten und durch geeignete MalRnahmen zu re-

duzieren.

Dabei ist Informationssicherheit immer ein Zusammenspiel aus Men-
schen, Prozessen und Technologie. Technische SchutzmalRnahmen
allein reichen nicht aus, wenn organisatorische Regeln fehlen oder
Mitarbeiter nicht ausreichend sensibilisiert sind. Umgekehrt bleiben
organisatorische Vorgaben wirkungslos, wenn technische Systeme
nicht angemessen abgesichert sind. Ein wirksames Sicherheitskon-

zept beriicksichtigt daher alle drei Dimensionen gleichermal3en.
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Ein weiterer wichtiger Grundsatz lautet: Informationssicherheit ist
kein einmaliges Projekt, sondern ein kontinuierlicher Prozess. Bedro-
hungen entwickeln sich standig weiter, neue Technologien entstehen
und organisatorische Rahmenbedingungen verdndern sich. Sicher-
heitsmalBnahmen miissen deshalb regelmaRig tGberprift und ange-

passt werden.

Ein Informationssicherheitsmanagementsystem bietet hierflir den
strukturellen Rahmen. Es sorgt dafilr, dass SicherheitsmaRnahmen
systematisch geplant, umgesetzt, tiberwacht und kontinuierlich ver-
bessert werden. Auf diese Weise wird Informationssicherheit zu ei-
nem festen Bestandteil der Unternehmensfiihrung und tragt langfris-

tig zur Stabilitat und Resilienz einer Organisation bei.

1.2 Ziele und Nutzen eines ISMS

Ein Informationssicherheitsmanagementsystem verfolgt das Ziel,
den Schutz von Informationen systematisch und nachhaltig in einer
Organisation zu verankern. Anders als einzelne technische Sicher-
heitsmalBnahmen stellt ein ISMS einen ganzheitlichen Management-
ansatz dar, der organisatorische Strukturen, Prozesse, technische
Kontrollen sowie das Verhalten von Mitarbeitern gleichermal3en be-

ricksichtigt.

Das zentrale Ziel eines ISMS besteht darin, Informationssicherheits-
risiken zu identifizieren, zu bewerten und durch geeignete MalRnah-

men zu steuern. Unternehmen sind heute einer Vielzahl
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unterschiedlicher Bedrohungen ausgesetzt, die von gezielten Cy-
berangriffen Giber interne Fehlhandlungen bis hin zu technischen Sto6-
rungen reichen kénnen. Ein strukturiertes Informationssicherheits-
management hilft Organisationen dabei, diese Risiken friihzeitig zu
erkennen, ihre Auswirkungen zu bewerten und geeignete Gegen-

mafnahmen zu definieren.

Ein weiterer wichtiger Nutzen eines ISMS liegt in der Schaffung von
Transparenz Uber Informationswerte und kritische Geschéftspro-
zesse. In vielen Unternehmen existieren zahlreiche IT-Systeme, An-
wendungen und Datenbestadnde, deren Bedeutung fiir den Geschéfts-
betrieb nicht immer vollstdandig dokumentiert ist. Durch die Einfiih-
rung eines ISMS werden Informationswerte systematisch identifi-
ziert, klassifiziert und hinsichtlich ihres Schutzbedarfs bewertet.
Dadurch wird deutlich, welche Systeme und Daten fiir den Unterneh-
menserfolg besonders kritisch sind und entsprechend geschiitzt wer-

den miussen.

Darliber hinaus trdgt ein Informationssicherheitsmanagementsys-
tem wesentlich zur Starkung der organisatorischen Resilienz bei. Si-
cherheitsvorfélle lassen sich trotz umfangreicher SchutzmalRnahmen
nie vollstandig ausschlieRen. Entscheidend ist daher, wie schnell und
strukturiert eine Organisation auf solche Ereignisse reagieren kann.
Ein ISMS etabliert klare Prozesse fiir Incident Management, Notfall-
planung und Wiederherstellungsmalinahmen. Dadurch wird sicher-

gestellt, dass Sicherheitsvorfille kontrolliert behandelt werden und
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der Geschaftsbetrieb moglichst schnell wieder aufgenommen wer-

den kann.

Ein weiterer wesentlicher Vorteil eines ISMS ist die Unterstlitzung bei
der Einhaltung regulatorischer Anforderungen. Unternehmen unter-
liegen heute zahlreichen gesetzlichen und vertraglichen Vorgaben im
Bereich der Informationssicherheit und des Datenschutzes. Dazu ge-
héren beispielsweise branchenspezifische Sicherheitsstandards, ge-
setzliche Meldepflichten bei Sicherheitsvorfdllen oder europaische
Regelwerke wie die NIS-2-Richtlinie. Ein ISMS nach ISO/IEC 27001
bietet einen strukturierten Rahmen, um solche Anforderungen effi-
zient umzusetzen und entsprechende Nachweise gegenliber Auf-

sichtsbehorden, Kunden oder Partnern zu erbringen.

Neben der Erflillung regulatorischer Anforderungen kann ein funkti-
onierendes ISMS auch wirtschaftliche Vorteile bringen. Sicherheits-
vorfélle kdnnen erhebliche Kosten verursachen, etwa durch Produk-
tionsausfalle, Datenverluste oder Reputationsschaden. Durch ein sys-
tematisches Sicherheitsmanagement lassen sich solche Risiken deut-
lich reduzieren. Gleichzeitig starkt eine zertifizierte Informationssi-
cherheitsstrategie das Vertrauen von Kunden, Geschéaftspartnern und

Investoren.

Nicht zuletzt tragt ein ISMS auch zur Entwicklung einer nachhaltigen
Sicherheitskultur innerhalb der Organisation bei. Mitarbeiter werden
durch Schulungen und Awareness-Programme fiir Sicherheitsrisiken

sensibilisiert und lernen, verantwortungsvoll mit Informationen und
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IT-Systemen umzugehen. Informationssicherheit wird damit zu ei-

nem festen Bestandteil des Arbeitsalltags.

Dementsprechend lasst sich festhalten, dass ein Informationssicher-
heitsmanagementsystem weit mehr ist als eine Sammlung techni-
scher SicherheitsmalBnahmen. Es schafft einen strukturierten Rah-
men, um Informationsrisiken systematisch zu steuern, regulatorische
Anforderungen zu erfiillen und die langfristige Stabilitat sowie Wett-

bewerbsfahigkeit einer Organisation zu sichern.

Governance

Risk Management

Security Controls

Monitoring

Improvement

Die grundlegende Architektur eines Informationssicherheitsmanagementsys-
tems. Ein ISMS verbindet Governance, Risikomanagement, Sicherheitsmalf3-
nahmen sowie kontinuierliche Uberwachung und Verbesserung in einem struk-

turierten Managementprozess.
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1.3 Aufbau der ISO/IEC 27001:2022

Die internationale Norm ISO/IEC 27001 bildet den weltweit anerkann-
ten Standard fiir die Einflihrung, Umsetzung und kontinuierliche Ver-
besserung eines Informationssicherheitsmanagementsystems
(ISMS). Sie definiert Anforderungen, mit denen Organisationen Infor-
mationssicherheitsrisiken systematisch steuern und ein angemesse-
nes Sicherheitsniveau fiir ihre Informationen und IT-Systeme ge-
wahrleisten konnen. Die aktuelle Version der Norm, ISO/IEC
27001:2022, stellt eine Weiterentwicklung der vorherigen Ausgabe
dar und bericksichtigt neue technologische Entwicklungen sowie

moderne Bedrohungsszenarien.

Der Aufbau der ISO/IEC 27001 folgt der sogenannten High Level
Structure (HLS), die fiir viele moderne ISO-Managementsystemnor-
men verwendet wird. Diese einheitliche Struktur erleichtert die In-
tegration verschiedener Managementsysteme innerhalb einer Orga-
nisation, beispielsweise mit Qualitdtsmanagement (ISO 9001) oder
Umweltmanagement (ISO 14001). Durch diese gemeinsame Struktur
kénnen Organisationen Synergien nutzen und Managementprozesse
effizient miteinander verbinden. Die Norm selbst ist in mehrere
Hauptkapitel unterteilt, die den gesamten Lebenszyklus eines Infor-
mationssicherheitsmanagementsystems abbilden. Zu den zentralen

Kapiteln gehdren insbesondere:

e Kontext der Organisation (Clause 4): In diesem Abschnitt

wird festgelegt, dass Organisationen ihr Umfeld analysieren
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und relevante interne sowie externe Anforderungen identifi-
zieren muissen. Dazu gehdren beispielsweise gesetzliche Vor-
gaben, Kundenanforderungen oder branchenspezifische
Standards.

e Flhrung und Verpflichtung (Clause 5): Dieses Kapitel betont
die Verantwortung der Unternehmensleitung. Das Manage-
ment muss sicherstellen, dass Informationssicherheit in der
Organisation verankert ist, ausreichende Ressourcen bereit-
gestellt werden und klare Verantwortlichkeiten definiert sind.

e Planung (Clause 6): Die Planung umfasst insbesondere die
Durchfiihrung einer Risikoanalyse sowie die Definition von
MaRRnahmen zur Behandlung identifizierter Risiken. Ziel ist
es, SicherheitsmalRnahmen auf Grundlage eines strukturier-
ten Risikomanagements auszuwahlen.

¢ Unterstiitzung (Clause 7): Hier werden Anforderungen an
Ressourcen, Kompetenzen, Schulungen, Kommunikation
und Dokumentation beschrieben. Diese Faktoren sind ent-
scheidend, um ein ISMS dauerhaft und effektiv betreiben zu
kénnen.

e Betrieb (Clause 8): In diesem Abschnitt wird die operative
Umsetzung der SicherheitsmalRnahmen beschrieben. Orga-
nisationen miissen sicherstellen, dass geplante Prozesse um-
gesetzt und Risiken kontinuierlich Uberwacht werden.

e Bewertung der Leistung (Clause 9): Dieses Kapitel behandelt

die Uberwachung, Messung und Bewertung der Wirksamkeit
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des ISMS. Interne Audits sowie Managementbewertungen
spielen hierbei eine zentrale Rolle.

e Verbesserung (Clause 10): Der letzte Abschnitt der Norm be-
schreibt Anforderungen an die kontinuierliche Verbesserung
des Informationssicherheitsmanagementsystems. Sicher-
heitsvorfalle, Auditergebnisse und neue Risiken dienen dabei

als Grundlage fiir Verbesserungsmalinahmen.

Board / Geschaftsleitung

Chief Information Security Officer (CISO)

Informationssicherheits-Team

h 4

IT-Abteilung und Fachbereiche

Beispielhafte Governance-Struktur eines Informationssicherheitsmanagement-
systems. Die Verantwortung fiir Informationssicherheit beginnt auf Manage-
mentebene und wird Giber den CISO sowie das Security-Team bis in IT und

Fachbereiche operationalisiert.

Neben diesen Anforderungen enthélt die Norm einen zusétzlichen

Teil, den sogenannten Annex A, der eine Sammlung von
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