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Vorwort 

 

Warum die Quantenbedrohung heute schon relevant ist 

 

Der „Q-Day“ ist kein klar datierbares Ereignis. Er ist kein Stichtag, der 

im Kalender markiert werden kann, kein Moment, an dem die Welt 

abrupt von „sicher“ auf „unsicher“ kippt. Und doch ist er real. Der Q-

Day beschreibt den Zeitpunkt, an dem Quantencomputer in der Lage 

sein werden, die heute eingesetzten kryptografischen Verfahren ef-

fektiv zu brechen – insbesondere jene, auf denen nahezu die gesamte 

digitale Vertrauensinfrastruktur basiert. 

Diese Infrastruktur ist allgegenwärtig. Sie schützt Kommunikations-

kanäle, sichert Finanztransaktionen, gewährleistet die Integrität von 

Software und bildet das Fundament moderner Identitäts- und Zu-

griffssysteme. Verfahren wie RSA und elliptische Kurvenkryptografie 

gelten seit Jahrzehnten als verlässlich – jedoch unter der Annahme 

klassischer Rechenmodelle. Genau diese Annahme wird durch das 

Quantencomputing infrage gestellt. 

Die Herausforderung liegt nicht allein in der technologischen Ent-

wicklung, sondern in ihrer zeitlichen Unschärfe. Niemand kann mit 

Sicherheit sagen, wann leistungsfähige Quantencomputer verfügbar 

sein werden. Gleichzeitig existiert bereits heute ein reales 



2 | Vorwort 

Bedrohungsszenario: „Harvest now, decrypt later“. Angreifer sam-

meln verschlüsselte Daten mit langfristigem Wert – in der Erwartung, 

diese zu einem späteren Zeitpunkt entschlüsseln zu können. Damit 

wird die Bedrohung in die Gegenwart verlagert. 

Vor diesem Hintergrund stellt sich eine strategische Frage: Wann be-

ginnt Handlungsdruck? Die klare Antwort lautet: jetzt. 

Gleichzeitig stehen Organisationen unter massivem Transformati-

onsdruck durch andere Technologien – insbesondere im Bereich der 

Künstlichen Intelligenz. Große Teile der verfügbaren Budgets und 

Ressourcen fließen aktuell in Generative AI, Datenplattformen und 

Automatisierung. Diese Entwicklung ist nachvollziehbar und wirt-

schaftlich sinnvoll. Doch sie erzeugt einen blinden Fleck. 

Denn genau die Datenbestände, die heute für KI-Systeme aufgebaut, 

kuratiert und monetarisiert werden, sind langfristig nur dann wert-

voll, wenn ihre Vertraulichkeit und Integrität auch in einer Post-Quan-

tum-Welt gewährleistet ist. Ohne geeignete kryptografische Schutz-

mechanismen droht ein paradoxes Szenario: Unternehmen investie-

ren heute massiv in datengetriebene Geschäftsmodelle – und riskie-

ren gleichzeitig, dass diese Daten in wenigen Jahren kompromittiert 

werden können. 

Post-Quantum-Readiness ist daher kein isoliertes IT-Thema. Sie ist 

eine strategische Absicherung bestehender und zukünftiger Ge-

schäftsmodelle. Sie ist die Versicherungsschicht unterhalb von Digi-

talisierung, Cloud-Transformation und Künstlicher Intelligenz. 
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Dieses Buch verfolgt ein klares Ziel: Es übersetzt ein hochkomplexes, 

technisch geprägtes Thema in eine strukturierte Entscheidungs-

grundlage für Unternehmen und Organisationen. Es richtet sich be-

wusst nicht nur an Kryptografie-Experten, sondern insbesondere an 

Entscheider – an C-Level, IT-Leitung, Sicherheitsverantwortliche und 

Governance-Funktionen. 

Der Aufbau folgt dabei einer klaren Logik. Zunächst wird die Bedro-

hung eingeordnet: Was ist der Q-Day, und warum ist er relevant? An-

schließend werden die technologischen Grundlagen und die Ansätze 

der Post-Quantum-Kryptografie erläutert. Darauf aufbauend rückt die 

organisatorische Umsetzung in den Fokus: Krypto-Agilität, Migrati-

onsstrategien, Budgetierung und Governance. Ergänzt wird dies 

durch regulatorische Perspektiven sowie die zunehmende Bedeutung 

der Lieferkette – insbesondere im Kontext von Cloud- und Software-

Anbietern. 

Ein besonderer Schwerpunkt liegt auf der praktischen Umsetzbarkeit. 

Post-Quantum-Readiness ist kein kurzfristiges Projekt, sondern ein 

Transformationsprogramm mit einem Zeithorizont von fünf bis zehn 

Jahren. Entsprechend werden neben technischen Aspekten auch or-

ganisatorische und psychologische Faktoren adressiert – etwa die 

Herausforderung, über Jahre hinweg Priorität, Budget und Aufmerk-

samkeit für ein Thema aufrechtzuerhalten, dessen Eintrittszeitpunkt 

nicht exakt bestimmbar ist. 

Der Anhang dieses Buches ist bewusst als Werkzeugkasten konzi-

piert. Er enthält konkrete Hilfsmittel, Checklisten und 
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Bewertungsmodelle, die Organisationen dabei unterstützen, ihren ei-

genen Reifegrad zu bestimmen und nächste Schritte abzuleiten. 

Dieses Buch versteht sich nicht als abschließende Antwort, sondern 

als strukturierte Orientierung in einem sich dynamisch entwickelnden 

Feld. Die Technologien werden sich weiterentwickeln, Standards 

werden angepasst, und Prognosen werden sich verschieben. Der 

Handlungsdruck jedoch bleibt bestehen. 

Der Q-Day kommt nicht plötzlich. Aber er rückt näher. 

 

Herzlichst 

Holger Reibold 
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1 Q-Day – Mythos, Realität und Zeitachse 

 

Der Angriff beginnt, bevor jemand ihn bemerkt 

 

Der Begriff „Q-Day“ beschreibt einen potenziellen Wendepunkt in der 

IT-Sicherheit: den Moment, ab dem Quantencomputer in der Lage 

sind, heute eingesetzte kryptografische Verfahren effizient zu bre-

chen. Trotz seiner häufigen Darstellung als singuläres Ereignis han-

delt es sich jedoch weniger um einen klar definierten Zeitpunkt als 

vielmehr um eine Entwicklungsschwelle. Zwischen theoretischer 

Möglichkeit und praktischer Angreifbarkeit liegt eine Phase technolo-

gischer Reifung, die schwer exakt zu terminieren ist. 

Aktuelle Fortschritte im Quantencomputing – unter anderem durch 

Unternehmen wie IBM und Google – zeigen, dass sich die Forschung 

zunehmend in Richtung skalierbarer Systeme bewegt. Gleichzeitig 

existiert bereits heute ein relevantes Bedrohungsmodell: Angreifer 

sammeln verschlüsselte Daten mit langfristigem Wert, um diese zu 

einem späteren Zeitpunkt zu entschlüsseln („Harvest now, decrypt 

later“). 

Damit verschiebt sich der Q-Day konzeptionell in die Gegenwart. Die 

eigentliche Herausforderung liegt nicht nur im möglichen Bruch etab-

lierter Verfahren wie RSA oder ECC, sondern im fundamentalen Kom-

plexitätsbruch, den Quantenalgorithmen ermöglichen. Dieses Kapitel 
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ordnet den Q-Day zwischen Hype und Realität ein, analysiert techno-

logische Fortschritte und entwickelt belastbare Szenarien für Ent-

scheidungsträger. 

 

1.1 Definition Q-Day und Abgrenzung 

Der Begriff „Q-Day“ wird häufig verkürzt und teilweise missverständ-

lich verwendet. In seiner präzisesten Form beschreibt er den Zeit-

punkt, ab dem ein ausreichend leistungsfähiger Quantencomputer in 

der Lage ist, heute weit verbreitete asymmetrische Kryptografiever-

fahren – insbesondere RSA und elliptische Kurvenkryptografie (Ellip-

tic Curve Cryptography, ECC) – praktisch zu brechen. „Praktisch“ be-

deutet in diesem Kontext: innerhalb eines Zeitrahmens und mit Res-

sourcen, die für staatliche oder wirtschaftlich motivierte Angreifer re-

alistisch sind. 

Wichtig ist dabei die klare Abgrenzung zu einem rein theoretischen 

Bruch. Die zugrunde liegenden Algorithmen, insbesondere der Shor-

Algorithmus, sind seit den 1990er-Jahren bekannt. Ihre Existenz al-

lein definiert jedoch keinen Q-Day. Erst die Kombination aus algorith-

mischer Reife, ausreichend vielen stabilen Qubits, niedrigen Fehler-

raten und skalierbarer Fehlerkorrektur führt zu einem Zustand, in 

dem kryptografische Verfahren tatsächlich angreifbar werden. 

Der Q-Day ist daher kein binärer Schalter, sondern eine operative 

Schwelle. Er markiert den Übergang von „kryptografisch sicher“ zu 

„kryptografisch verwundbar“ unter realen Bedingungen. Diese 
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Schwelle kann je nach Anwendungsfall unterschiedlich verlaufen. 

Hochsensible Daten mit langen Schutzfristen – etwa im Bereich staat-

licher Kommunikation, geistigen Eigentums oder Gesundheitsdaten 

– sind bereits dann betroffen, wenn ein zukünftiger Bruch plausibel 

erscheint. Für kurzlebige Daten hingegen kann das Risiko deutlich 

später relevant werden. 

Ein weiterer zentraler Aspekt ist die zeitliche Entkopplung von Angriff 

und Auswertung. Durch das Szenario „Harvest now, decrypt later“ 

verliert der Q-Day seinen Charakter als zukünftiges Ereignis. Daten, 

die heute verschlüsselt übertragen oder gespeichert werden, können 

bereits jetzt abgegriffen und archiviert werden. Der eigentliche Bruch 

erfolgt dann retrospektiv. In dieser Logik beginnt die Verwundbarkeit 

nicht erst mit der Verfügbarkeit leistungsfähiger Quantencomputer, 

sondern bereits mit der Existenz wertvoller, langfristig schützenswer-

ter Daten. 

Abzugrenzen ist der Q-Day zudem von verwandten Konzepten wie 

„Quantum Advantage“ oder „Quantum Supremacy“. Diese beschrei-

ben den Punkt, an dem Quantencomputer bestimmte Aufgaben 

schneller lösen als klassische Systeme – jedoch nicht zwingend kryp-

tografisch relevante Probleme. Ein System kann also bereits einen 

quantentechnischen Vorteil besitzen, ohne unmittelbar eine Bedro-

hung für bestehende Kryptografie darzustellen. 

Ebenso ist der Q-Day nicht gleichbedeutend mit dem vollständigen 

Zusammenbruch aller Sicherheitsmechanismen. Symmetrische Ver-

fahren wie AES gelten weiterhin als vergleichsweise robust, 
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wenngleich sie durch Grover-ähnliche Ansätze eine reduzierte effek-

tive Sicherheit aufweisen. Der primäre Bruch betrifft die asymmetri-

schen Verfahren, die für Schlüsselaustausch, digitale Signaturen und 

Zertifikatsinfrastrukturen essenziell sind. Damit wird nicht die ge-

samte Kryptografie obsolet, wohl aber deren tragende Säulen. 

Für Organisationen ergibt sich daraus eine entscheidende Implika-

tion: Der Q-Day ist kein fernes, hypothetisches Ereignis, sondern ein 

strategischer Planungsparameter. Er definiert nicht nur einen zukünf-

tigen Zustand, sondern wirkt bereits heute auf Entscheidungen in Ar-

chitektur, Datenhaltung und Risikomanagement. Wer den Q-Day aus-

schließlich als zukünftigen Stichtag interpretiert, unterschätzt seine 

operative Relevanz. 

 

1.2 Stand der Technologie  

Die Entwicklung des Quantencomputings hat in den vergangenen 

Jahren einen deutlichen Übergang von theoretischer Forschung hin 

zu industriell getriebenen Innovationsprogrammen vollzogen. Insbe-

sondere große Technologieunternehmen wie IBM und Google prä-

gen aktuell die Roadmaps, investieren massiv in Hardware, Software 

und Ökosysteme und setzen damit den Takt für die gesamte Branche. 

Dennoch ist der aktuelle Stand der Technologie differenziert zu be-

trachten: Fortschritt ist sichtbar, Durchbruchsfähigkeit jedoch noch 

nicht erreicht. 
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Gegenwärtige Quantencomputer befinden sich im sogenannten 

NISQ-Zeitalter („Noisy Intermediate-Scale Quantum“). Diese Sys-

teme verfügen über einige Dutzend bis wenige hundert physische 

Qubits, sind jedoch durch hohe Fehlerraten, begrenzte Kohärenzzei-

ten und starke Umwelteinflüsse eingeschränkt. Die Folge ist eine ge-

ringe Rechenstabilität, die komplexe, tief verschachtelte Algorithmen 

– wie sie für kryptografische Angriffe erforderlich wären – derzeit 

praktisch unmöglich macht. 

IBM verfolgt eine klar strukturierte Skalierungsstrategie. Im Zentrum 

steht die kontinuierliche Erhöhung der Qubit-Anzahl bei gleichzeiti-

ger Verbesserung der Konnektivität und Reduktion von Fehlern. Dar-

über hinaus setzt IBM stark auf Modularisierung: Künftig sollen meh-

rere Quantenprozessoren miteinander verbunden werden, um grö-

ßere, logisch zusammenhängende Systeme zu schaffen. Parallel 

dazu baut das Unternehmen ein umfassendes Software-Ökosystem 

auf, das über Cloud-Plattformen zugänglich ist. Ziel ist es, Quanten-

computing frühzeitig in reale Entwicklungs- und Testumgebungen zu 

integrieren und so eine Lernkurve bei Anwendern zu erzeugen. 

Google verfolgt einen stärker auf Durchbrüche fokussierten Ansatz. 

Der viel beachtete Nachweis der „Quantum Supremacy“ markierte 

einen wichtigen Meilenstein: Ein speziell konstruiertes Problem 

wurde schneller gelöst als auf klassischen Supercomputern möglich. 

Auch wenn dieses Experiment keine direkte Relevanz für kryptografi-

sche Anwendungen hatte, demonstrierte es prinzipiell die Leistungs-

fähigkeit quantenbasierter Systeme. Der strategische Fokus von 



10 | Q-Day – Mythos, Realität und Zeitachse 

Google liegt seitdem auf der Entwicklung fehlertoleranter Qubits und 

skalierbarer Fehlerkorrekturverfahren – beides zentrale Vorausset-

zungen für den Übergang von experimentellen Systemen zu prak-

tisch einsetzbaren Maschinen. 

Die größte technische Herausforderung besteht derzeit in genau die-

ser Fehlerkorrektur. Physische Qubits sind extrem störanfällig. Um 

stabile, sogenannte logische Qubits zu erzeugen, müssen viele phy-

sische Qubits redundant kombiniert werden. Schätzungen gehen da-

von aus, dass für einen einzigen logisch nutzbaren Qubit mehrere 

tausend physische Qubits erforderlich sein können. Für das Brechen 

kryptografisch relevanter Schlüssel – etwa im Kontext von RSA (Ri-

vest–Shamir–Adleman) – wären somit nicht nur tausende, sondern 

potenziell Millionen physischer Qubits notwendig. Diese Größenord-

nung ist mit heutigen Systemen noch weit entfernt, bildet jedoch das 

zentrale Ziel der aktuellen Forschungs- und Entwicklungspro-

gramme. 

Neben Hardware-Aspekten spielt auch die Software-Seite eine ent-

scheidende Rolle. Die Entwicklung effizienter Quantenalgorithmen, 

die Optimierung von Laufzeiten sowie die Reduktion der benötigten 

Qubit-Tiefe sind aktive Forschungsfelder. Fortschritte in diesen Berei-

chen können den Hardwarebedarf signifikant beeinflussen und damit 

den Zeithorizont bis zu praktisch relevanten Angriffsszenarien verkür-

zen. 

Ein weiterer Beschleunigungsfaktor ist die zunehmende Industriali-

sierung des Quantencomputings. Neben IBM und Google investieren 
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auch zahlreiche weitere Akteure – darunter Start-ups, Halbleiterher-

steller und staatlich geförderte Forschungsprogramme – in unter-

schiedliche technologische Ansätze, etwa supraleitende Qubits, Io-

nenfallen oder photonische Systeme. Diese technologische Diversifi-

zierung erhöht die Wahrscheinlichkeit von Durchbrüchen, macht 

Prognosen jedoch gleichzeitig komplexer. 

Für Unternehmen entsteht daraus ein Spannungsfeld zwischen aktu-

eller Realität und zukünftiger Disruption. Einerseits existiert heute 

noch keine Maschine, die etablierte kryptografische Verfahren prak-

tisch gefährdet. Andererseits sind die technologischen Pfade klar er-

kennbar, und die zentralen Herausforderungen werden systematisch 

adressiert. Entscheidend ist daher nicht der heutige Leistungsstand 

einzelner Systeme, sondern die Geschwindigkeit, mit der sich Skalie-

rung, Fehlerkorrektur und algorithmische Effizienz gegenseitig ver-

stärken. 

In der Konsequenz bedeutet dies: Der Q-Day ist kein fernes, spekula-

tives Szenario mehr, sondern das Ergebnis einer bereits laufenden 

technologischen Entwicklung, deren Fortschritt sich zunehmend be-

schleunigt. Für strategische Entscheidungen ist daher weniger rele-

vant, ob aktuelle Systeme ausreichen, sondern ob Organisationen 

rechtzeitig auf die nächste Technologiegeneration vorbereitet sind.  
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1.3 Bedrohungsmodell 

Das Bedrohungsmodell „Harvest now, decrypt later“ (HNDL) verän-

dert die zeitliche Logik klassischer IT-Sicherheitsüberlegungen 

grundlegend. Während traditionelle Angriffsmodelle davon ausge-

hen, dass Daten zum Zeitpunkt ihrer Übertragung oder Speicherung 

geschützt sein müssen, verschiebt HNDL den Angriff in zwei Phasen: 

das heutige Sammeln verschlüsselter Daten und deren spätere Ent-

schlüsselung mithilfe leistungsfähigerer Technologien – insbeson-

dere Quantencomputer. 

Im ersten Schritt werden Daten abgefangen, gespeichert und lang-

fristig archiviert. Dies betrifft insbesondere Kommunikationsverbin-

dungen, verschlüsselte Backups, Cloud-Datenströme oder auch sig-

nierte Softwareartefakte. Der entscheidende Punkt: Für den Angreifer 

besteht heute keine Notwendigkeit, die Verschlüsselung unmittelbar 

zu brechen. Es genügt, die Daten vollständig und unverändert zu si-

chern. 

Im zweiten Schritt erfolgt – zu einem späteren Zeitpunkt – die Ent-

schlüsselung. Sobald Quantencomputer in der Lage sind, die zu-

grunde liegenden kryptografischen Verfahren effizient anzugreifen, 

können zuvor gesammelte Daten retrospektiv offengelegt werden. 

Der eigentliche Schaden tritt somit zeitversetzt ein, während die Ver-

wundbarkeit bereits in der Gegenwart entsteht. 

Dieses Modell ist insbesondere für Daten mit langer Schutzdauer kri-

tisch. Dazu zählen geistiges Eigentum, strategische 
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Unternehmensentscheidungen, Forschungsdaten, personenbezo-

gene Informationen oder staatliche Kommunikation. In vielen dieser 

Fälle übersteigt die notwendige Vertraulichkeitsdauer den erwarteten 

Zeithorizont bis zur praktischen Verfügbarkeit leistungsfähiger Quan-

tencomputer. Damit wird jede heutige Übertragung potenziell zu ei-

nem zukünftigen Risiko. 

Für Organisationen ergibt sich daraus eine zentrale Verschiebung in 

der Risikobewertung: Sicherheit darf nicht mehr ausschließlich im 

Kontext aktueller Bedrohungen betrachtet werden, sondern muss zu-

künftige Entschlüsselungsfähigkeiten antizipieren. Klassische Kryp-

tografie bietet zwar heute Schutz gegen konventionelle Angreifer, 

versagt jedoch perspektivisch gegenüber quantenbasierten Angrif-

fen. Die Folge ist eine schleichende Erosion der Sicherheitsgarantien. 

Besonders problematisch ist, dass HNDL-Angriffe schwer nachweis-

bar sind. Das passive Mitschneiden verschlüsselter Kommunikation 

hinterlässt in vielen Fällen keine unmittelbaren Spuren. Es handelt 

sich nicht um einen aktiven Angriff, sondern um eine vorbereitende 

Maßnahme. Organisationen können daher kaum erkennen, ob und in 

welchem Umfang ihre Daten bereits gesammelt wurden. 

Ein weiterer kritischer Aspekt betrifft digitale Signaturen und Integri-

tätsschutz. Während häufig der Fokus auf Vertraulichkeit liegt, eröff-

net HNDL auch langfristige Risiken für Authentizität und Nachweis-

barkeit. Signierte Dokumente oder Software können in Zukunft ge-

fälscht werden, wenn die zugrunde liegenden Signaturverfahren 
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gebrochen werden. Dies untergräbt nicht nur technische Sicherheit, 

sondern auch rechtliche und regulatorische Grundlagen. 

Das Bedrohungsmodell hat zudem eine geopolitische Dimension. 

Staaten und staatlich unterstützte Akteure verfügen über die Res-

sourcen, große Datenmengen systematisch zu sammeln und über 

Jahre hinweg zu archivieren. Für sie ist HNDL kein hypothetisches 

Szenario, sondern eine strategische Option. Unternehmen, die inter-

national tätig sind oder in sensiblen Branchen operieren, müssen die-

ses Risiko explizit berücksichtigen. 

Die Konsequenz ist eindeutig: Der Q-Day beginnt aus Sicht von HNDL 

nicht in der Zukunft, sondern wirkt bereits heute. Jede Entscheidung 

über den Einsatz kryptografischer Verfahren, jede Datenübertragung 

und jede langfristige Speicherung muss unter der Annahme getrof-

fen werden, dass die verwendete Verschlüsselung in Zukunft gebro-

chen werden kann. 

Damit verschiebt sich auch die Priorität von Post-Quantum-Krypto-

grafie. Sie ist nicht nur eine Reaktion auf zukünftige Technologien, 

sondern eine präventive Maßnahme gegen bereits laufende Angriffs-

strategien. Organisationen, die heute keine Maßnahmen ergreifen, 

gehen implizit davon aus, dass ihre Daten keinen langfristigen Wert 

besitzen – eine Annahme, die in den meisten Fällen nicht zutrifft.  
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1.4 Zeitachsen und Szenarien 

Die zentrale Herausforderung im Kontext des Q-Day liegt nicht nur in 

der technologischen Entwicklung selbst, sondern in der Unsicherheit 

ihrer zeitlichen Einordnung. Anders als bei klassischen IT-Innovatio-

nen lassen sich Fortschritte im Quantencomputing nicht linear prog-

nostizieren. Vielmehr bewegen sich Organisationen in einem Span-

nungsfeld aus optimistischen und konservativen Szenarien, die je-

weils unterschiedliche strategische Implikationen haben. 

Optimistische Szenarien gehen davon aus, dass entscheidende 

Durchbrüche – insbesondere im Bereich der Fehlerkorrektur und Ska-

lierung – schneller erreicht werden als derzeit erwartet. In solchen 

Projektionen könnten leistungsfähige, fehlertolerante Quantencom-

puter bereits innerhalb der nächsten 10 bis 15 Jahre verfügbar sein. 

Treiber hierfür sind exponentielle Investitionen, technologische 

Diversifizierung sowie mögliche algorithmische Effizienzgewinne, 

die den Hardwarebedarf reduzieren. Für sicherheitskritische Anwen-

dungen würde dies bedeuten, dass die verbleibende Migrationszeit 

deutlich kürzer ist als in vielen aktuellen Planungen angenommen. 

Konservative Szenarien hingegen betonen die erheblichen physikali-

schen und ingenieurstechnischen Hürden. Insbesondere die Anfor-

derungen an stabile Qubits, skalierbare Fehlerkorrektur und kontrol-

lierte Umgebungsbedingungen gelten als langfristige Herausforde-

rungen. In dieser Perspektive könnte es mehrere Jahrzehnte dauern, 

bis Quantencomputer tatsächlich in der Lage sind, kryptografisch 
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relevante Schlüsselgrößen praktisch zu brechen. Diese Sichtweise 

wird häufig von der Annahme getragen, dass heutige Fortschritte 

zwar signifikant, aber nicht unmittelbar disruptiv sind. 

Für die strategische Planung ist jedoch entscheidend, dass beide Sze-

narien nicht isoliert betrachtet werden dürfen. Die relevante Größe 

ist nicht der wahrscheinlichste Zeitpunkt, sondern der frühestmögli-

che Eintritt eines kritischen Zustands. Sicherheitsarchitekturen müs-

sen sich daher am konservativen Risikomanagement orientieren: Es 

gilt, auf das frühere Szenario vorbereitet zu sein, selbst wenn dieses 

mit geringerer Wahrscheinlichkeit eintritt. 

Hinzu kommt die zeitliche Verzögerung durch organisatorische und 

technische Umstellung. Die Migration kryptografischer Infrastruktu-

ren – insbesondere in komplexen IT-Landschaften – kann mehrere 

Jahre in Anspruch nehmen. Systeme müssen identifiziert, Abhängig-

keiten analysiert, Protokolle angepasst und Hardware gegebenenfalls 

ersetzt werden. Diese Transformationsdauer verschiebt den effekti-

ven Handlungsbeginn deutlich nach vorne. 

Ein weiterer Aspekt ist die unterschiedliche Betroffenheit von Daten-

klassen. Während kurzfristige Datenströme möglicherweise erst bei 

einem tatsächlichen Eintritt des Q-Day relevant werden, sind langfris-

tig schützenswerte Informationen bereits heute exponiert. Damit ent-

steht eine überlappende Zeitachse: Der technische Durchbruch liegt 

in der Zukunft, die sicherheitsrelevanten Konsequenzen beginnen je-

doch in der Gegenwart. 
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Aus dieser Perspektive ergibt sich keine klare Deadline, sondern ein 

Handlungsfenster mit unscharfen Grenzen. Organisationen, die auf 

eindeutige Signale oder verbindliche Zeitpunkte warten, laufen Ge-

fahr, dieses Fenster zu verpassen. Effektive Post-Quantum-Readiness 

bedeutet daher, unter Unsicherheit zu planen und Entscheidungen 

nicht an exakten Prognosen, sondern an robusten Szenarien auszu-

richten. 

 

 

Die Abbildung verdeutlicht die zeitliche Entkopplung von Angriff und Wirkung. 

Sensible Daten können bereits heute abgegriffen werden, während ihre Ent-

schlüsselung erst mit zukünftigen Quantencomputern erfolgt. 

 

1.5 Komplexitätsbruch 

Die Bedrohung durch Quantencomputer ist nicht lediglich eine Frage 

höherer Rechenleistung, sondern Ausdruck eines fundamentalen 
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Adams 25 Jahre tot. Der Kul-
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Erscheint: 42. März 2026 

 

 

Towelday, das ultimative 

Handtuch für alle Fans  
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welday, erinnern sich Fans an 

Douglas Adams und huldigen 

dem Kultautor.  

100 % intergalaktisch geprüfte 

Baumwolle, nachhaltig Pro-

duktion zum Preis von 42 EUR. 
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nance kontrolliert und resili-

ent betreiben. 

Umfang: 270 Seiten 
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IT-Security, Compliance und KI entwickeln sich schneller als jedes ge-

druckte Buch. Um dieser Dynamik Rechnung zu tragen, hat Brain-Me-

dia.de KaaS – Knowledge as a Service entwickelt. 

Mit KaaS erhalten Sie ein lebendes Wissenssystem: Alle Titel als 

PDF/E-Book, regelmäßig aktualisierte Living Documents sowie ex-

klusive Downloads – Checklisten, Vorlagen und sofort einsetzbare 

Templates. 

Speziell für Regulierung und Audits: Inhalte zu NIS-2, DORA, CRA & 

AI Act werden laufend gepflegt und helfen Ihnen, An-forderungen 

strukturiert umzusetzen und auditfähig zu bleiben. Für fortgeschrit-

tene Nutzung stehen Inhalte zusätzlich als Markdown- und JSON-

Rohdaten bereit – ideal für die Automatisierung und Integration in 

Ihre Umgebungen.  

KaaS ist die wachsende Bibliothek für  

Praxis, Compliance und Resilienz. 


