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Vorwort

Sicherheit messbar machen — warum Metrics entscheidend sind

Die zunehmende Digitalisierung, die fortschreitende Vernetzung von
Systemen sowie die steigende Professionalitdt von Cyberangriffen
haben die Informationssicherheit in den vergangenen Jahren grund-
legend verandert. Was friher primar als technische Disziplin verstan-
den wurde, ist heute ein zentraler Bestandteil unternehmerischer
Steuerung und Risikokontrolle. Organisationen stehen nicht mehr
nur vor der Aufgabe, SicherheitsmalBnahmen zu implementieren,
sondern miussen deren Wirksamkeit nachvollziehbar belegen, konti-

nuierlich Giberwachen und gezielt weiterentwickeln.

In diesem Kontext gewinnen Security Metrics und Audit KPIs eine
entscheidende Bedeutung. Sie schaffen die Grundlage dafiir, Sicher-
heitsniveaus messbar zu machen, Risiken transparent darzustellen
und Entscheidungen auf einer belastbaren Datenbasis zu treffen. Ins-
besondere auf Management- und C-Level-Ebene werden Kennzahlen
zunehmend zur zentralen Kommunikations- und Steuerungsgrol3e.
Gleichzeitig steigt durch regulatorische Anforderungen und etab-
lierte Frameworks der Druck, SicherheitsmalRnahmen nicht nur um-
zusetzen, sondern auch auditierbar und revisionssicher zu dokumen-

tieren.
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Die Praxis zeigt jedoch, dass viele Unternehmen Schwierigkeiten ha-
ben, diesen Anforderungen gerecht zu werden. Haufig existieren
zwar zahlreiche Datenquellen, Tools und Reports, doch fehlt es an
einer klaren Struktur, konsistenten Definitionen und einer zielgerich-
teten Nutzung der gewonnenen Informationen. Kennzahlen werden
isoliert betrachtet, sind nicht auf strategische Ziele ausgerichtet oder
liefern keine echten Entscheidungsgrundlagen. In anderen Fallen
scheitert die Umsetzung bereits an mangelnder Datenqualitat oder

unzureichender Integration in bestehende Prozesse und Systeme.

Dieses Buch setzt genau an dieser Stelle an. Es verfolgt das Ziel, ei-
nen strukturierten und praxisnahen Ansatz zur Entwicklung, Imple-
mentierung und Nutzung von Security Metrics und Audit KPIs zu ver-
mitteln. Dabei steht nicht die isolierte Betrachtung einzelner Kenn-
zahlen im Vordergrund, sondern deren Einbettung in ein ganzheitli-
ches Steuerungsmodell, das technische, organisatorische und strate-
gische Aspekte miteinander verbindet. Der Leser erhalt ein fundiertes
Verstandnis dafiir, wie Kennzahlen aus Unternehmenszielen abgelei-
tet, sinnvoll klassifiziert und in konkrete Steuerungsmechanismen

Uberfliihrt werden kdénnen.

Ein besonderer Fokus liegt auf der praktischen Anwendbarkeit. Ne-
ben konzeptionellen Grundlagen werden typische Herausforderun-
gen, haufige Fehler sowie bewahrte Losungsansatze aus der Praxis
dargestellt. Ziel ist es, nicht nur Wissen zu vermitteln, sondern kon-
krete Orientierung fur die Umsetzung im eigenen Unternehmen zu

geben. Dabei richtet sich das Buch gleichermalRen an Fach- und
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Fihrungskrafte aus den Bereichen Informationssicherheit, IT, Gover-
nance, Risk und Compliance sowie an Auditoren und Berater, die sich
mit der Bewertung und Weiterentwicklung von Sicherheitsstrukturen

befassen.

Methodisch basiert der Inhalt auf einer Kombination aus etablierten
Standards, theoretischen Modellen und praktischen Erfahrungen aus
realen Projekten und Audits. Die dargestellten Konzepte folgen einem
strukturierten, aber zugleich flexiblen Ansatz, der es ermdglicht, un-
terschiedliche OrganisationsgrofRen und Reifegrade zu berticksichti-
gen. Security Metrics werden dabei nicht als statisches Konstrukt ver-
standen, sondern als kontinuierlicher Verbesserungsprozess, der sich
an veranderte Bedrohungslagen, technologische Entwicklungen und

geschaftliche Anforderungen anpassen muss.

Das vorliegende Werk versteht sich als Leitfaden fiir ein modernes,
kennzahlenbasiertes Security-Management. Es bietet sowohl einen
fundierten Einstieg in das Thema als auch vertiefende Impulse fiir die
Weiterentwicklung bestehender Ansatze. Damit bildet es die Grund-
lage fiir die folgenden Kapitel, in denen zentrale Begriffe geklart, the-
oretische Grundlagen geschaffen und konkrete Methoden sowie An-

wendungsbeispiele detailliert ausgearbeitet werden.

Herzlichst

Holger Reibold
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1 Einfuhrung

Security Metrics verstehen: Grundlagen, Begriffe, Trends

Die Steuerung von Informationssicherheit erfordert heute mehr als
den Einsatz technischer SchutzmalRnahmen. Unternehmen stehen
vor der Herausforderung, Sicherheitsniveaus messbar zu machen, Ri-
siken transparent zu bewerten und Fortschritte nachvollziehbar zu
dokumentieren. Security Metrics und Audit KPIs bilden hierfiir die
zentrale Grundlage. Sie ermodglichen es, komplexe Sicherheitszu-
stdnde in quantifizierbare Kennzahlen zu Gberfihren und als Ent-
scheidungsbasis flir operative und strategische MalBnahmen zu nut-

zen.

Gleichzeitig zeigt sich in der Praxis, dass die Definition geeigneter
Kennzahlen haufig unscharf bleibt und deren Aussagekraft begrenzt
ist. Unterschiedliche Begriffsverstandnisse, fehlende Standardisie-
rung sowie eine unzureichende Verknipfung mit Unternehmenszie-
len erschweren eine wirksame Anwendung. Parallel dazu entwickeln
sich Methoden, Technologien und regulatorische Anforderungen dy-
namisch weiter, wodurch sich auch die Anforderungen an Security

Metrics kontinuierlich verandern.

Dieses Kapitel flihrt in die grundlegenden Konzepte von Security

Metrics und Audit KPIs ein, schafft begriffliche Klarheit, beleuchtet
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aktuelle Entwicklungen und definiert den Rahmen sowie die Zielset-

zung des weiteren Buchaufbaus.

1.1 Problemstellung und Relevanz

Die Informationssicherheit steht vor einem grundlegenden Dilemma:
Wahrend Investitionen in Technologien, Prozesse und Personal kon-
tinuierlich steigen, bleibt die Frage nach deren tatsachlicher Wirk-
samkeit haufig unbeantwortet. Unternehmen implementieren Fire-
walls, SIEM-Systeme, Awareness-Programme und komplexe Gover-
nance-Strukturen — doch ohne belastbare MessgrolRen ldsst sich we-
der beurteilen, ob diese MalBnahmen greifen, noch ob sie im Verhalt-

nis zum Risiko und zu den Kosten angemessen sind.

Ein zentrales Problem besteht darin, dass Sicherheit per se schwer
messbar ist. Anders als in klassischen betriebswirtschaftlichen Dis-
ziplinen existieren keine universellen Kennzahlen, die unmittelbar
Aufschluss lber den ,Zustand” der Sicherheit geben. Stattdessen
bewegen sich Organisationen in einem Spannungsfeld aus Bedro-
hungsszenarien, Wahrscheinlichkeiten und potenziellen Schadens-
ausmalRen. Ohne geeignete Metriken bleibt die Steuerung daher oft

reaktiv, erfahrungsbasiert oder von subjektiven Einschatzungen ge-

pragt.

Hinzu kommt eine zunehmende Komplexitat der IT-Landschaften.
Cloud-Umgebungen, hybride Infrastrukturen, mobile Arbeitsmodelle

und vernetzte Lieferketten erweitern die Angriffsflache erheblich.
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Gleichzeitig steigen die Anforderungen durch regulatorische Vorga-
ben und Standards, die eine nachvollziehbare und auditierbare Be-
wertung der Sicherheitslage verlangen. Organisationen missen
nicht nur sicher sein, sondern ihre Sicherheit auch nachweisen kén-

nen.

In der Praxis zeigt sich jedoch haufig ein fragmentiertes Bild: Daten
liegen in unterschiedlichen Systemen vor, Kennzahlen sind nicht kon-
sistent definiert und Reports liefern zwar Informationen, aber keine
echten Entscheidungsgrundlagen. Oft werden lediglich leicht verfiig-
bare Daten gemessen, anstatt relevante. Dies flihrt zu einer verzerr-
ten Wahrnehmung der Sicherheitslage und kann falsche Prioritaten

setzen.

Die Relevanz von Security Metrics und Audit KPIs liegt daher in ihrer
Fahigkeit, Transparenz zu schaffen und Komplexitat zu reduzieren.
Sie ermdglichen eine strukturierte Bewertung von Risiken, die Identi-
fikation von Schwachstellen sowie die gezielte Steuerung von Mal3-
nahmen. Richtig eingesetzt, bilden sie die Briicke zwischen operativer

Sicherheit und strategischer Unternehmensfiihrung.

Darliber hinaus sind sie ein wesentliches Instrument fir Kommunika-
tion und Governance. Sie unterstltzen dabei, Sicherheitszustdnde
verstandlich darzustellen, Fortschritte zu belegen und Entscheidun-
gen gegenlber Stakeholdern zu legitimieren. Insbesondere im Kon-
text von Audits und regulatorischen Prifungen stellen sie sicher,
dass SicherheitsmalRnahmen nicht nur implementiert, sondern auch

wirksam und nachvollziehbar sind.
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Vor diesem Hintergrund wird deutlich: Ohne ein durchdachtes, kon-

sistentes Kennzahlensystem bleibt Informationssicherheit in vielen

Organisationen eine Blackbox. Security Metrics und Audit KPIs sind

daher kein optionales Reporting-Instrument, sondern ein zentraler

Bestandteil moderner Sicherheitssteuerung.

Ohne Kennzahlen Mit Security Metrics

Kein Uberblick tiber
Risiken & Kontrollen

Entscheidungen nach
Bauchgefiihl

Keine auditierbare
Nachweisbarkeit

Reaktives Handeln,
keine Fritherkennung

Subjektiv - Unkontrolliert - Riskant

J

-

=9

Transparente Risiko-
bewertung via KRIs

Datenbasierte
Entscheidungen (KPIs)

Auditierbare Nachweise
durch Audit KPIs & KCls

Proaktive Fritherkennung
0 von Risiken

Objektiv - Steuerbar - Nachvollziehbar

J

Abbildung 1: Die Gegentiberstellung zeigt den Unterschied zwischen einer
subjektiven Sicherheitsbewertung ohne Kennzahlen und einer datenbasierten
Steuerung mit klar definierten Metrics und KPlIs.

1.2 Begriffsdefinitionen

Eine klare und konsistente Verwendung von Begriffen ist eine zent-

rale Voraussetzung flir den erfolgreichen Einsatz von Security
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Metrics und Audit KPIs. In der Praxis zeigt sich jedoch haufig, dass
unterschiedliche Definitionen parallel existieren oder Begriffe un-
scharf verwendet werden. Dies fuhrt zu Missverstdndnissen, inkon-
sistenten Auswertungen und letztlich zu einer eingeschriankten Aus-

sagekraft von Kennzahlen.

Unter Security Metrics werden allgemein messbare Gro3en verstan-
den, die den Zustand, die Leistung oder die Wirksamkeit von Mal3-
nahmen der Informationssicherheit quantifizieren. Sie dienen dazu,
komplexe Sachverhalte zu objektivieren und Entwicklungen Utber die
Zeit hinweg vergleichbar zu machen. Security Metrics konnen sowohl
technische Aspekte (z. B. Anzahl erkannter Angriffe, Patch-Status) als
auch organisatorische oder prozessuale Dimensionen (z. B. Schu-

lungsquote, Reaktionszeiten) abbilden.

Key Performance Indicators (KPIs) sind eine spezifische Untergruppe
von Metriken, die sich unmittelbar auf die Leistung und Zielerrei-
chung beziehen. Im Kontext der Informationssicherheit messen sie,
inwieweit definierte Sicherheitsziele erreicht werden, beispielsweise
die Effizienz von Incident-Response-Prozessen oder die Reduktion
von Schwachstellen Giber einen bestimmten Zeitraum. KPlIs sind typi-

scherweise eng an strategische oder operative Ziele gekoppelt.

Demgegentiber stehen Key Risk Indicators (KRIs), die darauf abzielen,
potenzielle Risiken frihzeitig sichtbar zu machen. Sie liefern Hin-
weise auf Entwicklungen, die zu Sicherheitsvorfallen fihren kdnnten,
etwa steigende Fehlkonfigurationen, zunehmende Phishing-Erfolgs-

quoten oder wachsende Angriffsversuche. KRIs haben somit eine
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praventive Funktion und unterstitzen ein proaktives Risikomanage-

ment.

Ergdnzend dazu werden haufig Key Control Indicators (KClIs) einge-
setzt. Diese messen die Wirksamkeit und den Reifegrad implemen-
tierter Kontrollen, beispielsweise die Abdeckung von Zugriffskontrol-
len, die Qualitat von Logging-Mechanismen oder die Einhaltung de-
finierter Richtlinien. KClIs stellen sicher, dass definierte Sicherheits-
malnahmen nicht nur existieren, sondern auch wie vorgesehen

funktionieren.

Im Kontext von Audits spielen zudem Audit KPIs eine wichtige Rolle.
Diese fokussieren sich auf die Messbarkeit von Priifprozessen und
deren Ergebnissen. Typische Beispiele sind die Anzahl festgestellter
Abweichungen, die Dauer bis zur Behebung von Findings oder die
Wiederholungsrate identischer Mangel. Sie ermdglichen eine Bewer-
tung der Auditqualitat sowie der nachhaltigen Wirksamkeit von Kor-

rekturmalnahmen.

Ein weiterer zentraler Begriff ist der der Messgrol3e selbst. Eine Met-
rik besteht in der Regel aus einer klar definierten Berechnungslogik,
einer Datenquelle sowie einem Bezugsrahmen (z. B. Zeitraum oder
Organisationseinheit). Erst durch diese Struktur wird sichergestellt,
dass Kennzahlen reproduzierbar, vergleichbar und interpretierbar

sind.
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Security Metrics
Ubergeordneter Rahmen zur Sicherheitssteuerung
e N
KPIs — Key Performance Indicators

Messung der Leistungsfahigkeit von Sicherheitsprozessen und -kontrollen :
]
1
\ \I/ J :
1
1
e N H
]
KRIs — Key Risk Indicators i
i
Frithwarnindikatoren zur Erkennung und Uberwachung von Sicherheitsrisiken :
1
& ~ 1
\I/ ]
I
1
e N i
1
KClIs — Key Control Indicators !
o 1
Uberwachung der Wirksamkeit implementierter Sicherheitskontrollen :
L J |
1
1
1
1
1
1
]
g i
1
1
1
1
i
1

RS R R — — — = = = = = = = == = =
Spezialisierung der KPlIs fir Prif- und Revisionszwecke

Abbildung 2: Die Abbildung zeigt die systematische Einordnung von Security
Metrics und deren Unterkategorien. Sie verdeutlicht die unterschiedlichen Rol-
len von KPIs, KRIs und KC/s im Kontext der Sicherheitssteuerung.

1.3 Entwicklung und Trends

Die Entwicklung von Security Metrics und Audit KPIs ist eng mit der
zunehmenden Reife der Informationssicherheit als Managementdis-
ziplin verbunden. Wahrend SicherheitsmalBnahmen friiher primar
technisch gepragt und reaktiv ausgerichtet waren, hat sich in den letz-
ten Jahren ein deutlicher Wandel hin zu einer systematischen, kenn-

zahlenbasierten Steuerung vollzogen. Treiber dieser Entwicklung
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NIS-2, DORA, EU Al Act, CRA - der regulatorische Druck wird zum
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Von Unsicherheit und EinzelmalBnahmen zu strukturierter, prifbarer
Umsetzung. Kaa$S reduziert Ilhre Risiken, beschleunigt die Umsetzung
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Enterprise flr groRere Unternehmen und KRITIS-Betreiber mit unbe-
grenzter Nutzerzahl. lhren Fragen beantwortet unsere FAQ. Fiir Kun-

den steht eine 20seitige Einleitung zur Nutzung von Kaa$S bereit.

Individuelle Anforderungen

Kein Unternehmen ist wie das andere — Branche, Gr63e, Reifegrad
und regulatorisches Umfeld unterscheiden sich signifikant. Sie haben

individuelle Anforderungen? Wir setzen diese gerne um.
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