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Reifegradmodell



Das Reifegradmodell dient der strukturierten Bewertung des aktuellen
Entwicklungsstands der Supply-Chain-Security innerhalb einer Organisa-
tion. Es ermdglicht eine fundierte Einordnung bestehender MaBnahmen,
identifiziert gezielt Verbesserungspotenziale und unterstutzt die Priorisie-
rung von Weiterentwicklungen. Die Bewertung erfolgt entlang definierter
Stufen, die den Grad der Formalisierung, Integration, Messbarkeit und
Wirksamkeit von SicherheitsmaBnahmen widerspiegeln. Neben Prozes-
sen werden auch Governance, Technik, Nachweisfahigkeit und Integra-

tion in regulatorische Anforderungen berucksichtigt.

Level 1 - Initial (ad hoc)

SicherheitsmaBnahmen sind Uberwiegend reaktiv und werden situativ
umgesetzt. Es existieren keine definierten Prozesse oder Richtlinien fur
den Umgang mit Lieferkettenrisiken. Drittanbieter werden primar aus
operativer oder wirtschaftlicher Sicht betrachtet, Sicherheitsaspekte
spielen eine untergeordnete Rolle. Transparenz uUber Lieferketten, insbe-
sondere Uber Tier-n-Strukturen, ist nicht vorhanden. Nachweise Uber Si-
cherheitsmaBnahmen konnen nicht oder nur eingeschrankt erbracht wer-

den. Audits erfolgen unstrukturiert oder gar nicht.

Level 2 - Wiederholbar (basic)

Erste strukturierte Ansatze sind erkennbar. Einzelne Prozesse, etwa zur

Lieferantenbewertung oder Due Diligence, wurden eingefuhrt, werden



jedoch nicht konsistent angewendet. Sicherheitsanforderungen werden
teilweise in Vertrdgen bericksichtigt, sind jedoch weder standardisiert
noch vollstandig. Die Transparenz uber kritische Lieferanten ist begrenzt,
insbesondere in mehrstufigen Lieferketten. Erste Auditaktivitdten finden
statt, jedoch ohne klar definierte Methodik oder systematische Nach-
weisfuhrung. Dokumentation ist vorhanden, aber nicht durchgangig voll-

standig oder aktuell.

Level 3 - Definiert (standardisiert)

Supply-Chain-Security ist organisatorisch verankert und durch definierte
Prozesse, Richtlinien und Rollenstrukturen abgesichert. Drittparteien-Ri-
sikomanagement ist etabliert und umfasst strukturierte Klassifikation,
Bewertung und Uberwachung von Lieferanten. Sicherheitsanforderungen
sind standardisiert und werden systematisch in Ausschreibungen und
Vertrage integriert. Audits folgen definierten Methoden und liefern nach-
vollziehbare Ergebnisse. Die Dokumentation ist konsistent, und relevante
Evidenz wird strukturiert erfasst. Erste regulatorische Anforderungen (z.

B. NIS-2, DORA) werden gezielt adressiert.

Level 4 - Gesteuert (gemessen)

SicherheitsmaBnahmen werden aktiv gesteuert und kontinuierlich Uber-
wacht. KPIs und KRIs ermdglichen eine messbare Bewertung von Risiken

und Kontrollwirksamkeit. Risiken entlang der Lieferkette sind weitgehend



transparent, einschlieBlich kritischer Abhangigkeiten und Konzentrati-
onsrisiken. Audits erfolgen risikobasiert und sind eng mit Governance-
und Reportingstrukturen verzahnt. Drittanbieter sind aktiv in Sicherheits-
prozesse eingebunden, etwa in Incident Response oder Business Conti-
nuity. Die Nachweisfahigkeit ist hoch, und regulatorische Anforderungen

werden systematisch erfullt und dokumentiert.

Level 5 - Optimiert (kontinuierlich verbessert)

Supply-Chain-Security ist vollstandig in die Unternehmenssteuerung in-
tegriert und wird kontinuierlich weiterentwickelt. Prozesse sind weitge-
hend automatisiert, insbesondere im Bereich Monitoring, SBOM-Analyse
und Drittparteienbewertung. Datenbasierte Steuerung und Continuous
Compliance ermdglichen eine nahezu Echtzeitbewertung der Sicher-
heitslage. Zero-Trust-Prinzipien und modellbasierte Kontrollen (z. B. BAM)
sind implementiert. Risiken werden proaktiv erkannt und adressiert. Au-
dits sind integraler Bestandteil der operativen Steuerung und liefern kon-
tinuierlich verwertbare Erkenntnisse. Die Organisation istin der Lage, re-
gulatorische Anforderungen effizient, skalierbar und prufungssicher zu

erfullen.

Das Modell kann sowohl fir Selbstbewertungen als auch im Rahmen in-
terner und externer Audits eingesetzt werden. Es dient als Grundlage fur
die Ableitung konkreter MaBnahmen und unterstutzt Organisationen da-

bei, ihren Reifegrad systematisch und nachvollziehbar zu erhéhen.



Weitere Downloads

Im Rahmen von Brain-Media KaaS stellen wir unseren Kunden weitere

Downloads bereit, beispielsweise folgende:

o Erweiterte Audit-Checklisten (Excel / Tool-Format)

o Reifegrad-Selbsteinschatzung (Self-Assessment-Tool)
e SBOM-Audit-Leitfaden

e KPI/KRI-Dashboard-Vorlage

Mehr zum Thema

Der vollstandige Leitfaden ,, Supply Chain Security Audit”

& Jetzt bei Amazon bestellen




