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Vorwort

Warum Vertrauen in der IT endgliltig ausgedient hat.

Die IT-Sicherheit hat sich in den letzten drei Jahrzehnten grundle-
gend gewandelt. In den friihen Tagen der Unternehmens-IT war Si-
cherheit vor allem ein Randthema - relevant, aber selten geschafts-
kritisch. Netzwerke waren klar abgegrenzt, Systeme standen phy-
sisch in Rechenzentren, und der Zugriff erfolgte nahezu ausschliel3-
lich aus dem internen Unternehmensnetz. Sicherheit bedeutete in
diesem Kontext vor allem den Schutz der Infrastruktur vor duf3eren

Angriffen.

Mit der zunehmenden Vernetzung, der Verbreitung des Internets und
spater der Digitalisierung von Geschaftsprozessen dnderte sich die-
ses Bild drastisch. Anwendungen wurden webbasiert, Partner wur-
den angebunden, und Mitarbeiter arbeiteten zunehmend mobil. Si-
cherheit entwickelte sich von einer rein technischen Disziplin zu einer

strategischen Funktion.

Dennoch blieb ein Paradigma tber viele Jahre nahezu unverandert:
das Modell des vertrauenswirdigen internen Netzwerks. Alles inner-
halb des Perimeters galt als sicher, alles aul3erhalb als potenziell ge-

fahrlich. Firewalls, VPNs und Netzwerksegmentierung bildeten die
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tragenden Saulen dieses Ansatzes. Dieses Modell war lange Zeit er-

folgreich, basiert jedoch auf Annahmen, die heute nicht mehr gelten.

Die Vorstellung eines klar definierten, schitzenden Perimeters ist in
modernen IT-Landschaften nicht mehr haltbar. Unternehmen betrei-
ben hybride Infrastrukturen, nutzen Cloud-Dienste, integrieren SaaS-
Anwendungen und ermdglichen ihren Mitarbeitern ortsunabhangi-
ges Arbeiten. Daten und Anwendungen befinden sich langst nicht
mehr ausschlieBlich im eigenen Rechenzentrum. Gleichzeitig haben
sich auch die Angriffsmodelle verandert. Angreifer nutzen gezielt
Identitaten, kompromittieren Zugangsdaten oder bewegen sich late-
ral innerhalb von Netzwerken, ohne klassische Sicherheitsgrenzen zu
Uberwinden. Der Angriff beginnt nicht mehr zwingend von aul3en,

sondern erfolgt haufig tUber legitime Zugriffe.

Damit wird eine zentrale Schwache des klassischen Sicherheitsmo-
dells sichtbar: Es basiert auf implizitem Vertrauen. Wer sich einmal
im Netzwerk befindet, erhalt oft weitreichende Zugriffsmaoglichkeiten,
unabhéangig davon, ob dieser Zugriff tatsachlich gerechtfertigt ist. In
einer Welt, in der Identitdten, Gerate und Anwendungen dynamisch
und verteilt sind, wird Vertrauen selbst zum Risiko. Die logische Kon-
sequenz ist ein Paradigmenwechsel: Vertrauen darf nicht vorausge-

setzt, sondern muss kontinuierlich Gberpruift werden.

Dieses Buch ist aus der Beobachtung entstanden, dass viele Organi-
sationen die Notwendigkeit von Zero Trust zwar erkannt haben, aber
an der praktischen Umsetzung scheitern. Zu oft bleibt Zero Trust ein

abstraktes Konzept, ein Buzzword oder ein reines
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Technologieprojekt. Die Realitat ist gepragt von gewachsenen IT-
Landschaften mit Legacy-Systemen, komplexen organisatorischen
Strukturen, Abhangigkeiten von bestehenden Prozessen und Tools
sowie einer fehlenden Verbindung zwischen strategischem Anspruch

und operativer Umsetzung.

Gleichzeitig steigt der Druck auf Unternehmen kontinuierlich. Sicher-
heitsvorfalle haben langst direkte geschaftliche Auswirkungen - fi-
nanziell, regulatorisch und reputativ. Entscheider stehen vor der Her-
ausforderung, Sicherheit nicht nur zu erh6hen, sondern gleichzeitig
Komplexitdt und Kosten zu beherrschen. Genau hier setzt dieses

Buch an.

Ziel dieses Buches ist es, einen pragmatischen, umsetzbaren Leitfa-
den zu liefern, der Zero Trust nicht als theoretisches Ideal beschreibt,
sondern als realistische Transformationsstrategie. Es geht darum, die
grundlegenden Prinzipien von Zero Trust verstdandlich einzuordnen,
eine strukturierte Roadmap fir die schrittweise Einfihrung zu entwi-
ckeln und die Herausforderungen der Praxis offen anzusprechen —
insbesondere im Umgang mit bestehenden Systemen, organisatori-

schen Hirden und technologischen Abhangigkeiten.

Ein besonderer Fokus liegt dabei auf der Frage, wie implizites Ver-
trauen systematisch eliminiert werden kann, ohne den Geschaftsbe-
trieb zu gefdhrden. Zero Trust bedeutet nicht, alles Bestehende zu er-
setzen, sondern Vertrauen gezielt durch Gberprifbare, kontextba-

sierte Entscheidungen zu ersetzen.
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Dieses Buch richtet sich an Entscheider, Architekten und Praktiker
gleichermal3en. Es verbindet strategische Perspektiven mit konkreten
Umsetzungsansatzen und folgt dabei einem klaren Leitprinzip: Si-
cherheit muss nicht nur wirksam, sondern auch umsetzbar sein. Zero
Trust ist kein Zielzustand, der einmal erreicht wird, sondern ein kon-
tinuierlicher Prozess — und vor allem eine neue Denkweise im Um-

gang mit Vertrauen, Zugriff und Kontrolle in digitalen Systemen.
Dieses Buch soll Ihnen helfen, diesen Weg strukturiert zu gehen.

Dabei wiinsche ich Ihnen viel Erfolg!

Herzlichst

Holger Reibold
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1T Warum Zero Trust unvermeidbar ist

Die lllusion Sicherheit: Warum der Perimeter féllt.

Die Einfihrung von Zero Trust ist keine optionale Weiterentwicklung
bestehender Sicherheitskonzepte, sondern eine direkte Reaktion auf
fundamentale Veranderungen in der IT-Landschaft. Unternehmen
operieren heute in hochgradig vernetzten, dynamischen Umgebun-
gen, in denen klassische Annahmen uber Vertrauen, Netzwerkgren-
zen und Zugriffskontrolle nicht mehr greifen. Identitaten sind mobil,

Anwendungen verteilt und Daten allgegenwartig.

Gleichzeitig verschiebt sich die Bedrohungslage von klar erkennba-
ren externen Angriffen hin zu komplexen, oft schwer detektierbaren
Szenarien, bei denen legitime Zugriffe missbraucht werden. Der
Schutz eines definierten Netzwerkperimeters reicht unter diesen Be-
dingungen nicht mehr aus. Stattdessen muss jede einzelne Zugriffs-

anfrage kontextbasiert bewertet und kontinuierlich tGberprift werden.

Zero Trust adressiert genau diese Herausforderung. Es ersetzt impli-
zites Vertrauen durch Gberprifbare Sicherheit und zwingt Organisa-
tionen, ihre Architektur, Prozesse und Entscheidungslogiken neu zu
denken. Dabei geht es nicht nur um Technologie, sondern um eine

grundlegende Neuausrichtung von Sicherheitsstrategien.
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Dieses Kapitel zeigt, warum dieser Wandel unvermeidbar ist, welche
Treiber ihn beschleunigen und warum Zero Trust nicht nur ein Si-
cherheitskonzept, sondern eine betriebswirtschaftlich sinnvolle Ent-

scheidung ist.

1.1 Auflosung klassischer Sicherheitsperimeter

Uber viele Jahre hinweg bildete der Sicherheitsperimeter das zent-
rale Organisationsprinzip der IT-Sicherheit. Die zugrunde liegende
Logik war einfach und scheinbar belastbar: Innerhalb des Unterneh-
mensnetzwerks befanden sich vertrauenswirdige Systeme und Be-
nutzer, aul3erhalb potenzielle Angreifer. Firewalls, Intrusion-Detec-
tion-Systeme und VPN-Zugédnge dienten dazu, diese Grenze zu kon-

trollieren und zu schutzen.

Dieses Modell war in einer Zeit sinnvoll, in der IT-Infrastrukturen weit-
gehend statisch waren. Anwendungen liefen im eigenen Rechenzent-
rum, Endgeréate waren klar zugeordnet und der Zugriff erfolgte tiber-
wiegend aus dem internen Netzwerk. Vertrauen war an den Standort

gebunden - wer ,drinnen” war, galt als legitim.

Diese Annahmen sind heute nicht mehr tragfahig. Moderne IT-Land-
schaften sind gepragt von hybriden Architekturen, Cloud-Plattformen
und einer Vielzahl externer Dienste. Anwendungen werden nicht
mehr ausschliel3lich im eigenen Netzwerk betrieben, sondern vertei-

len sich Uber verschiedene Umgebungen. Gleichzeitig greifen

6 | Warum Zero Trust unvermeidbar ist



Benutzer von unterschiedlichsten Orten und Geraten auf Unterneh-

mensressourcen zu.

Damit verliert der Netzwerkstandort seine Aussagekraft als Sicher-
heitsmerkmal. Ein Zugriff aus dem internen Netz ist nicht automa-
tisch vertrauenswiirdig, und ein Zugriff von auf3en ist nicht zwangs-
laufig verdachtig. ldentitat, Geratezustand und Kontext werden zu

den entscheidenden Faktoren.

Hinzu kommt, dass Angreifer ihre Strategien angepasst haben. Statt
primar zu versuchen, Sicherheitsgrenzen von auf3en zu durchbre-
chen, nutzen sie gezielt gestohlene Zugangsdaten, kompromittierte
Gerate oder Schwachstellen in Anwendungen. Sobald sie Zugriff auf
ein System haben, bewegen sie sich haufig lateral innerhalb des
Netzwerks — genau dort, wo klassische Sicherheitsmechanismen we-

niger wirksam sind.

Der Perimeter existiert damit nicht mehr als klar definierte Grenze,
sondern allenfalls als fragmentiertes Konstrukt aus Teilgrenzen, die
sich Uber verschiedene Infrastrukturen erstrecken. In der Praxis be-
deutet dies: Das Vertrauen, das friher an den Netzwerkzugang ge-

knipft war, ist nicht mehr gerechtfertigt.

Die Konsequenz ist ein grundlegender Paradigmenwechsel. Sicher-
heit darf nicht langer auf der Annahme basieren, dass sich vertrau-
enswurdige und nicht vertrauenswiurdige Bereiche klar trennen las-
sen. Stattdessen muss jeder Zugriff unabhangig von seinem Ur-

sprung bewertet werden. Vertrauen wird nicht mehr durch
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Zugehorigkeit zum Netzwerk impliziert, sondern durch Uberprifbare

Kriterien hergestellt.

Die Auflésung des klassischen Perimeters ist damit nicht nur eine
technische Entwicklung, sondern der zentrale Ausldser fir die Entste-
hung von Zero Trust. Ohne diese Verschiebung wéare das Konzept

nicht notwendig — mit ihr ist es unausweichlich.

Perimeter-Modell Zero Trust

Firewall / VPN

nternet Laptop Mobile
A~ verifiziert verifiziert
\..\

BN orern C!qqd Poll.cy Sgr_vgr
—> s verifiziert Engine verifiziert
implizit vertraut
o
= IdP / MFA
/ Identitatsanker
Malware
Kein Kontext, kein Standort Identitatsbasierter Zugriff
Lateral Movement moglich Least Privilege, Mikrosegment.
Alles intern = vertraut Kontext + kontinuierliche Prifung

Die klassische Perimeter-Sicherheit basiert auf implizitem Vertrauen innerhalb
eines Netzwerks. Zero Trust ersetzt dieses Modell durch identitatsbasierte Zu-
griffskontrollen, bei denen jeder Zugriff unabhangig vom Standort gepriift und

kontextabhéangig bewertet wird.
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1.2 Die Beschleuniger

Die Auflésung des Perimeters ist kein isoliertes Phdnomen, sondern
das Ergebnis mehrerer technologischer und organisatorischer Ent-
wicklungen, die sich gegenseitig verstarken. Insbesondere Cloud
Computing, die breite Nutzung von SaaS-Anwendungen und die
Etablierung von Remote Work haben die Rahmenbedingungen fiir IT-

Sicherheit grundlegend verandert.

Mit der Verlagerung von Anwendungen in die Cloud verlieren Unter-
nehmen die vollstdndige Kontrolle tber ihre Infrastruktur. Systeme
werden nicht mehr ausschlief3lich im eigenen Rechenzentrum betrie-
ben, sondern in verteilten Plattformen, die lber das Internet erreich-
bar sind. Gleichzeitig entstehen hybride Architekturen, in denen On-
Premises-Systeme, Public-Cloud-Dienste und SaaS-Losungen paral-
lel existieren. Klassische Netzwerkgrenzen werden dadurch zuneh-

mend irrelevant.

SaaS-Anwendungen verstarken diesen Effekt zusatzlich. Geschafts-
kritische Prozesse — von Collaboration tber CRM bis hin zu Finanz-
systemen — werden heute haufig liber externe Plattformen abgewi-
ckelt. Der Zugriff erfolgt direkt Giber das Internet, oft unabhéngig vom
Unternehmensnetzwerk. Sicherheit kann in diesem Modell nicht
mehr Uber Netzwerkzugang gesteuert werden, sondern muss sich auf

Identitat, Zugriffskontext und Richtlinien stitzen.

Parallel dazu hat sich die Arbeitsweise grundlegend verdndert. Re-

mote Work ist nicht mehr Ausnahme, sondern Normalitat.
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42 - Douglas Adams und die
Frage nach dem Sinn von Al-
lem

Am 11. Mai 2026 ist Douglas
Adams 25 Jahre tot. Der Kul-
tautor hat der Welt wunder-
bar, skurrile Werke geschenkt.
Jetzt ist es an der Zeit, den Au-
tor kennenzulernen.

Umfang: 140 Seiten

Preis: 14,99 EUR

Erscheint: 42. Marz 2026

Towelday, das ultimative
Handtuch fiir alle Fans

An seinem Todestag, dem To-
welday, erinnern sich Fans an
Douglas Adams und huldigen
dem Kultautor.

100 % intergalaktisch geprufte

DON'T PANIC
IS TOWELDAY

Baumwolle, nachhaltig Pro-

duktion zum Preis von 42 EUR.
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Code or die - Warum wir
mehr Hacker brauchen

Ein Manifest fiir mehr digitale
Selbstbestimmung, Neu-
gierde und Eigenverantwor-
tung. Medienkompetenzen al-
leine genligen nicht; die Ge-
sellschaft von morgen braucht
Digitalkompetenzen.

Umfang: 120 Seiten

Preis: 19,99 EUR

Erscheint Friihjahr 2026

Lokale KI — Sichere Architek-
tur, Betrieb und Governance
von GenAl- und RAG-Syste-
men

RAG- und LLM-Plattformen
mit klarer Architektur, Guard-
rails, Monitoring und Gover-
nance kontrolliert und resili-
ent betreiben.

Umfang: 270 Seiten

Preis: 29,99 EUR
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IT-Security, Compliance und Kl entwickeln sich schneller als jedes ge-
druckte Buch. Um dieser Dynamik Rechnung zu tragen, hat Brain-Me-

dia.de Kaa$S - Knowledge as a Service entwickelt.

Mit KaaS erhalten Sie ein lebendes Wissenssystem: Alle Titel als
PDF/E-Book, regelméafRig aktualisierte Living Documents sowie ex-
klusive Downloads — Checklisten, Vorlagen und sofort einsetzbare

Templates.

Speziell fiir Regulierung und Audits: Inhalte zu NIS-2, DORA, CRA &
Al Act werden laufend gepflegt und helfen Ihnen, An-forderungen
strukturiert umzusetzen und auditfédhig zu bleiben. Fir fortgeschrit-
tene Nutzung stehen Inhalte zusatzlich als Markdown- und JSON-
Rohdaten bereit — ideal flr die Automatisierung und Integration in

lhre Umgebungen.

KaaS ist die wachsende Bibliothek fiir

Praxis, Compliance und Resilienz.
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