
 

 

Zero-Trust-Reifegradmodell 

 

 



Das Zero-Trust-Reifegradmodell dient als strukturierte Grundlage, um 

den aktuellen Stand einer Organisation objektiv zu bewerten und zielge-

richtet weiterzuentwickeln. Es scha#t Transparenz über den Ist-Zustand, 

macht Fortschritte messbar und ermöglicht eine priorisierte Steuerung 

der Transformation. Entscheidend ist dabei: Reifegrad beschreibt nicht 

nur den Einsatz von Technologien, sondern vor allem deren Integration, 

Nutzungstiefe und organisatorische Verankerung. 

 

Reifestufen (Initial bis Optimized) 

Das Modell umfasst fünf klar abgegrenzte Reifestufen, die den Transfor-

mationspfad hin zu einer vollständig integrierten Zero-Trust-Architektur 

beschreiben: 

 Initial (Fragmentiert): Sicherheitsmaßnahmen sind punktuell vor-

handen, jedoch nicht integriert. Zugri# basiert überwiegend auf 

Netzwerkgrenzen, VPN und implizitem Vertrauen. Identitäten sind 

verteilt, MFA ist nicht flächendeckend implementiert. Entschei-

dungen erfolgen statisch und ohne Kontextbewertung. 

 Developing (Erste Strukturierung): Einzelne Zero-Trust-Prinzipien 

werden umgesetzt. MFA wird eingeführt, erste Anwendungen wer-

den über ZTNA abgesichert. Identitätsmanagement wird konsoli-

diert, jedoch bestehen weiterhin Inkonsistenzen. Kontextinforma-

tionen werden teilweise berücksichtigt, jedoch nicht systematisch 

genutzt. 



 Defined (Standardisiert): Klare Richtlinien und einheitliche Archi-

tekturen sind definiert. Identity Provider fungieren als zentrale 

Steuerinstanz. Zugri#skontrollen sind konsistent und rollenba-

siert. Erste Integration von Gerätesignalen und Telemetrie findet 

statt. Governance-Strukturen sind etabliert. 

 Managed (Integriert und gesteuert): Zugri#sentscheidungen erfol-

gen kontext- und risikobasiert. Systeme sind integriert, Telemetrie 

wird aktiv genutzt. Automatisierung reduziert manuelle Prozesse. 

Mikrosegmentierung ist umgesetzt, Datenzugri#e werden über-

wacht. Entscheidungen sind nachvollziehbar und messbar. 

 Optimized (Adaptiv und lernend): Zero Trust ist vollständig operati-

onalisiert. Signal-Intelligenz und KI bewerten Risiken in Echtzeit. 

Continuous Authentication ist etabliert. Entscheidungen erfolgen 

automatisiert und dynamisch. Architektur, Prozesse und Organi-

sation sind vollständig integriert und kontinuierlich optimiert. 

 

Bewertungskriterien (Domänenmodell) 

Die Reifegradbewertung erfolgt entlang zentraler Domänen. Jede Domäne 

wird unabhängig bewertet, um ein di#erenziertes Gesamtbild zu erhalten: 

Identität & Zugri# 

 Zentrale Identitätsverwaltung 

 MFA-Abdeckung 

 Nutzung standardisierter Authentifizierungsprotokolle 

 Umsetzung von Least Privilege und Just-in-Time 



Geräte- und Endpoint-Sicherheit 

 Transparenz über Gerätebestand 

 Einsatz von EDR/XDR 

 Integration von Gerätesignalen in Zugri#skontrollen 

 Compliance- und Patch-Status 

Netzwerk & Zugri#spfade 

 Einsatz von ZTNA statt VPN 

 Mikrosegmentierung 

 Kontrolle von Ost-West-Kommunikation 

 Abscha#ung impliziter Vertrauenszonen 

Daten & Schutzmechanismen 

 Datenklassifizierung 

 Verschlüsselung (at rest / in transit) 

 Kontrolle von Datenbewegungen 

 Transparenz über Datenzugri#e 

Telemetrie & Analyse (Signal-Intelligenz) 

 Zentrale Sammlung von Logs und Events 

 Korrelation von Signalen 

 Einsatz von Anomaly Detection 

 Integration in Entscheidungsprozesse 

Governance & Organisation 

 Klare Rollen und Verantwortlichkeiten 



 Definierte Richtlinien und Policies 

 Integration von Security in Geschäftsprozesse 

 Messbarkeit und Reporting 

 

Bewertungslogik und Scoring 

Für jede Domäne wird ein Reifegrad zwischen 1 (Initial) und 5 (Optimized) 

vergeben. Die Bewertung kann qualitativ oder quantitativ erfolgen. 

Beispielhafte Bewertungslogik: 

 1 = isolierte Maßnahmen, keine Integration 

 2 = erste strukturierte Ansätze 

 3 = standardisierte Umsetzung 

 4 = integrierte, gesteuerte Prozesse 

 5 = adaptive, automatisierte Steuerung 

Das Gesamtergebnis ergibt sich nicht aus einem Durchschnittswert, son-

dern aus dem Zusammenspiel der Domänen. Schwächen in einzelnen 

Bereichen (z. B. Telemetrie) können die Gesamtwirksamkeit erheblich be-

einträchtigen. 

 

Self-Assessment-Fragen (praxisorientiert) 

Zur schnellen Einschätzung können folgende Leitfragen genutzt werden: 

 



Identität & Zugri# 

 Werden alle Zugri#e zentral über einen Identity Provider gesteuert? 

 Ist MFA für alle kritischen Systeme verpflichtend? 

Geräte & Kontext 

 Werden Gerätezustände aktiv in Zugri#sentscheidungen einbezo-

gen? 

 Gibt es Transparenz über alle Endpunkte? 

Zugri#smodell 

 Erfolgt Zugri# auf Anwendungen oder noch auf Netzwerke? 

 Gibt es direkte Verbindungen ohne zentrale Kontrolle? 

Daten 

 Sind sensible Daten klassifiziert und geschützt? 

 Ist nachvollziehbar, wer wann auf welche Daten zugreift? 

Analyse & Reaktion 

 Werden Anomalien automatisch erkannt und bewertet? 

 Fließen Analyseergebnisse in Echtzeit in Entscheidungen ein? 

Organisation 

 Sind Rollen und Verantwortlichkeiten klar definiert? 

 Wird Zero Trust als strategisches Programm gesteuert? 

 



Einordnung 

Das Reifegradmodell ist kein statisches Bewertungsinstrument, sondern 

ein Steuerungswerkzeug. Es hilft, Fortschritte sichtbar zu machen, Priori-

täten zu setzen und Investitionen gezielt auszurichten. Entscheidend ist 

nicht, schnell die höchste Stufe zu erreichen, sondern systematisch und 

konsistent vorzugehen. 

Zero Trust entsteht nicht durch einzelne Maßnahmen, sondern durch 

kontinuierliche Weiterentwicklung – das Reifegradmodell macht diesen 

Weg planbar und steuerbar. 

 

Mehr zum Thema: die Zero Trust Roadmap 
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