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Vorwort

Bestimmt ist Ihnen das auch schon mal passiert: Sie haben von einer
interessanten Anwendung oder Umgebung gehort, die Sie gerne ein-
mal ausprobieren mochten. Doch leider stellt sich dann bei ndherer
Betrachtung heraus, dass Sie iiber keine Plattform verfiigen, mit der
Sie die Anwendung evaluieren konnten. Sie wollten schon immer mal
ohne Bauchschmerzen eine bestimmte Server-Komponente auf ihre
Praxistauglichkeit hin testen? Oder Sie wollten sich einmal in Sicher-
heitswerkzeuge wie Nmap oder OpenVAS einarbeiten, aber es fehlte
das geeigneten Netzwerk, um die Moglichkeiten eines solchen Pro-
gramms zu testen?

In solchen Fillen wiére es praktisch, wenn man einfach ein entspre-
chendes System aufsetzen oder ein Testnetzwerk einrichten konnte.
Das Einzige, was lhnen hierfiir fehlt, ist ein Programm wie Virtu-
alBox. Der Name ist dabei Programm, denn Sie kdnnen mit einer
Virtualisierungsumgebung wie VirtualBox auf einem Standard-PC
nicht nur andere Betriebssystemplattformen simulieren, sondern sogar
ganze Netzwerke realisieren.

Das Tolle an VirtualBox: Sie kdnnen damit eine andere Rechnerplatt-
form simulieren. Ein 32-Bit PC kann mit Hilfe von VirtualBox in eine
64-Bit-Plattform verwandelt werden. Auflerdem kénnen Sie auf einem
Rechner mehrere verschiedene Betriebssysteme ausfiithren. Sie kdnnen
in verschiedenen virtuellen Maschinen beispielsweise Windows und
Linux-Betriebssysteme ausfiihren. So verwandeln Sie einen Windows-
Rechner in ein vollwertiges Mac-System oder fiihren auf einem Mac
einen Windows-Server aus. Theoretisch konnen Sie beliebig viele
virtuelle Systeme, man spricht {iblicherweise von virtuellen Maschi-
nen, kurz VM, ausfiihren. Einzig die Rechnerkapazitdt bestimmt die
Anzahl der ausfithrbaren Maschinen. VirtualBox ist so leistungsfahig,
dass Sie sogar vollstindige Clouds auf einem einzigen Rechner anle-
gen konnen.
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8 Vorwort

Nun stellt sich unmittelbar die Frage, welches die praktischen Einsatz-
szenarien flir VirtualBox sind? Einer der wichtigsten Anwendungsbe-
reiche ist bereits gefallen: Die Ausfiihrung von verschiedenen Be-
triebssystemen auf einem einzigen Rechner. Damit bieten sich Thnen
die verschiedensten Anwendungsmdglichkeiten. Sie konnen auf einem
Windows-Rechner beispielsweise Anwendungen ausfiihren, die an-
sonsten eine andere Rechnerarchitektur verlangen wiirden. Das ist
praktisch und kostensparend, weil Sie auch ohne einen zweiten Rech-
ner direkt loslegen konnen.

Gerade im Enterprise-Umfeld gehen immer mehr Software-Entwickler
dazu iiber, Ihre Umgebungen als sogenannte Appliance anzubieten.
Auf diesem Weg konnen Sie vorkonfigurierte Installationen mit weni-
gen Mausklicks einrichten — ein Segen fiir Entwickler und Anwender
gleichermallen. Besonders einfach konnen Sie auf diesem Weg voll-
stindige Betriebssysteminstallationen sichern und wiederherstellen.

VirtualBox erlaubt es, von Ihren Installationen sogenannte Schnapp-
schiisse zu erzeugen, in denen ein bestimmter Zustand festgehalten
und dann eingefroren wird. Sie kdnnen diesen Zustand jederzeit wie-
der auflosen.

Einer der zentralen Vorteile von VirtualBox: Sie konnen die vorhan-
dene Hardware optimal ausnutzen und somit die Kosten fiir Computer
(und damit auch fiir den Stromverbrauch) erheblich senken. In vielen
Umgebungen werden jede Menge Ressourcen vergeudet, die man
dank einer Virtualisierungslosung effektiv nutzen kdnnte.

Das vorliegende Buch fiihrt Sie in die Verwendung der lange ersehn-
ten Version 5.0 ein. Sie lernen in diesem Einstieg die wichtigsten
Begriffe und VirtualBox im Schnelldurchlauf kennen. Sie erfahren,
wie Sie VirtualBox auf unterschiedlichen Plattformen in Betrieb neh-
men, wie Sie die virtuellen Maschinen konfigurieren und Zusatzfunk-
tionen fiir Gastsysteme einrichten.

Zwei weitere wichtige Themen sind die Verwendung von virtuellem
Speicher und der Aufbau von virtuellen Netzwerken. Auch fortge-
schrittene Themen wie Sicherheit kommen nicht zu kurz.
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Ich wiinsche Thnen dabei viel Spafl und Erfolg!

Herzlichst,
Holger Reibold
(Januar 2016)
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1 Quickstart

VirtualBox ist ein schones Beispiel dafiir, wie ein innovative Software
aus einer kleinen deutschen Software-Schmiede weltweite Verbrei-
tung erlangt. 2004 begann das Weinheimer Unternechmen innotek mit
der Entwicklung von VirtualBox. Anfang 2007 stellte innotek Virtu-
alBox erstmals als freie Software zur Verfiigung und wurde ein Jahr
spater von Sun Microsystems iibernommen. Sun Microsystems wiede-
rum wurde 2010 von Oracle geschluckt und seither wird VirtualBox
von Oracle vertrieben. Die Software unterliegt der GPLv2, das Erwei-
terungspaket, das sogenannte VirtualBox Extension Pack, unterliegt
einer proprietéren Lizenz.
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Auf den ersten Blick sind in VirtualBox 5.0 keine

wesentlichen Neuerungen zu erkennen.
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12 Quickstart

1.1 VirtualBox kennenlernen

Wenn Sie konkret mit dem Gedanken spielen, eine Virtualisierungs-
umgebung einzufiigen — und sei es nur zu Testzwecken — so sollten
Sie sich zundchst ein wenig mit der Terminologie befassen. Es sind
nur einige wenige Begriffe, aber die und deren Bedeutung miissen
sitzen.

Das Host-Betriebssystem, oder einfach nur Host, ist das System, auf
dem die VirtualBox-Installation ausgefiihrt wird. Es handelt sich dabei
um einen physikalischen Computer, auf dem ein bestimmtes Betriebs-
system ausgefiihrt wird, das dann als Grundlage fiir die Ausfiihrung
einer VirtualBox-Installation dient. VirtualBox kann auf folgenden
Plattformen ausgefiihrt werden:

e  Windows

e MacOSX
e Linux
e Solaris

Wir kommen im ndchsten Abschnitt auf die Installation auf den ver-
schiedenen Plattformen zu sprechen. Die Unterschiede der verschie-
denen VirtualBox-Varianten sind minimal.

Der Gast, man spricht auch vom Gast-Betriebssystem oder Guest OS,
wird innerhalb einer virtuellen Umgebung ausgefiihrt, dic von dem
Host bereitgestellt wird. VirtualBox kann verschiedene Plattformen
simulieren und so die Ausfithrung aller gingigen Betriebssysteme
ermodglichen. Sie konnen auf einem Host beispielweise Windows-,
Mac OS X-, Linux-, FreeBSD und OpenBSD-Systeme ausfiihren —
auch gleichzeitig verschiedene oder mehrere eines Typs.

Der Begriff der virtuellen Maschine, kurz VM, ist bereits mehrfach
gefallen. Dabei handelt es sich um eine spezielle Umgebung, die der
VirtualBox-Host fiir den Gast erzeugt und bereitstellt. Der VirtulBox-
Host stellt also diese Umgebung bereit, in dem der Gast dann ausge-
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VirtualBox kennenlernen 13

fiihrt wird. Sie konnen sich den Gast als einen Computer im Computer
vorstellen.

Normalerweise wird diese VM auf dem Desktop-Rechner angezeigt,
aber auch ein Remote-Zugriff ist moglich. In einer VM sind verschie-
dene Parameter hinterlegt, die die Rahmenbedingungen fiir die Aus-
fithrung des Gastes bestimmen. Dabei handelt es sich beispielsweise
um die GroBe der Gast-Partition, den Prozessortyp, der RAM-Gro8Be,
der Netzwerkkonfiguration und vieles mehr. Die Eigenschaften einer
VM werden iiber den VirtualBox Manager konfiguriert, konnen aber
auch tiber die Konsole manipuliert werden.

Ein weiterer wichtiger Begriff ist der der Virtualbox Guest Additions
— oder zu Deutsch Gasterweiterungen. Diese Erweiterungen werden
beispielsweise bendtigt, um die Performance des Gastes zu optimie-
ren. Oder wenn Sie Windows 10 in VirtualBox installieren wollen,
bendtigen Sie ebenfalls eine solche Erweiterung, denn erst sie schaltet
zusitzliche Funktionen der virtuellen Maschine frei, etwa das Erstel-
len gemeinsamer Ordner, die gemeinsame Zwischenablage und erwei-
terte Grafikkarten-Treiber. Wir kommen in Kapitel 3 auf diese Erwei-
terungen zu sprechen.

VirtualBox zeichnet sich durch verschiedene Besonderheiten aus,
dank derer die Virtualisierungsumgebung fiir den Produktivitatsein-
satz in Unternehmen interessant wird. VirtualBox kann auf ver-
schiedensten 32- und 64-Bit-Hostsystemen ausgefiihrt werden. Die
Software libernimmt dabei die Rolle des sogenannten Hosted Hyper-
visors. Man spricht auch gelegentlich von einem Hypervisor Typ 2 —
im Unterschied zum Hypervisor Typ 1 (bare metal), der direkt auf der
Hardware ausgefiihrt wird.

Die Unterschiede zwischen VirtualBox auf Linux, Windows oder
einem anderen Betriebssystem sind minimal. Wir werden in diesem
Buch nicht so tief vordringen, als dass diese flir den Einstieg relevant
wiren. Der Vorteil: Sie kdnnen virtuelle Maschinen auf einer Platt-
form x erstellen, dort exportieren und diese dann in der Regel prob-
lemlos auf einer Plattform y wieder importieren. Dabei kommt insbe-
sondere das Open Virtualization Format (OVF) zum Einsatz, das auch
von anderen Virtualasierungsumgebungen unterstiitzt wird.

VirtualBox 5.0 kompakt



14 Quickstart

VirtualBox kann einer VM theoretisch bis zu 32 Prozessoren zuwei-
sen. Sie sehen: Dadurch ergeben sich beachtliche Moglichkeiten.
VirtualBox unterstiitzt alle géngigen Hardwarekomponenten, USB,
ACPI, iSCSI und mehrere Bildschirme. Eine weitere Besonderheit ist
die VM-Gruppenfunktion. Damit kénnen Sie mehrere Benutzer und
VMs organisieren und verwalten.

Auch das Stichwort Remote-Zugriff ist bereits gefallen. Die soge-
nannte VirtualBox Remote Desktop Extension, kurz VRDE, erlaubt
den Fernzugriff auf beliebige virtuelle Maschinen. Diese Erweiterung
unterstiitzt auch das von Microsoft entwickelte Remote Desktop Pro-
tocol (RDP). Wir kommen auf die Moglichkeit des Fernzugriffs spéter
noch zu sprechen.

1.2 VirtualBox 5.0 installieren

Ich habe es bereits erwdhnt: VirtualBox 5.0 kann auf den ver-
schiedensten Systemen ausgefiihrt werden. Dabei konnen Sie auch ein
wenig angestaubte Rechner reaktivieren und diese als Ausfiithrungs-
umgebung flir die eine oder andere Losung verwenden, beispielsweise
als NAS- oder Backup-Server.

Als Host-Plattformen fiir VirtualBox 5.0 kommen folgende Windows-
Betriebssysteme in Frage:

e  Windows Vista SP1 oder hoher (32-/64-Bit)
e  Windows Server 2008 (64-Bit)

e  Windows Server 2008 R2 (64-Bit)

e  Windows 7 (32-/64-Bit)

e  Windows 8 (32-/64-Bit)

e  Windows 8.1 (32-/64-Bit)

e  Windows 10 (64-Bit)

e  Windows Server 2012 (64-Bit)

www.brain-media.de
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e  Windows Server 2012 R2 (64-Bit)

Wenn Sie VirtualBox unter Mac OS X einsetzen wollen, bendtigen
Sie eines der folgenden Systeme:

e 10.8 (Mountain Lion)
e 10.9 (Mavericks)
e 10.10 (Yosemite)

Laut dem Entwicklerteam kann VirtualBox 5.0 unter folgenden
Linux-Betriebssystemen eingesetzt werden:

e Ubuntu 10.04 bis 15.04

e  Debian GNU/Linux 6.0 (Squeeze) und 8.0 (Jessie)
e  Oracle Enterprise Linux 5, Oracle Linux 6/7

e Redhat Enterprise Linux 5, 6 und 7

e Fedora Core / Fedora 6 bis 22

e  Gentoo Linux

e OpenSUSE 11.4,12.1,12.2,13.1

e Mandriva 2011

Prinzipiell sollten Sie VirtualBox auch unter jeder anderen Linux-
Variante verwenden konnen, die einen Kernel 2.6 oder 3.x verwendet.
VirtualBox kann auBlerdem unter allen 64-Bit-Solaris 10- und 11-Ver-
sionen eingesetzt werden.

Nachdem Sie die Systemvoraussetzungen gepriift haben, konnen Sie
sich auf dem von Thnen préferierten Betriebssystem an die Installation
machen. Besonders einfach ist die Installation von VirtualBox unter
Windows. Hier laden Sie sich einfach das Installationspaket mit der
Bezeichnung VirtualBox-5.0.x.exe herunter und folgen den Installati-
onsanweisungen.

VirtualBox 5.0 kompakt



16 Quickstart

14 Oracle VM VirtualBox 5.0.10 Setup [=3a]

Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

VirtualBox Application Oracle VM VirtualBox 5.0, 10
=3 + | VirtualBox USB Support application.

=3 ~ | VirtualBox Networking

i ~ | WirtualBox Bridge:
=3 ~ | virtualBox Host-C
gl VirtualBox Python 2.x Su

Compiling cost for this feature. ..

] T b
Location: C:\Program Files\OradeVirtualBox, W|
Wersion 5.0.10 | Disk Usage | [ < Back ” Mext = l [ Cancel ]

Die Auswahl der Installationskomponenten
von VirtualBox 5.0 unter Windows.

Der Installationsassistent stellt Thnen verschiedene Komponenten zur
Auswahl. In der Regel sind hier keinerlei Anpassungen erforderlich.
Sie konnen auBerdem dem Erstellen einer Desktop-Verkniipfung zu-
stimmen. AnschlieBend kopiert das Installationsprogramm die Daten
in das dafiir vorgesehene Verzeichnis und erzeugt einen Programm-
gruppeneintrag und eine Verkniipfung, tiber die Sie das Programm
starten konnen.

Wundern Sie sich nicht: Auch wenn der Installationsassistent Sie in
Englisch durch den Vorgang begleitet, nach der Installation steht
Ihnen eine deutschsprachige VirtualBox-Benutzerschnittstelle zur
Verfligung. Wéhrend der Installation miissen Sie aulerdem der Ein-
richtung einer USB- und zweier Netzwerkschnittstellen fiir die Virtua-
lisierungsumgebung zustimmen. Die bendtigen Sie, damit die Géste

www.brain-media.de
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auf das USB-System des Hosts und dessen Netzwerkadapter zugreifen
konnen.

|-~] Windows-Sicherheit Ex=|
Mdéchten Sie diese Geratesoftware installieren?

MName: Oracle Corporation USB-Controller
= Herausgeber: Oracle Corporation

[] Software von "Oracle Corporation" immer Installieren ][ Micht installieren

vertrauen

¥ Sie sollten nur Treibersoftware von vertrauenswiirdigen Herausgebern installieren. Wie kann
festgestellt werden. welche Gerdtesoftware bedenkenlos installiert werden kann?

|-~] Windows-Sicherheit Ex=|
Mdéchten Sie diese Geratesoftware installieren?

~ Mame: Oracle Corporation Netzwerkadapter
&' Herausgeber Oracle Corporation

[T] Software von "Oracle Corporation” immer Installieren ]l Micht installieren |

vertrauen

[# Sie soliten nur Treibersoftware von vertrauenswiirdigen Herausgebern installieren. Wie kann
festgestellt werden. welche Gerdtesoftware bedenkenlos installiert werden kann?

Die Installation der USB- und Netzwerktreiber.

AbschlieBend présentiert Thnen der Installationsassistent eine Erfolgs-
meldung, dass VirtualBox vollstindig installiert wurde, und Sie kon-
nen das Programm das erste Mal starten.

Besonders einfach ist die Installation von VirtualBox unter Mac OS
X. Hier laden Sie sich einfach die aktuelle DMG-Datei herunter und
installieren diese mit einem Doppelklick. Der Installer fiihrt Sie durch
die notwendigen Schritte, bis VirtualBox iiber die Anwendungen
verfligbar ist.

VirtualBox 5.0 kompakt
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Die Installation von VirtualBox unter OpenSUSE.

Auch die Installation von VirtualBox unter Linux ist einfach. Zu-
nichst sollten Sie sicherstellen, dass auf dem verwendeten Linux-
System Dynamic Kernel Module Support (DKMYS) installiert ist. Die-
se Funktion sorgt dafiir, dass die VirtualBox-Kernel-Mode korrekt
arbeitet. Der Rest ist einfach: Am einfachsten greifen Sie zum Paket-
manager der jeweiligen Distribution. Dort sollte in der Regel die aktu-
elle VirtualBox-Version verfiigbar sein. Unter Debian-basierten Um-
gebungen konnen Sie die Installation mit folgendem Befehl ausfiihren:

sudo dpkg -i virtualbox-5.0xxx.deb

VirtualBox stellt auch unter Linux einen Installer zur Verfiigung.

./VirtualBox.run install

Sie miissen anschlieBend nur noch die VirtualBox-Géste der Gruppe
vboxusers hinzufiigen:

www.brain-media.de



Erste Schritte 19

sudo usermod -a -G vboxusers benutzername

1.3 Erste Schritte

Unabhéngig davon, auf welchem Betriebssystem Sie VirtualBox in-
stallieren, es wird immer ein Meniieintrag bzw. eine Verkniipfung zu
dem ausfiihrbaren Programm erzeugt. Unter Windows werden neben
einer Programmgruppe auch Eintrdge in der Taskliste und auf dem
Desktop angelegt.

58 oo WM Vi Lua Bos Mancyge: =N =R ===

Dol Maschine  Hlfe
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Viillhonmmen cu VirlualBoxl

D=r link= Tel dimses “emsopre 7o gh mine Liste al=r vichidlen Mesiize= st T=ren Com-uber Disse sk isk
v |z, da Siz noch beiow v luzle Meadine e sl heben,

U eine vriuzle Maschine azuleqer, wahlen Se New i dzr Symbollekte an % 4 L \
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Le 1232 k1 offnct das HIfsfemszor bur shucle recusonformationcn aua dzm i
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VirtualBox 5.0 nach dem ersten Starten unter Windows.

Die VirtualBox-Benutzerschnittstelle ist einfach aufgebaut. Unterhalb
der Menii- und Symbolleiste finden Sie links die Liste der angelegten
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20 Quickstart

virtuellen Maschinen, rechts die Einstellungen eines markierten VM-
Eintrags.

1.3.1 Erste virtuelle Maschine anlegen

Um Thnen das Erstellen von virtuellen Maschinen so einfach wie mog-
lich zu machen, stellt Ihnen VirtualBox einen Assistenten zur Verfii-
gung. Um eine virtuelle Maschine anzulegen, klicken Sie in der Virtu-
alBox-Symbolleiste auf die Schaltfliche Neu. Weisen Sie der neuen
virtuellen Maschine in Eingabefeld Name eine Bezeichnung zu. Wenn
Sie eine Bezeichnung verwenden, die sich mit einer unterstiitzten VM-
Umgebung deckt, fiillt der Assistent die beiden darunterliegenden
Felder aus. Geben Sie beispielsweise die ersten Buchstaben von Linux
ein, nimmt der Assistent an, dass Sie ein Linux-System anlegen wol-
len.
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l\.../l Virtuelle Maschine erzeugen

Name und Betriebssystem

Bitte wahlen Sie einen angemessenen Mamen fr die neue
virtuelle Maschine und wahlen Sie den Typ des Betriebssystems,
das Sie installieren méchten. Der gewahlte Name wird zur
Identifizierung dieser Maschine verwendet.

Mame:  Kali Linux]|

Typ: [Linu -]
e

version: |Linux 2.6 f 3. / 4. (32-hit)

|Expert—ModusI l Weiter L\SJ I Abbrechen

Der erste Schritt des VM-Assistenten.

Nach der Angabe der Bezeichnung bestimmen Sie den Typ und die
Version. Das Auswahlmenii Version stellt Thnen alle unterstiitzten
Betriebssystemvarianten zur Verfiigung. Mit Weiter gelangen Sie zum
zweiten Schritt. Wenn Sie bereits ein wenig mit VirtualBox und den
moglichen VM-Einstellungen vertraut sind, kdnnen Sie anstelle der
gefiihrten Installation auch den Experten-Modus verwenden. Dieser
stellt Ihnen eine Ubersicht der moglichen Konfigurationseinstellungen
zur Verfiigung. Fir den Moment folgen wie dem Assistenten. Mit
einem Klick auf Weiter gelangen Sie zum zweiten Schritt. Der dient
der Konfiguration der RAM-Speichergréflie. Dazu steht Thnen ein
Schieberegler zur Verfiigung.
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=t
@ Virtuelle Maschine erzeugen

Speichergrébe
Wahlen Sie die Grifie des Hauptspeichers (RAM) der virtuellen
Maschine in Megabyte.

Die empfohlene Grélie betragt 256 MB.

— 1362 [+| MB
4MB 3072 MB

l Weiter ﬂlnbbrechen |

Die Konfiguration der RAM-Grofie.

Passen Sie die RAM-Grofle an. VirtualBox schligt einen Wert vor,
den Sie nach oben verdndern konnen, wenn das Host-System iiber
ausreichend Speicher verfiigt. Sie miissen dabei darauf achten, dass
Sie dem Host-System weiterhin genug RAM lassen, damit dieses fiir
alle weiteren Aufgaben genug Speicher besitzt. Mit einem Klick auf
Weiter 6ffnen Sie den dritten Dialog. In diesem weisen Sie der virtuel-
len Maschine eine Festplatte zu. VirtualBox generiert standardméaBig
fiir jede virtuelle Maschine eine neue Festplatte und weist dieser au-
tomatisch eine empfohlene Grofie zu. Diese Grofle kann nachtréglich
jederzeit gedndert werden. Alternativ konnen Sie auch eine bestehende
oder keine Festplatte verwenden.

www.brain-media.de



Erste Schritte 23

-
@ Virtuelle Maschine erzeugen

Platte

Sie kdnnen eine virtuelle Festplatte zur Konfiguration hinzufigen.
Dafir kiinnen Sie eine neue Datei erzeugen oder eine Datei aus
der Liste mit dem Icon auswahlen.

Fir ein umfangreicheres Setup kénnen Sie diesen Schritt auch
auslassen und spater Anderungen an der Konfiguration der
virtuellen Maschine vornehmen.
Die empfohlene Grilfe der Festplatte betrégt 8,00 GB.

Keine Festplatte
@ Festplatte erzeugen

() vorhandene Festplatte verwenden

leer

[ Erzeugen ][Abbred‘nen |

Die Konfiguration einer virtuellen Festplatte.

Mit einem Klick auf Erzeugen 6ffnen Sie den Auswahldialog fiir den
Dateityp der Festplatte. VirtualBox 5.0 kann folgende Typen erzeu-

gen:

VDI - VirtualBox Disk Image
VMDK - Virtual Machine Disk
VHD - Virtual Hard Disk

HDD - Paralells Hard Disk

QED — QEMU Enhanced Disk
QCOW — QEMU Copy-on-Write
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Das Standardformat ist VDI. Die anderen Formate sind insbesondere
dann fiir Sie relevant, wenn Sie auch mit anderen Virtualisierungsum-
gebungen arbeiten oder Images gegebenenfalls austauschen wollen.

Mit Weiter kommen Sie zum vierten Schritt. Damit bestimmen Sie die
physikalische Groe der Festplatte. Der zugehdrige Dialog stellt Thnen
zwei Optionen zur Auswahl: dynamisch alloziert und feste Grof3e. Bei
der dynamischen Belegung beansprucht die VM so viel Speicherplatz,
wie fiir die Ausfithrung notwendig ist. Bei der festen Grofle wird der
fiir die Maschine vorgesehene Speicherplatz durch eine VirtualBox-
Datei reserviert. Standardmiflig verwendet man die dynamische Vari-
ante.

Im néchsten Dialog bestimmen Sie die Bezeichnung der virtuellen
Maschine und deren GroBe. Uber einen Schieberegler konnen Sie
wieder die GroBe dndern. In der Regel ist es sinnvoll, die Voreinstel-
lungen zu iibernehmen und dann im laufenden Betrieb gegebenenfalls
die notwendigen Anderungen und Anpassungen vorzunehmen.
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> )
@ Virtuelle Festplatte

Dateiname und Gridbe

Bitte geben Sie den Namen der neuen Festplatte an oder wahlen Sie das Ordner-Icon, um einen
anderen Ordner firr die Datei zu wahlen,

Kali Linux| A

Wahlen Sie die Gréfie der virtuellen Festplatte in Megabyte. Dies ist die maximal nutzbare Grélie der
virtuellen Festplatte.

_ _ 8,00 GB
4,00 MB 2,00 B

[ Erzeugen ] [ Abbrechen

Die Konfiguration der Festplattengrofie.

Damit hat der VM-Assistent alle notwendigen Informationen und
kann die VM entsprechend den gewiinschten Einstellungen erzeugen.

Klicken Sie abschlieBend auf Erzeugen, damit VirtualBox die Konfi-
guration anlegt.
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Die erste virtuelle Maschine ist in VirtualBox angelegt.

1.3.2 VM ausfuhren

Nachdem Sie die erste virtuelle Maschine angelegt haben, ist diese
sozusagen startklar. Sie wundern sich womdglich, dass Sie mit dieser
VM noch kein Betriebssystem verkniipft haben. Das kommt erst beim
ersten Start der Umgebung, denn dabei miissen Sie ein Installations-
medium angeben.

Um eine VM-Konfiguration zu starten, klicken Sie in der Ubersicht
doppelt auf den gewiinschten Eintrag. Alternativ kdnnen Sie iiber die
Schaltfliche Start einen normalen Start, einen ohne GUI und den
sogenannten abgekoppelten Start ausfiihren.

Wir verwenden hier die normale Startvariante und starten die oben
angelegte VM. Nach einem kurzen Moment présentiert der Dialog die
Auswahl des Installationsmediums. VirtualBox geht standardmiBig
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davon aus, dass sich das Medium in einem angeschlossenen CD-
/DVD-Laufwerk befindet. Sollten Sie das System von einer herunter-
geladenen ISO-Datei installieren, wechseln Sie zu dem Download-
Ordner und wéhlen das Image aus.

{72 Kali Linus [ausgeschaltet] - Oracle WM VirtualBex = | ===

[ [l

I~} Medium fir Start auzwahlen
2
Ritte wihlen Sie eine Jatei filr fin virtuelles aptisches Mediom

edar ein ahyeiechee optieches Laufwerk mit dem Medium zum
Slar len den reue virbuelen Maschine,

Nas Mediin snlte fir das S-acten eines Carrputers ceeicnet
acin urd das Betrichasystzm enthalten, dass Sicindzr
wirtuzlizr Maschine Installeren wollen. Das Medium wird berm
nachetar Ausschalten cer virtuellen Maschine aLtcmatsch
auzgewerfen, Sie kirnen dies zber auch selst in Gerdte
Mend erzwngen,

haiius-1 1 Oa-amddizo (2,85 GB) | @

Starten | -lhhrPrh=r|

BOFF-EHE

[#] sTRE-R=CHT=

Die Auswahl des Installationsmediums.

Klicken Sie anschlieBend auf die Schaltfliche Starten, um die Installa-
tion der virtuellen Maschinen einzuleiten. In der VM-GUI konnen Sie
nun den Installationsvorgang verfolgen und ausfithren. VirtualBox
und die von Thnen angelegten virtuellen Maschinen nutzen natiirlich
die Tastatur und die Maus. Der Host und die Giéste teilen sich diese
Geréte. Wenn Sie nun mit der Maus in die VM klicken, fingt diese die
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Maus sozusagen ein. Um die Maus wieder fiir den Host freizugeben,
verwenden Sie den sogenannten Host Key.

Bei Windows-Systemen verwenden Sie die Kombination Strg +
Rechtsklick. In der Statuszeile der VM-GUI wird das Kiirzel ange-
zeigt. Abhédngig vom verwendeten Host-Betriebssystem konnen Sie
verschiedene Tastenkombinationen verwenden. Sollten Sie das Gast-
betriebssystem neu starten wollen, fiihren Sie unter Windows die
Tastenkombination Strg + Alt + Entf aus. Damit haben Sie auch Zu-
griff auf den Taskmanager und konnen gegebenenfalls VM-Prozesse
beenden.

Y52 Kal: Linue|wird aisqetDe ] - Uracie VR ¥ roalllox P | 3
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Ein Linux-Betriebssystem wird in der
virtuellen Maschine installiert.
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Unter Linux-Varianten kénnen Sie mit Strg + Alt + Leertaste norma-
lerweise einen Reset von X Window durchfiihren. Damit konnen Sie
also auch einen Neustart einer VM ausfiihren. Unter Linux ist auf3er-
dem ein Wechseln zwischen den virtuellen Terminals mit Strg + Alt +
Fx moglich, wobei das x durch den Wert F'/ bis F/2 zu ersetzen ist.
Auch deren Verwendung ist im Zusammenhang mit VirtualBox sinn-
voll. VirtualBox unterstiitzt weitere Tastenkombinationen, die sie {iber
die Programmeinstellungen einsehen und éndern konnen.

Sie konnen die GroBe des VM-Fensters einfach anpassen, in dem Sie
mit der Tastenkombination Host + F in den Vollbildmodus wechseln.
Mit Host + A konnen Sie die GUI beliebig anpassen. Im sogenannten
nahtlosen Modus konnen Sie die Fenstergroe mit Hilfe der Maus
besonders einfach verdndern.

iiul Beenden der virtuellen Maszchine F

E Sie méchten:
@ den Zustand der virtuellen Maschine speichern
@ () die virtuelle Maschine mittels ACPI-Event herunterfahren
57 die virtuelle Maschine ausschalten

[ ok || Abbrechen || Hife

Das Beenden einer virtuellen Maschine.

Sie konnen eine virtuelle Maschine einfach beenden, indem Sie in der
VM-GUI auf das SchlieBen-Symbol in der rechten oberen Ecke kli-
cken. VirtualBox présentiert Ihnen dann einen Auswahldialog mit drei
moglichen Aktionen:

e Den Zustand der VM speichern: Diese Option friert den
aktuellen Zustand ein. Wenn Sie die VM spiter erneut star-
ten, befindet sie sich in exakt dem Zustand, in dem Sie diese
angehalten haben.
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e Die virtuelle Maschine mittels ACPI-Event herunterfah-
ren: Bei dieser Option sendet VirtualBox ein ACPI-Signal an
den virtuellen Computer. Das entspricht dem Betétigen des
Ausschalters eines Rechners. Die meisten Betriebssysteme
fahren dann noch ordnungsgemaf herunter.

o Die virtuelle Maschine ausschalten: Bei dieser Option wer-
den die virtuellen Maschinen ohne irgendwelche Sicherungen
von Daten, Zustanden etc. ausgeschaltet.

Die Wahl der Ausschalten-Option bestétigen Sie mit OK.

1.3.3 Weitere Besonderheiten

Eine weitere Besonderheit von VirtualBox: Sie konnen VMs gruppie-
ren und so mehrere virtuelle Maschinen gemeinsam verwalten oder
bestimmte Befehle auf diese anwenden. Auf diesem Weg kdnnen Sie
beispielsweise VMs zu einem Netzwerk zusammenfassen oder aber
VMs mit dhnlichen Aufgaben und Funktionen biindeln.

Um eine Gruppe anzulegen, klicken Sie auf einen VM-Eintrag, der
aktuell ausgefiihrt wird, und fithren Sie den Befehl Gruppieren aus.
VirtualBox generiert eine Gruppe, der zunédchst nur diese eine VM
angehort. Um nun weitere VMs dieser Gruppe hinzuzufiigen, markie-
ren Sie die Gruppe mit der rechten Maustaste und fithren den Befehl
Maschine hinzufiigen aus.
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{lj Oracle VM VirtualBox Manager
Datei  Gruppieren  Hilfe
Neu Andern ‘Verwerfen Starten
o -
i3 MNeue Maschine... Strg+N |
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Cp Starten 3
i SHELP Hyper-¥-
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|
Bl Sortieren |
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Die Gruppenfunktionen.

Es gibt einen anderen Weg: Sie konnen in der VM-Ubersicht per
Drag&Drop Gruppen erstellen und diesen weitere VMs zuweisen
konnen. Mit Hilfe der rechten Maustaste konnen Sie in der VM-Liste
auflerdem Gruppen umbenennen und wieder autheben.

Sie kdnnen mit VirtualBox auch sogenannte Schnappschiisse erstellen.
Diese werden in der VirtualBox-Terminologie auch als Sicherungs-
punkte oder Momentaufnahme bezeichnet. Das Erstellen eines
Schnappschusses ist beispielsweise dann sinnvoll, wenn Sie in der
virtuellen Maschine etwas ausprobieren wollen. Ein Anwendungsbei-
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spiel wire ein Systemabsturz beim Einsatz einer bestimmten Software
oder eines Treibers.

In einem solchen Szenario erzeugt man vor dem Ereignis einen Siche-
rungspunkt und kann jederzeit ohne Neuinstallation zu diesem Punkt
zuriickkehren. Dann sind Anderungen nach dem Sicherungspunkt
einfach weg. Man kann Sicherungspunkte bei Produktivsystemen auch
als Backup betrachten.
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Die Einzelheiten zu einem Sicherungspunkt.

Bevor Sie einen Sicherungspunkt anlegen konnen, miissen Sie die
virtuelle Maschine zunéchst abschalten. Dann wechseln Sie im Virtu-
alBox Manager von den Details zu Ansicht Sicherungspunkt. Auf
dieser Registerkarte verwalten Sie die Sicherungspunkte. Sie kdnnen
hier auch Punkte 16schen und Details abrufen. Insbesondere die Funk-
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tionen Details von Sicherungspunkt bietet Thnen die Moglichkeit,
erginzende Informationen zu einer VM und dem Sicherungspunkt zu
hinterlegen. Sie sollten beachten, dass Sicherungspunkte sehr grof3
werden.

! Virtuelle Maschine klonen

Mame fiir neue VM

Bitte wahlen Sie einen Namen fir die neue virtuelle Maschine. Die neue
virtuelle Maschine wird ein Klon der Maschine Kali Linux.

Kali Linux-+lon

[¥] Zuweisen neuer MAC-Adressen firr alle Netzwerkkarten

[

|Expert—ModusJ l Weiter l | Abbrechen

Das Erstellen eines Klons.

Eine weitere Besonderheit von VirtualBox ist das Klonen. Damit
konnen Sie eine Eins-zu-Eins-Kopie einer bestehenden VM erstellen.
Das ist beispielsweise sinnvoll, um eine Sicherung einer bestehenden
Konfiguration zu erzeugen. Auf diesem Weg konnen Sie den aktuellen
Installationszustand als Vorlage festhalten. Sollte die zu klonende
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virtuelle Maschine Sicherungspunkte besitzen, wird lediglich der
dlteste Sicherungspunkt als Klonvorlage verwendet. Gegebenenfalls
miissen Sie vorhandene Sicherungspunkte zuvor zusammenfassen.
Auflerdem muss die zu klonende virtuelle Maschine ausgeschaltet
werden.

Das Klonen an sich ist einfach: Markieren Sie die gewiinschte VM mit
der rechten Maustaste und fithren Sie den Befehl Klonen aus. Weisen
Sie der Kopie eine Bezeichnung zu. Wenn Sie den Klon nicht als
Backup, sondern zum schnellen Erstellen einer identischen Installation
verwenden wollen, aktivieren Sie das Kontrollkdstchen Zuweisen
neuer MAC-Adresse fiir alle Netzwerkkarten, denn Sie konnen nicht
mehrere identische Adressen in einem Netzwerk verwenden.

Mit Weiter gelangen Sie zum ndchsten Installationsschritt. Hier be-
stimmen Sie den Klontyp. Sie haben die Wahl zwischen dem voll-
standigen und dem verkniipften Klon. Ein vollstandiger Klon ist exakt
identisch mit der Ausgangs-VM einschlieBlich aller virtuellen Fest-
plattendateien.

Bei einem verkniipften Klon ist das anders. Hier enthdlt der Klon
lediglich einen Verweis auf die Ausgangs-VM. Es besteht also eine
Abhingigkeit von Original und Klon. Wenn Thnen wenig Speicher-
platz zur Verfiigung steht oder aber der Klon immer auch auf dem
neuesten Stand des Originals sein soll, ist das die bevorzugte Klonva-
riante. Im dritten Schritt bestimmen Sie aulerdem, was mit etwaigen
Sicherungspunkten passieren soll. Es versteht sich von selbst, dass der
verkniipfte deutlich kleiner als ein vollstdndiger Klon ist und auch
wesentlich schneller erzeugt ist.
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Appliance-Einstellungen
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Der Import eines OVA-Images.

Virtualisierungstechniken und Tools wie VirtualBox eignen sich her-
vorragend, um mit vergleichsweise wenig Aufwand eine bestimmte
Umgebung, ein Betriebssystem oder eine Unternehmensanwendung
zu testen. Die Projekte und Entwickler stellen aus diesem Grund in
Thren Archiven vorgefertigte VM-Installationen zum Download bereit,
die man nur herunterladen und dann in VirtualBox oder in eine ver-
gleichbare Umgebung importieren miissen.

Eine tolle Fundgrube fiir bereits existierende VMs ist Turnkey Linux
(https://www.turnkeylinux.org). Auf deren Projekt-Site finden Sie weit
iber 100 Server-Anwendungen, die Sie mit minimalem Aufwand in
VirtualBox & Co. testen konnen.
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VirtualBox erlaubt den Import und den Export von OVF-konformen
(Open Virtualization Format) Images. Man spricht hdufig auch von
Virtual Appliances. OVF ist ein Industriestandard, der von den meis-
ten Virtualisierungsprodukten unterstiitzt wird. Diese Images konnen
Sie einfach aus dem VirtualBox Manager mit dem Meniibefehl Datei
> Appliance importieren in VirtualBox nutzen. Jede Appliance besitzt
bereits vordefinierte Einstellungen, die Sie priifen und gegebenenfalls
bearbeiten konnen. Mit einem Klick auf /mportieren fithren Sie den
Importvorgang aus und konnen anschlieBend mit der Umgebung ar-
beiten.

1.4 Neuerungen von VirtualBox 5.0

Virtualisierung ist ldngst kein Thema mehr, an das sich nur Spezialis-
ten herantrauen, sondern dank komfortabler und offener Losungen in
vielen Unternehmen und Rechenzentren ein fester Bestandteil der IT-
Infrastruktur. Mit VirtualBox steht Administratoren die vermutlich
benutzerfreundlichste Umgebung zur Verfiigung. Anfang Juli 2015
wurde VirtualBox 5.0 releast.

VirtualBox 5.0 présentiert sich nach der Installation in der gewohnten
Form: Mit Hilfe des VirtualBox Managers verwalten Sie Thre Virtuel-
len Maschinen. Um in den Genuss der Neuerung zu gelangen, sollten
Sie sich zunidchst das VirtualBox Extension Pack von der Projekt-
Website herunterladen und installieren. In diesem Paket ist der neue
XHCI-Treiber enthalten, der USB-3.0-Geréte unterstiitzt. Damit las-
sen sich in VirtualBox auch USB-Festplatten als virtuelle Datenspei-
cher einbinden.
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In den USB-Einstellungen einer ausgewiihlten VM aktivieren
Sie die Unterstiitzung von USB 2.0 und 3.0.

Ab Version 4.0 haben die Entwickler verschiedene Komponenten aus
dem Basissystem herausgenommen und in das Extension Pack (die
Gasterweiterungen) verfrachtet, das gesondert heruntergeladen und
installiert werden muss. Die USB-Unterstiitzung ist in diesem Paket
implementiert, und zwar in zwei Treibern:

e USB 2.0 - EHCI-Treiber
e USB 3.0 — XHCI-Treiber

Neben den USB-Treibern ist auch die Unterstiitzung von VRDP (Vir-
tualBox Remote Desktop Protocol), das den Remote-Zugriff erlaubt,
die Verwendung der Host-Webcam im Gast-OS und die PXE-Boot-
Funktion an das Erweiterungspaket gekoppelt. Eine weitere Neuerung
von VirtualBox 5.0 ist in dem Extension Pack implementiert: Die
Verschliisselungsfunktion, mit der Sie Ihre virtuellen Festplatten
schiitzen konnen.
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Das VirtualBox Extension Paket besitzt die Dateierweiterung VBOX-
EXTPACK und steht wie das Hauptprogramm iiber den Download-
Bereich der VirtualBox-Website zum Download bereit. Um das Paket
zu installieren, fithren Sie es einfach mit einem Doppelklick aus.

Ob bereits ein Extension Package installiert ist, verrédt Ihnen der Vir-
tualBox Manager. Fiithren Sie den Meniibefehl Datei > Einstellungen
> Zusatzpakete aus. Der zugehorigen Ubersicht konnen Sie die bereits
verwendeten Erweiterungen entnehmen und gegebenenfalls nicht
benoétigte entfernen. Laut Angaben der Entwickler kann VirtualBox
5.0 auch virtuelle SATA-Festplatten im laufenden Betrieb ein- oder
aushdngen, Stichwort Hot-Plugging.

VirtualBox 5.0 hat weitere praktische Neuerungen erfahren, die die
Arbeit mit der Virtualisierungsumgebung vereinfachen. Bereits in
Version 4.2 war die experimentelle Drag & Drap-Unterstiitzung im-
plementiert. Die ist in VirtualBox 5.0 nun zur Produktivitdtsfahigkeit
gereift. Sie erlaubt es Anwendern, Inhalte vom Host auf das Gastsys-
tem zu iibertragen — und umgekehrt. Damit das bidirektionale Kopie-
ren klappt, miissen die neuesten Gast-Erweiterungen auf dem Gastsys-
tem installiert werden.

Drag&Drop erlaubt das transparente Kopieren und Offnen von Datei-
en, Verzeichnissen und mit Einschrankungen die Verwendung der
Zwischenablage. Das Ziehen und Fallenlassen funktioniert momentan
zwischen Windows und X-Window-basierten Betriebssystemen — und
zwar sowohl auf Host- als auch auf Gastseite.

Das Ausgangssystem, von dem die Daten stammen, wird in der Virtu-
alBox-Terminologie als Quelle bezeichnet, das System, auf dem die
Daten landen sollen, entsprechend als Ziel. Um Daten von der Quelle
auf das Ziel zu transferieren, stehen [hnen verschiedene Mdoglichkeiten
offen. Sie konnen die Elemente kopieren, verschieben und verlinken.
Allerdings sind die beiden letzten Funktionen noch nicht implemen-
tiert.

Aus Sicherheitsgriinden haben die VirtualBox-Entwickler einen Me-
chanismus eingebaut, in welchem Sie pro VM festlegen, in welcher
Richtung Daten transferiert werden konnen. Die vier Modi sind iiber
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das VM-Menii iiber den Meniibefehl Gerdite > Drag and Drop ver-
fiigbar:

e Deaktiviert: Die Drag&Drop-Funktionalitdt ist deaktiviert.
Das ist die Standardeinstellung bei neuen VMs.

e Host zu Gast: Vom Host kdnnen Daten auf das Gastsystem
iibertragen werden.

e  Gast zu Host: Die umgekehrte Variante.

e Bidirektional: Der Austausch in beide Richtungen ist mog-
lich.

In der aktuellen Version ist diese Funktionalitét allerdings nur in Ver-
bindung mit dem VirtualBox Manager gegeben. Auch die Verwen-
dung der Zwischenablage kann iiber das Gerdte-Menii jeder einzelnen
VM in entsprechender Weise konfiguriert werden. VirtualBox bietet
neben diesen beiden Anpassungen auch die Moglichkeit, die Menii-
und Statusleiste an die individuellen Wiinsche anzupassen. Nicht
benétigte Meniis und Statussymbole koénnen fiir jede einzelne VM
konfiguriert werden. Eine ressourcenschonende Neuerung von Virtu-
alBox 5.0 ist der sogenannte Headless-Modus. In diesem Modus kon-
nen Sie einzelne VMs unabhingig voneinander ausfiihren und dann
auch den VirtualBox Manager schlieBen, ohne dass die virtuellen
Systeme irgendwelche Einschrédnkungen unterliegen.

Oracle hat neben vielen kleinen Verbesserungen insbesondere die
USB-Funktionalitit optimiert. Uber die VM-Einstellungen konnen Sie
die USB-Unterstiitzung individuell konfigurieren. Dazu stellt Virtu-
alBox dem Gastbetriebssystem einen virtuellen USB-Controller zur
Verfiigung. Sobald auf Seiten des Gastes ein USB-Gerit angeschlos-
sen wird, ist es fiir das Host-System nicht mehr verfiigbar. Zusétzlich
kdonnen Sie einem Gast-Betriebssystem den Zugriff auf ein lokales
USB-Laufwerk erlauben. Der Gast kann sogar auf ein Remote-USB-
Device zugreifen und nutzt dabei die VRDE (VirtualBox Remote
Desktop Extension).

Im Einstellungen-Dialog legen Sie fest, ob die USB-Unterstiitzung
iberhaupt gefordert ist oder nicht. Nach dem Aktivieren und der
Auswahl der USB-Version bestimmen Sie, welches Laufwerk automa-
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tisch fiir die VM verfiigbar ist. Dazu legen Sie einen sogenannten
Filter an, mit dem Sie die Laufwerkseinstellungen bestimmen. USB-
Laufwerke, die einer Filterkonfiguration entsprechen, werden automa-
tisch mit dem Gast-Betriebssystem verkniipft.

Laufwerke ohne eine entsprechende Filterkonfiguration konnen den-
noch iiber das VM-Menii Gerdte > USB manuell fiir die Virtuelle
Maschine verfiigbar gemacht werden. In den USB-Einstellungen legen
Sie mit einem Klick auf das Pluszeichen einen neuen Filter an. Sie
konnen den Filter nach Belieben bezeichnen und verschiedene Filter-
kriterien spezifizieren. Dazu klicken Sie doppelt auf einen Filterein-
trag. Dort weisen Sie diesem neben einer aussagekriftigen Bezeich-
nung beispielsweise den Hersteller, die Produkt-ID und den Port zu.
Mit dem Auswahlmenii Fernzugriff bestimmen Sie, ob auch der Re-
mote-Zugriff zuldssig ist.

Bei einem Windows-Host miissen Sie nach dem Anlegen des Filters
das Laufwerk entfernen und dann erneut verbinden, damit es fiir den
Gast verfligbar ist. Wenn Sie einen neuen Filter anlegen und die Her-
steller-ID 046d (fir Logitech) und dem Hersteller den Wert 1 zuwei-
sen sowie den Fernzugriff deaktivieren, so sind alle Logitech-Geréte
mit dem Herstellerindex 1 automatisch in dem Gastsystem sichtbar.
Auflerdem konnen Sie gerétespezifische Filter anlegen und diese bei-
spielsweise einer Webcam oder einem externen USB-Laufwerk zu-
weisen. Filter konnen auBlerdem einzeln aktiviert und deaktiviert wer-
den.

Ab VirtualBox 5.0 ist auch die Aufzeichnung des USB-Traffics von
USB-Geréten und -Hubs moglich. Die Aufzeichnung wird in Capture-
Dateien in einem Wireshark-kompatiblen Format gespeichert und
kann so einfach einer spiteren Analyse zugefithrt werden. Um den
Datenverkehr aufzuzeichnen, muss das USB-Device mit folgendem
VBoxManage-Kommando mit der VM verbunden werden:

VBoxManage controlvm "VM-Name" usbattach "device
uuid|address" --capturefile "dateiname"
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VBoxManage ist die Konsolenschnittstelle von VirtualBox. Um die
Aufzeichnung fiir einen Root-Hub zu aktivieren, fithren Sie folgenden
Befehl aus:

VBoxManage setextradata "VM-Name" VBoxInter-
nal/Devices/usb-ehci/LUN#0/Config/CaptureFilename
"dateiname"

In voranstehendem Beispiel wird der Root-Hub mit dem EHCI-
Controller angesprochen. Um OHCI oder XHCI zu verwenden, erset-
zen Sie usb-ehci mit usb-ohci bzw. usb-xhci.

Virtuelle Maschinen eignen sich hervorragend, um beispielsweise eine
exportierte VM anderen Benutzern zur Verfiigung zu stellen oder um
von der eigenen Installation eine Sicherung zu erzeugen, die man dann
auf einem Drittsystem wiederherstellt und dort verwendet. Immer
dann, wenn es Daten zu schiitzen gilt, sollte man zu entsprechenden
Schutzmechanismen greifen.

VirtualBox 5.0 verfiigt nun auch {iiber eine lédngst iiberfillige Schutz-
funktion, mit der Sie die Daten eines Festplatten-Images transparent
fiir den Gast verschliisseln kdnnen. Dieser Schutz ist unabhédngig vom
verwendeten Image-Format. Eine Einschrankung gibt es allerdings:
Mit VirtualBox 5.0 verschliisselte Images sind nicht portabel und
konnen daher nicht mit anderen Virtualisierungsumgebungen verwen-
det werden. VirtualBox greift fiir die Verschliisselung zum AES-
Algorithmus und unterstiitzt 128- und 256 Bit-Schliissel (Data Enc-
ryption Keys, kurz DEK). Der DEK wird verschliisselt in den Medi-
eneigenschaften gespeichert und wird durch die Angabe des Passwor-
tes durch den Anwender entschliisselt. Da der Schliissel in der VM-
Konfigurationsdatei hinterlegt wird, muss er sorgsam aufbewahrt
werden. Geht der DEK verloren, ist das Image nicht wiederherstellbar.

Bislang unterliegt die Verschliisselungsfunktion allerdings einigen
Einschrankungen. Zunédchst muss das VirtualBox Extension Pack
installiert werden, andernfalls ist eine Verschliisselung nicht moglich.
Fiir die verschliisselten Images steht bislang kein Integritdtscheck zur
Verfligung, mit dem man sicherstellen konnte, dass ein Image nicht
durch Hacker oder Programme manipuliert worden wire. Leider ist
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auch kein Export moglich, da die OVF-Spezifikation (Open Virtuali-
zation Format) dies nicht unterstiitzt.
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VirtualBox 5.0 stellt Thnen zwei Verschliisselungsvarianten
fiir Thre virtuellen Festplatten zur Verfiigung.

Da der DEK so lange im Speicher verbleibt, wie die VM ausgefiihrt
wird, sollte sichergestellt sein, dass kein potenzieller Angreifer Zu-
gang zu dem ausfithrenden System hat und den Schliissel extrahieren
konnte. Ein weiterer Angriffspunkt: Beim Ver- bzw. Entschliisseln
eines Images, wird das Passwort im Klartext iiber die VirtualBox API
iibergeben. Greift man nun beispielsweise iiber einen Webservice auf
die VM zu, sollte man die Verbindung per HTTPS absichern.

Die Verwendung der Verschliisselung ist ansonsten einfach: Offnen
Sie die Eigenschaften der gewiinschten VM. In den allgemeinen Ei-
genschaften finden Sie rechts die Registerkarte Verschliisselung. Dort
aktivieren Sie zundchst den Schutz und bestimmen dann die Ver-
schliisselungsvariante. Sie haben die Wahl zwischen den beiden fol-
genden Optionen:
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e AES-XTS256-PLAING64
e AES-XTSI128-PLAIN64

Dann geben Sie das Passwort und seine Wiederholung an. Mit OK
aktivieren Sie den Schutz. Alternativ konnen Sie die Verschliisselung
auch mit VBoxManage vornehmen. Dazu fiithren Sie auf der Konsole
folgenden Befehl aus:

VBoxManage encryptmedium "uuid|datei" --
newpasswordid "datei|-" --cipher "cipher id" --
newpasswordid "id"

VBoxManage fragt das Passwort auf der Konsole ab. Mogliche Werte
fir den Cipher-Parameter sind AES-XTS128-PLAIN64 oder AES-
XTS256-PLAING4. Beim Starten muss dann das Passwort angegeben
werden. Um den Schutz zu deaktivieren, konnen Sie wieder zur GUI
oder zu VBoxManage greifen. Wenn Sie den VirtualBox Manager
verwenden, konnen Sie auf der Registerkarte Verschliisselung den
Schutz unter Angabe des zugewiesenen Passworts entfernen. Der
entsprechende VBoxManage-Befehl lautet wie folgt:

VBoxManage encryptmedium "uuid|dateiname" --
oldpassword "file|-"

Damit steht Thnen ein einfacher Sicherungsmechanismus zur Verfi-
gung, mit dem Sie das Starten von VMs nur berechtigten Anwendern
erlauben konnen. Apropos Sicherheit: VirtualBox 5.0 bringt auch
einige 3D-Verbesserungen, allerdings gelten die prinzipiell als anfil-
lig. Daher sollten entsprechende Gasterweiterungen nur mit Bedacht
verwendet werden.

Zwei weitere Neuerungen von VirtualBox 5.0 verdienen noch der
ndheren Betrachtung: der neu hinzugefiigte Heartbeat-Service fiir
Gastsysteme und die Paravirtualisierung. Wenn Sie auf Seiten des
Gastsystems mit dem Meniibefehl Gerdte > Gasterweiterungen einle-
gen die Zusatzfunktionen fiir den Gast aktiviert haben, sendet dieser
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kontinuierlich Heartbeat Ping-Nachrichten an den Host. Wird das
Gastsystem nicht ordnungsgemal beendet und gehen beim Host keine
Lebenszeichen mehr ein, wird das entsprechend vom VM-Prozess in
der Protokolldatei VBox.log vermerkt. Fiir die Zukunft sind auch Re-
aktionsmoglichkeiten denkbar, doch soweit sind die Entwickler bis-
lang noch nicht. Da iiberwiegend Serverumgebungen in VMs ausge-
fiihrt werden, wire das zweifelsohne ein deutlicher Gewinn.

In der aktuellen VirtualBox-Version sind nur zwei Parameter anpass-
bar: das Intervall und der Timeout-Wert. Das Heartbeat-Intervall be-
stimmt den Zeitabstand zwischen dem Versand zweier Ping-
Nachrichten. Der Standardwert lautet 2 Sekunden. Der Wert wird in
Nanosekunden konfiguriert:

VBoxManage controlvm "VM-Name" VBoxInter-
nal/Devices/VMMDev/0/Config/HeartbeatInterval
2000000000

Der Timeout-Wert bestimmt die Zeitspanne, die der Host auf Lebens-
zeichen wartet. Nach dem Ablauf wird das Gastsystem als nicht mehr
erreichbar betrachtet. Der Standardwert ist doppelt so hoch wie das
Intervall. Die Konfiguration nehmen Sie wie folgt vor:

VBoxManage controlvm "VM-Name" VBoxInter-
nal/Devices/VMMDev/0/Config/HeartbeatTimeout
4000000000

Nach dem Ablauf der Timeouts wird folgender Hinweis in der Proto-
kolldatei geschrieben:

VMMDev: HeartBeatCheckTimer: Guest seems to be un-
responsive. Last heartbeat received 5 seconds ago.

Geht beim Host nach dem Eingang einer Warnung doch noch eine
Heartbeat Ping ein, vermerkt VirtualBox das wie folgt:

VMMDev: GuestHeartBeat: Guest is alive.
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Ein gehyptes neues Feature von VirtualBox 5.0 ist sicherlich die Para-
virtualisierung. Sie soll helfen, die Ausfiihrung von Software in Virtu-
ellen Maschinen effizienter zu gestalten. Dazu stehen verschiedene
Schnittstellen zur Verfiigung, die der Optimierung der Kommunikati-
on mit dem VirtualBox-Hypervisor dienen.

Da insbesondere Linux- und Windows-Betriebssysteme iiber entspre-
chende Unterstiitzung verfiigen, miissen nicht einmal zusétzliche
Software-Komponenten installiert werden. VirtualBox stellt drei
Schnittstellen zur Verfiigung, die beispielsweise TSC und APIC-
Frequenzen an den Gast libermitteln — eine Funktion, die fiir die Aus-
filhrung von Mac OS X-Gésten wichtig ist. VirtualBox spielt auller-
dem mit KVM und dem Hyper-V Hypervisor zusammen. Durch den
Zugriff auf Zeitgeber des Wirts soll eine bessere Performance der
Giste erzielt werden.
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2  Virtuelle Maschinen konfigurieren

In dem einfiihrenden Kapitel haben Sie einen ersten Eindruck von den
Funktionen und den Mdéglichkeiten von VirtualBox erhalten. Sie wis-
sen, wie Sie erste virtuelle Maschinen anlegen und welches die grund-
legenden Aktionen sind. Doch VirtualBox kann noch deutlich mehr
und stellt Thnen umfangreiche Anpassungsmdglichkeiten der virtuel-
len Hardware bereit, auf der die jeweiligen Betriebssysteme dann
ausgefiihrt werden.

Die virtuelle Hardware kann auch fiir die Kommunikation von Host
und Giésten verwendet werden. Wenn Sie — wie es oft vorkommt —
eine Boot-CD in das CD-ROM-Laufwerk des Host-Rechners einlegen,
so kann der Gast von diesem Medium aus das gewlinschte Betriebs-
system installieren. Wenn Sie das Gastbetriebssystem alternativ von
einem ISO-Image installieren, das sich auf einem Speichermedium
das Hosts befindet, ist das prinzipiell ein vergleichbarer Sachverhalt.
Entsprechend konnen der bzw. die Géste Netzwerkverbindungen des
Hosts nutzen, beispielsweise, um eine Internet-Verbindung herzustel-
len.

2.1 Gaste und emulierte Hardware

VirtualBox unterstiitzt die géngigsten Betriebssysteme und kann daher
als Ausfiihrungsplattform die verschiedensten Umgebungen simulie-
ren — und das alles mit einem einzigen Rechner. Unabhéngig davon ist
Virtualbox insbesondere fiir das Zusammenspiel mit folgenden Platt-
formen bestens geriistet:

e Windows NT 4.0: VirtualBox unterstiitzt alle Versionen und
Service Packs. Die Entwickler empfehlen die Verwendung
des Service Pack 6a. Gasterweiterungen sind nur einge-
schriankt verfiigbar.
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e  Windows 2000 / XP / Server 2003 / Vista / Server 2008 /
Windows 7 / Windows 8 / Server 2012: VirtualBox unter-
stiitzt all diese Betriebssytemversionen, einschlie8lich der 64-
Bit-Varianten. Die Gasterweiterungen sind verfiigbar.

e DOS/Windows 3.x/95/98 /ME: Mit diesen antiquierten
Betriebssystemen wurden nur begrenzt aussagekriftige Tests
durchgefiihrt. Gasterweiterungen sind nicht verfiigbar.

e Linux 2.4: VirtualBox bietet nur eine begrenzte Unterstiit-
zung.

e Linux 2.6: Alle 32- und 64-Bit-Versionen werden unter-
stiitzt, auch Gasterweiterungen sind verfiigbar. Die Entwick-
ler empfehlen die Verwendung des Linux-Kernels ab Version
2.6.13 oder hoher.

e Linux 3.x: Es werden alle 32- und 64-Bit-Systeme unter-
stiitzt. Auch Gasterweiterungen sind verfiigbar.

e Solaris 10 und 11: VirtualBox bietet volle Unterstiitzung fiir
64-Bit-Systeme. Auch Gasterweiterungen sind verfiigbar.

e FreeBSD: Bei diesem System miissen Sie die Hardware-
Virtualisierung aktivieren. Allerdings wird das System nur
begrenzt unterstiitzt. Gasterweiterungen sind nicht verfiigbar.

e OpenBSD: Auch hier muss die Hardware-Virtualisierung ak-
tiviert werden. Wird ab Version 3.7 oder hoher unterstiitzt.
Gasterweiterungen sind nicht verfiigbar.

e 0OS/2 Warp 4.5: Bei IBMs Betriebssystem muss die Hard-
ware-Virtualisierung aktiviert werden. Gasterweiterungen mit
begrenztem Funktionsumfang.

e Mac OS X: Ab VirtualBox 3.2 wird Mac OS X als Gastsys-
tem unterstiitzt, allerding mit gewissen Restriktionen.

Linux- und Windows-Betriebssystemen laufen in der Regel sehr rei-
bungslos in einer VM. Bei Mac OS X ist zu beachten, dass es hier
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aufgrund von technischen und lizenzrechtlichen Fragen zu Einschran-
kungen bei der Ausfiihrung des Betriebssystems kommen kann. So
werden nur CPUs von Mac OS X unterstiitzt, die Apple bekannt sind.
Der Mac OS X-Installer verlangt aulerdem eine partitionierte Fest-
platte. Sie miissen diese daher zunichst entsprechend vorbereiten.

VirtualBox virtualisiert nahezu die gesamte Hardware des Hosts.
Abhingig von der jeweiligen VM-Konfiguration stehen dem Gastbe-
triebssystem folgende Hardwarekomponenten zur Verfiigung:

e Eingabegerite: VirtualBox emuliert standardméBig eine
PS/2-Tastatur und -Maus. Diese Gerdte werden von allen
géngigen Betriebssystemen unterstiitzt. Zusatzlich kann Vir-
tualBox auch USB-Geréte verwenden.

e Grafik: Das von VirtualBox verwendete Grafiksystem be-
sitzt kein reales Hardware-Pendant. Es handelt sich vielmehr
um ein synthetisches Device, das mit Standard-VGA-
Systemen vergleichbar ist.

e Speicher: VirtualBox emuliert das Standard ATA-, das SA-
TA-Interface und zwei SCSI-Adapter.

e Netzwerk: VirtualBox bietet umfangreiche Netzwerkunter-
stiitzung. Wir kommen in Kapitel 4 detailliert auf die ver-
schiedenen Moglichkeiten zu sprechen.

e USB: VirtualBox emuliert die folgenden USB-Controller:
xHCI, EHCI und OHCI, wobei xHCI die schnellste Variante
ist.

e Audio: Schliellich erzeugt VirtualBox auch eine Audio-
Komponente, die die Aufnahme und Wiedergabe erlaubt.
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2.2 Allgemeine VM-Einstellungen

VirtualBox unterscheidet zwischen programmweiten Einstellungen
und VM-spezifischen Einstellungen. Wéhrend Sie mit den Pro-
grammeinstellungen, die tiber das Menii Datei > Einstellungen ver-
fiigbar sind zugreifen, sind die VM-Einstellungen nach der Auswahl
einer VM im VirtualBox Manager mit einem Klick auf Andern abruf-
bar.

(=3 Kali Linug - Einctellunger

J!,l Allgzmen Aligemeln

@ Syctem a] Ervelert | Eeschreibung | verschosseling |
lg_l Anzeige

E\:_'] Maszencpeicher
w-l Audie

r!,'F-‘ Memzwerk

§S Sencle Schntistzlzn
&P use

,j Gemeinsare Ordner

El Bcnutzerschnittstelle

[k || abrechen || e |

Die allgemeinen Einstellungen fiir eine virtuelle Maschine.

Wie Sie voranstehender Abbildung entnehmen kdnnen, erlaubt die
VM-Einstellung die Bearbeitung verschiedenster Einstellungen. Diese
sind in zehn Gruppen zusammengefasst, von der jede wiederum aus
mehr oder minder vielen Registerkarten besteht.

In den allgemeinen VM-Einstellungen stehen Thnen vier Registerkar-
ten zur Verfiigung: Basis, Erweitert, Beschreibung und Verschliisse-
lung. Auf der Registerkarte Basis finden Sie die Bezeichnung der VM,
die Sie beim Anlegen vergeben haben. Unter Windows legt Virtu-
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alBox alle VMs in den Ordner Virtual VMs. Die Basisbezeichnung
bestimmt auch die Bezeichnung des VM-Ordners und der VM-Datei.
Sie konnen der Registerkarte Basis aulerdem das Betriebssystem und
die Betriebssystemversion entnehmen. All diese Einstellungen konnen
Sie dndern, sofern Sie die VM nicht gesichert haben.

Mg

ner Sicherungspunkte: CiiUserstholger \WirtualBox Vi

Gemeinzame Zwischenablage: |deaktiviert -
Drag'n'Drop: |deaktiviert =

Die erweiterten allgemeinen VM-Einstellungen.

Der Registerkarte Erweitert konnen Sie zundchst dem Ordner der
Sicherungspunkte entnehmen. Besonders praktisch sind die beiden
folgenden Optionen, mit denen Sie die gemeinsame Zwischenablage
und die Unterstiitzung von Drag&Drop aktivieren konnen. Beide
Funktionen sind standardméfig deaktiviert.

Damit Host und Géste gemeinsam die Zwischenablage verwenden und
Dateien per Drag&Drop zwischen diesen ausgetauscht werden kann,
miissen Sie die Gasterweiterungen installieren. Praktisch ist das Akti-
vieren insbesondere dann, wenn eine typische Kooperation zwischen
beiden Systemen geplant ist. Oft ist das allerdings nicht der Fall, denn
dann dient der Host lediglich als Bereitstellungsplattform.

Die Funktion der Registerkarte Beschreibung ist schnell beschrieben:
Hier steht Ihnen ein Eingabefeld zur Verfiigung, in dem Sie wichtige
Hinweise zu einer VM hinterlegen konnen.
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Allgemein

| Basis l Erweitert I Beschreibung | Verschlisselung

[¥] verschiiisselung aktivieren

Verschiisselungs-Chiffre: [AES—P&TSEEG—PLAINEJ}

Meues Passwort eingeben: sesssssss

Meues Passwort bestitigen:  sesssses|

Sicher ist sicher: die Verschliisselung einer VM.

Wir haben in Kapitel 1.4 bereits erwdhnt, dass Sie mit VirtualBox 5.0
nun endlich auch virtuelle Maschinen verschliisseln kénnen. Dazu ist
zundchst die Installation der Gasterweiterung erforderlich. Die Ver-
schliisselung bietet [hnen zwei Moglichkeiten: Sie konnen zwischen
128- und 256-Bit-Verschliisselungen wéhlen. Auflerdem miissen Sie
das Passwort angeben und die Eingabe bestitigen.

2.3 Systemeinstellungen

Als Nichstes kdnnen Sie die Systemeinstellungen der virtuellen Ma-
schine bearbeiten. Das Untermenii System stellt Thnen drei Register-
karten zur Verfiigung: Hauptplatine, Prozessor und Beschleunigung.
Auf der Registerkarte Hauptplatine stehen Ihnen die Einstellungen zur
Verfligung, die Sie von einem typischen Rechner-BIOS kennen. Zu-
néchst kdnnen Sie die RAM-Bestiickung festlegen. Dazu steht Thnen
der bereits bekannte Schieberegler zur Verfiigung, mit dem Sie die
GroBe des Hauptspeichers bearbeiten konnen.

Im Bereich Boot-Reihenfolge legen Sie die Reihenfolge fest, von der
die virtuelle Maschine bootet. StandardméBig sieht diese wie folgt
aus:
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e  Diskette
e DVD
e Platte

e Netzwerk

Sie konnen die einzelnen Boot-Optionen deaktivieren sowie durch
Markieren und Verschieben mit Hilfe der Hoch-Runter-Pfeile die
Reihenfolge bearbeiten. Wenn Sie die Boot-Option Netzwerk verwen-
den, versucht VirtualBox, per PXE-Mechanismus zu starten.
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Die Systemeinstellungen.

Mit dem Auswahlmenii Chipsatz haben Sie die Wahl zwischen zwei
Chipsatz-Simulationen: P/IX3 und ICHY. In der Regel ist es sinnvoll,
die Standardeinstellung PIIX3 beizubehalten, weil der Chipsatz ICH9
sich noch in einem experimentellen Stadium befindet. Allerdings hat
ICH9 auch interessante Moglichkeiten zu bieten, denn dieser Chipsatz
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unterstlitz bis zu 36 Netzwerkadapter, wahrend PIIX3 lediglich 8
unterstuitzt.

Das néchste Auswahlmenii erlaubt Thnen die Auswahl des Zeigerge-
rits. Gastbetriebssysteme verwenden standardméafig eine traditionelle
PS/2-Maus. Alternativ konnen Sie auch die Optionen USB Tablet und
USB-Multitouch-Tablet verwenden. Beide sind fiir die Verwendung
von padbasierten Losungen gedacht, wobei Sie auch einen digitalen
Stift fiir die Steuerung der VM verwenden kdnnen.

Im Abschnitt Erweitert konnen Sie drei weitere Anpassungen vor-
nehmen:

I/O APIC aktivieren: APIC steht fiir Advanced Pro-
grammable Interrupt Controllers. Dabei handelt es sich um
ein recht neues Hardware-Feature, das es dem Betriebssys-
tem erlaubt, mehr als 16 IRQs zu verwenden. Auf diesem
Weg wird das sogenannte IRQ Sharing verhindert und somit
die Zuverldssigkeit des Systems verbessert.

EFI aktivieren: Das EFI (Extensible Firmware Interface) er-
setzt das BIOS und erlaubt verschiedene erweiterte Verwen-
dungszwecke.

Hardware-Uhr in UTC: Wenn Sie dieses Kontrollkéstchen
aktivieren, verwendet das Gastbetriebssystem die UTC-Zeit
anstelle der des Host-Betriebssystems.

System

Prozessoren: |/ 1 v

1CPU 4CPUs
CPU-Begrenzung: ) 100%[2
1% 100%:

Erweitert; [—| PAE/MX aktivieren

Die Prozessor-Einstellungen.
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Auf der Registerkarte Prozessor konnen Sie die Anzahl der Prozesso-
ren bestimmen, die fiir das Gastbetriebssystem zur Verfiigung stehen.
Wenn Sie mehr als einen Prozessor emulieren wollen, muss der Host
Hardware-Virtualisierung unterstiitzen.

Mit dem Schieberegler CPU-Begrenzung konnen Sie die jeder virtuel-
len CPU zur Verfiigung stehende Zeit einrichten. Danach darf jede
virtuelle Maschine nicht langer als der Prozentsatz der verfligbaren
Zeit auf einer physischen CPU ausgefiihrt werden. Mit dem Wert 100
Prozent heben Sie die Begrenzung auf. Beachten Sie, dass ein zu nied-
riger Wert sich negativ auf das Zeitverhalten der VM auswirken kann.
SchlieBlich konnen Sie die PAE/NX-Unterstiitzung aktivieren. Diese
sorgt dafiir, dass auch ein 32-Bit-System mehr als 4 GB RAM ver-
wenden kann. Diese Option funktioniert nur dann, wenn das Host-
System diesen Modus ebenfalls unterstiitzt.

System

! Hauptplatine | F‘rnzessc:_r_! Beschleunigung |

Paravirtualisierung: |unreingestellt v|
Hardware-Virtualisierung: [¥] WT-x/aMD-V aktivieran

[¥] Mested Paging aktivieren

Die VM-Beschleunigung.

VirtualBox 5.0 ist die erste Version, die einen Schritt in Richtung
Paravirtualisierung macht. Diese Technik hat das Ziel, die Umgebung
schneller und zuverldssiger zu machen. Auf der Registerkarte Be-
schleunigung konnen Sie festlegen, welche Paravirtualisierungs-
variante fiir die VM zum Einsatz kommt. VirtualBox stellt Thnen fol-
gende Optionen zur Auswahl:
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e keine

e voreingestellt
e legacy

e  minimal

e Hyper-V

e KVM

Die Entwickler empfehlen, die Standardeinstellung voreingestellt
beizubehalten. Wenn die von Thnen verwendete Hardware auch AMD-
V und VT-x unterstiitzt, dann kénnen Sie durch das Aktivieren der
beiden Optionen fiir die Hardware-Virtualisierung die VM deutlich
beschleunigen.

2.4 Konfiguration der Anzeige

Um eine optimale Darstellung der Inhalte in der virtuellen Maschine
zu erzielen, konnen Sie auch die Display-Einstellungen einer VM
optimieren. Die verfiigbaren Anpassungsmoglichkeiten stehen iiber
das Menii Anzeige mit den drei Registerkarten Bildschirm, Fernsteue-
rung und Videoaufzeichnung zur Verfiigung.
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Anzeige

Bildschirm | Fernsteuerung I Videoaufzeichnung

Grafikspeicher: ) 12MB |5
1MB 128 MB

Anzahl Bildschirme: |_J 1 =
i ]

Skalierungs faktor: |_J 100% =
1‘00% 200".-;‘&

Beschleunigung: [] 30-Beschleunigung aktivieren

[7] 20-video-Beschleunigung aktivieren

Die Einstellungen fiir die Anzeige.

Mit dem Schieberegler Grafikspeicher konnen Sie die GroBie des
Speichers in MB anpassen. Diese ist auf maximal 128 MB begrenzt.
Je mehr Speicher Sie der emulierten Grafikkarte gonnen, umso hdhere
Auflosungen sind moglich. Wie Sie der Einstellung Anzah! Bildschir-
me entnehmen konnen, unterstiitzt VirtualBox die Verwendung von
bis zu acht Monitoren. Auch die Bildschirmskalierung kann angepasst
werden. Der Wertebereich liegt zwischen 100 und 200 Prozent. Wenn
Sie die Gasterweiterungen installiert haben, konnen Sie fiir die virtuel-
le Maschine die 2D- und 3D-Beschleunigung aktivieren.

Auf der VirtualBox-Website finden Sie im Download-Bereich die
VirtualBox Remote Display Extension, kurz VRDE. Wenn Sie diese
auf dem Host-System installieren, kdnnen Sie den VRDE-Server akti-
vieren und dann aus der Ferne auf die VirtualBox-Konsole zugreifen.
Fir den Remote-Zugriff verwenden Sie einen RDP-Viewer wie
MSTSC.EXE unter Windows oder rdesktop unter Linux. In den Ser-
ver-Einstellungen kdnnen Sie insbesondere den Port und die Authenti-
fizierungsmethode dndern.
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Anzeige

Bildschirm Fernsteuerung [ Videoaufzeichnung '

[¥] Server aktivieren

Serverport: 3389

Authentisierungsmethode: | Mull -

Zejtiberschreitung fir Authentisierung: 5000

Erweitert: [ | Gleichzeitige Yerbindungen erlauben

Die Konfiguration des Remote-Zugriffs
auf die VirtualBox-Konsole.

Eine weitere Besonderheit der Anzeigekonfiguration ist die Videoauf-
zeichnung. Damit konnen Sie die Bildschirmaktivititen aufzeichnen.
Nach dem Aktivieren der Aufzeichnung konnen Sie den Pfad der
Videodatei, die BildgroBe, die Bildrate und Qualitit bestimmen. Wenn
Sie mehrere Bildschirme verwenden, konnen Sie festlegen, welche
Aktivititen aufgezeichnet werden.
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Anzeige

| Bildschirm | Fernsteuerung | Videoaufzeichnung -|

[¥] videoaufzeichnung aktivieren

Dateipfad: | Ci\Userstholger WirtualBox WMs\Kali LinuxKali Linux, webm -

Bildgrabe: [mz4 x 768 (4:3) = ] 1024 |5 788 |

Bildrate: rJ 25 fps =
1fps 30 fps

Qualitat: {} 512 kbps =
niedrig mittel hoch

Lingef3hre 18 MB pro Videominute
Bildschirme:

[#] Bildschirm 1

Die Video-Aufzeichnung.

Das Interessante an dieser Funktion: Sie kann wahrend des laufenden
Betriebs einer virtuellen Maschine ein- und ausgeschaltet werden. Die
Aufzeichnung muss also nicht permanent eingeschaltet sein, sondern
kann bei Bedarf aktiviert werden.

2.5 Speichereinstellungen

Damit Sie an Thre virtuelle Maschine auch virtuelle Speichermedien
héngen kdnnen, benétigen Sie eine Funktion, mit der Sie diese verwal-
ten. Bereits beim Anlegen der VM haben Sie ein erstes Medium ange-
legt, auf das Sie das Betriebssystem installiert haben. Um nun aber
auch mit weiteren Medien arbeiten zu k6nnen, miissen diese in einer
VM-Konfiguration eingerichtet werden. Die dafiir notwendigen Funk-
tionen stellt Thnen das Untermenii Massenspeicher zur Verfiigung.
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Massenspeicher
Massenspeicher Attribute
¢ Controller: IDE @ E MName:  IDE
=) leer Typ: [PIIX4 =
:ﬁ Controller: SATA [¥] Host 1/0-Cache verwenden
B Kal Linus.vdi

BEae

Die Verwaltung der Massenspeicher.

Wie Sie voranstehender Abbildung entnehmen konnen, sind in dieser
Beispielkonfiguration ein IDE- und ein SATA-Controller eingerichtet.
Der IDE-Controller sorgt fiir die Anbindung des DVD-Laufwerks, der
SATA-Controller fiir die Festplattenanbindung. Sie kdnnen zu jedem
Eintrag die Bezeichnung und den Typ &ndern.

Unterhalb der bestehenden Massenspeicherkonfiguration finden Sie
vier Miniaturschaltflichen, tiber die Sie die VM um weitere Controller
und Massenspeicher erweitern konnen. Eintrdge konnen auch einfach
entfernt werden.

Durch Markieren einer Speicherkonfiguration kénnen Sie weitere
Details und Konfigurationsmdglichkeiten abrufen. Wir kommen in
Kapitel 3 noch einmal auf diese Mdglichkeiten zu sprechen.
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2.6 Audioeinstellungen

Wenn Sie in einer VM nicht nur arbeiten, sondern auch Musik héren
oder andere multimediale Informationen nutzen wollen, so muss fiir
das Gastsystem auch die Emulation einer Soundkarte aktiviert werden.

StandardméBig ist die Audio-Unterstiitzung aktiviert und Sie kdnnen
je nach Host-Betriebssystem den Audio-Treiber und den Controller
auswihlen. VirtualBox stellt die Emulation der Controller Intel HD
Audio, AC97 und SoundBlaster 16 zur Auswahl. Wenn Sie Virtu-
alBox unter Linux einsetzen, haben Sie die Wahl zwischen den Con-
trollern OSS, ALSA und PulseAudio. Bei neueren Linux-Betriebssys-
temen sollten Sie PulseAudio verwenden.

Audio

[#] Audio aktivieren

Audio-Treiber des Hosts; [Winduws DirectSound

Audio-Controller: [ICH ACS7
|Inte| HD Audio
| SoundBlaster 16

Die Auswahl des zu emulierenden Audio-Controllers.

2.7 Netzwerkkonfiguration

In der Netzwerkkonfiguration einer virtuellen Maschine bestimmen
Sie, wie sich die virtuellen Netzwerkadapter fiir das eingesetzte Sys-
tem darstellen und wie diese arbeiten. Wenn Sie eine neue VM anle-
gen, generiert VirtualBox standardméaBig einen Netzwerkadapter und
weist diesem den NAT-Modus zu. In dieser Konfiguration kann das
Gastsystem auf das Netzwerk zugreifen. Diese Standardkonfiguration
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diirfte laut Angaben der Entwickler fiir iber 90 Prozent aller Virtu-
alBox-Anwender die ideale Netzwerkkonfiguration sein.

Netzwerk

Adapter 1 | Adapter 2 | Adapter 3 I Adapter 4 |

[¥] Netzwerkadapter aktivieren

Mame:

W Erweitert

Adaptertyp: [Intel PRO/1000 MT Desktop (82540EM) |

Promiscuous-Modus: | verweigern (deny)
MAC-Adresse:  0B0027439E57 @

[¥] kabel verbunden

Port-Weiterleitung

Die umfangreiche Netzwerkkonfiguration.

Dennoch kénnen Sie fiir jede virtuelle Maschine auch individuelle
Netzwerkeinstellungen vornehmen und beispielsweise ein virtuelles
Netzwerk realisieren. Wenn Sie auf voranstehende Abbildung einen
zweiten Blick werfen, stellen Sie fest, dass dort bereits vier Netzwerk-
adapter vorgesehen sind. Sollte das nicht geniigen: Kein Problem,
denn Sie kdnnen weitere anlegen. Aufgrund der Komplexitit und des
Umfangs dieser Moglichkeiten, ist der Netzwerkkonfiguration ein
eigenes Kapitel gewidmet.
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2.8 Serielle Schnittstellen

VirtualBox erlaubt Thnen auch die komfortable Konfiguration zweier
serieller Schnittstellen — sofern sie denn iiberhaupt bendtigt werden.
Friither hingen Modems, externe (A)DSL-Gerdte und manche Compu-
ter-Maus an einer solchen Schnittstelle.

Auch wenn die meisten externen Gerdte heute per USB verbunden
werden, haben auch serielle Schnittstellen immer noch ihre Berechti-
gung. Sie kdnnen iiber ein Nullmodembkabel beispielsweise ein primi-
tives Netzwerk anlegen oder Fehlerdiagnosen betreiben.

Serielle Schnittstellen

[¥] serielle schnittstelle aktivieren

Partriummer; [CDMI v]IF‘\Q: 4 | IfO-Port: [0x3FE

Portmodus: |nicht verbunden vl

Mit Pipe/Socket verbinden

Pfad/Adresse:

Die Konfiguration der seriellen Schnittstelle.

Um eine serielle Schnittstelle einzurichten, miissen Sie diese zundchst
aktivieren. Dann weisen Sie dieser eine Portnummer und einen Modus
zu. Wenn Sie eine Verbindung zu einer Software-Pipe herstellen wol-
len, verwenden Sie die Option Host-Pipe. Sie konnen die Ausgabe des
virtuellen Ports aber auch in eine Datei senden. Dann verwenden Sie
die Option Datei. Diese Vorgehensweise ist beispielsweise dann sinn-
voll, wenn Sie die Ausgabe fiir Diagnosezwecke verwenden wollen.
SchlieBlich kann das Gast-Betriebssystem {iiber eine TCP-Socket-
Verbindung auch als Server oder Client mit einem Dienst agieren. Ein

VirtualBox 5.0 kompakt



64 Virtuelle Maschinen konfigurieren

Remote-Client kann dann beispielsweise eine Verbindung zu dem
Betriebssystem tiber die serielle Schnittstelle herstellen.

2.9 USB-Anschliisse

Mit dem Untermenii USB konfigurieren Sie die Nutzungs- und Zu-
griffsmoglichkeiten auf USB-Gerdte und Anschliisse, die der Host
dem Gast zur Verfiigung stellen kann. Dazu stellt VirtualBox dem
Gastbetriebssystem einen virtuellen USB-Controller zur Verfiigung.
Sowie der Gast diesen nutzt, ist er fiir das Host-System nicht mehr
nutzbar. Aus genau diesem Grund miissen Sie bei der Verwendung
von aktuell genutzten USB-Anschliissen vorsichtig sein. Wenn Sie
beispielsweise dem Gast den Zugriff auf eine angeschlossene USB-
Festplatte erlauben, so wird diese ohne eine saubere Trennung von
dem Host entfernt. Dabei kdnnen im ungiinstigsten Fall Daten verlo-
ren gehen.

UsB

[¥] UsB-Controller aktivieren
() USB-1. 1-Controller (OHCI)
@) USB-2.0-Controller (EHCI)

1 USB-3.0-Controller {(xHCI)
Filter fir USB-Geréte

BB

Die Konfiguration der USB-Anschliisse.
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Der USB-Controller ist standardméBig bei einer neu angelegten VM
aktiviert. VirtualBox liest die bereits existierenden Anschliisse und
verbundenen USB-Gerite ein und kann diese einfach dem Gast zur
Verfligung stellen. Wenn Sie die Gasterweiterungen installiert haben,
kdnnen Sie USB 1.0-, 2.0- und 3.0-Geréte fiir den Gast zur Verfligung
stellen — immer vorausgesetzt, der Host unterstiitzt alle drei Varianten.

Beim Anlegen einer USB-Konfiguration haben Sie zwei Moglichkei-
ten: Sie kdnnen einen sogenannten USB-Filter mit leeren Werten und
mit Werten von bereits angeschlossenen Geriten fiillen. Hinter diesen
Werten verbergen sich die Hersteller-ID, die Produkt-ID, die Revisi-
onsinfo, die Seriennummer und der Zustand.

Logitech USB Receiver [1203]
Logitech USE Recerver [3000]
SAMSUNG_Android [0400]
i Brother HL-LE250CDM series [0100] I:\‘El.
i DYMO LabelWriter 400 [0112]
Hersteller ID: 04F9
Generic USB2.0-CRW [5195]

Produkt ID: D065

[ B Revision: 0100

Seriennr. E73436E4J138938
Zustand: beschiftigt

) |

Die Verwendung eines bereits belegten USB-Filters.

So konnen Sie die Daten einer Host-Konfiguration einfach tiberneh-
men. Sie konnen aber auch einen leeren USB-Eintrag anlegen und
diesen mit den notwendigen Daten fiillen. Das Besondere an dieser
Konfiguration: Sie kénnen fiir jedes USB-Device den Remote-Zugriff
aktivieren und dann auch per VRDP auf das Gerit zugreifen.
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2.10 Gemeinsame Ordner

Die Funktion Gemeinsame Ordner erlaubt Thnen das Anlegen einer
Ablage, auf die Host und Gast zugreifen konnen. Die Verwendung
dieser Funktion ist einfach: Sie klicken auf das Pluszeichen und wih-
len im Dialog Ordner hinzufiigen den Pfad aus. Weisen Sie aullerdem
dem gemeinsamen Ordner eine Bezeichnung zu.

Sie konnen durch Aktivieren der Option Nur lesbar dafiir sorgen, dass
keine Schreibvorgidnge in den Ordner moglich sind. Soll die Freigabe
bei jedem Start des Gastsystems verfiigbar sein, aktivieren Sie das
Kontrollkédstchen Automatisch einbinden.

Gemeinsame Ordner

Ordnerliste

Name Pfad automatisch einbind  Zugriff ﬁ

Ordner der virtuellen Maschine

E} Ordner hinzufiigen |E@

Ordner-Pfad: 1) -

Ordner-Mame: C_DRIVE
[ Mur lesbar

[] Automatisch einbinden

| OK Eg l Abbrechen |

Das Anlegen eines gemeinsamen Ordners.
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2.11 Anpassung der Benutzerschnittstelle

Ein letztes Untermenii steht Thnen fiir die Anpassung jeder VM zur
Verfligung: Sie kdnnen mit Benutzerschnittstelle festlegen, welche
Meniis inklusive Menteintrige und welche Zugriffsmoglichkeiten
iiber die FuBzeile verfligbar sind.

Benutzerschnittstelle

[Dahei H .[Ma_lsd'line__r_'] [ .ﬂ\nze@ge F‘][ Er!gabe_r_v]: [Geréte f:] [Debug F_’] [HiIFe f:] L'_«l?I

v Andemn..

=s5-Modus zeigen
¥ Sicherungspunkt erstellen..  Lirmrand zeigen
¥ Sitzungsinformationen...
v Pause
v Zuricksetzen

Zustand sichern
v Ausschalten per ACPI I}

Ausschalten

@ FREEF R EIC]

Die Anpassung der VM-Benutzerschnittstelle.

Damit kennen Sie die wichtigsten VM-spezifischen Anpassungsmdog-
lichkeiten, die Ihnen VirtualBox bietet. Wir kommen im weiteren
Verlauf dieses Buchs noch einmal auf verschiedene Bereiche detail-
liert zu sprechen, insbesondere auf die Speicher- und Netzwerkfunkti-
onen.
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2.12 Gasterweiterungen

VirtualBox kann in einer virtuellen Maschine die unterschiedlichsten
Betriebssysteme ausfithren. Die am hiufigsten eingesetzten Systeme
sind zweifelsohne Linux und Windows. Doch auch Linux ist ldngst
nicht Linux und Windows ist auch nicht Windows, denn es gibt zu
viele verschiedene Varianten.

Um die Integration und das Zusammenspiel von Host- und Gastsys-
temen zu optimieren, stellt Thnen VirtualBox die bereits erwéhnten
Gasterweiterungen zur Verfligung. Sie dienen der optimierten Ausfiih-
rung von Gésten in der Host-Umgebung und sorgen insbesondere fiir
eine optimierte Performance.

Diese Erweiterungen werden innerhalb einer virtuellen Maschine
ausgefiihrt. Sie bestehen aus einem Satz spezifischer Treiber und Sys-
temanwendungen, die fiir die bessere Performance und Usabiliy sor-
gen. Die Gasterweiterungen stellen Thnen verschiedene praktische
Verbesserungen zur Verfiigung. Nach der Installation der Gastweite-
rungen gibt es keine Mausprobleme mehr, dass der Mauszeiger von
VirtualBox ,,eingefangen™ wird und nur iiber eine Klickkombination
wieder freigegeben wird. Sie konnen sich nach der Installation der
Gasterweiterung nahtlos zwischen Host und Gast bewegen.

In Kapitel 2.10 haben Sie die Moglichkeit zum Anlegen eines gemein-
samen Ordners kennengelernt. Auch diese Funktion wird erst durch
die Gasterweiterungen moglich. Das Anlegen einer gemeinsamen
Ablage ist einfach. Die Gasterweiterungen sorgen auch fiir eine opti-
mierte Grafikunterstiitzung. Diese erlauben beispielsweise die Anpas-
sung der Fenstergrofle. AuBerdem wird die Videoauflosung automa-
tisch gesetzt. Die Gasterweiterung ermoglicht aulerdem die 2D- und
3D-Beschleunigung.

Eine weitere Besonderheit der Gasterweiterungen: Einzelne Fenster
innerhalb einer VM konnen so auf dem Host-Betriebssystem ausge-
fithrt werden, als wiirde die betreffende Anwendung tatsidchlich auf
dem Host ausgefiihrt werden. Auf diese nahtlose Integration kommen
wir weiter unten in diesem Kapitel noch zu sprechen.
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Die Gasterweiterungen sorgen auflerdem fiir einen automatischen
Zeitabgleich, der im Hintergrund — vollig unbemerkt von den Anwen-
dern — dafiir sorgt, dass Host und Gast die identische Zeitkonfigurati-
on verwenden. Wie wir in Kapitel 2.3 gesehen haben, kdnnen Sie dem
Gast allerdings auch die Verwendung der UTC zuweisen.

Zwei weitere Besonderheiten haben die Gasterweiterungen noch zu
bieten: Sie kdnnen die Zwischenablage gemeinsam zwischen Host und
Gast verwenden. Auch diese Mdglichkeit hatte ich bereits oben er-
wiahnt. Die Erweiterungen erlauben auflerdem das automatische Ein-
loggen.

@'\_J“l o Droclz VM_Virtua Bos_Extersion_Pock b - |--,. |i.r'-.-n £l
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Das Verzeichnis mit den Gasterweiterungen.
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2.12.1 Gasterweiterungen installieren

Nun stellt sich natiirlich unmittelbar die Frage, wie Sie in den Genuss
der Gasterweiterungen kommen? Auch das ist einfach, denn in jeder
VirtualBox-Installation sind auch die Erweiterungen enthalten und
konnen einfach installiert werden. Bei einer Windows-Installation
finden Sie die Gasterweiterungen in folgendem Ordner:

C:\Programme\Oracle\VirtualBox\ExtensionPacks\Oracle
VM VirtualBox Extension Pack

In diesem Ordner finden Sie verschiedene Unterordner, in denen die
Erweiterungen fiir die verschiedenen Gastbetriebssysteme enthalten
sind. Unter Linux finden Sie die Erweiterungen meist im Ordner
/opt/VirtualBox/. Alternativ dazu konnen Sie auch ein ISO-Image mit
den Gasterweiterungen von der VirtualBox-Website herunterladen.
Die Bezeichnung der diesem Buch zugrundeliegenden Programmver-
sion 5.0.10 lautet VBoxGuestAdditions 5.0.10.iso und ist unter fol-
gender URL zu finden:

http://download.virtualbox.org/virtualbox/5.0.10/

:_J«'J TURNKEY OPEMVPM [wird ausgefihrt] - Oracle VM VirtualBox
Datei Maschine Anzeige Eingabe | Gerdte | Hilfe

@ Netzwerk 4 -
& Use v .
@ Webcams 3
[ Gemeinsame Ordner 4
?ggiz{?u;zéu;}:ﬂ Germneinsame Zwischenablage 3 E}Ut'
Drag und Drop k
http: /wua. tur tes

& Gasterweiterungen einlegen...

For maximum protection, we also recomfiend in:
latest security updates right now.

Die Installation der Gasterweiterungen.
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Die eigentliche Installation der Gasterweiterung ist einfach durchzu-
fithren: Fiihren Sie in dem gestarteten Gastbetriebssystem den Befehl
Gerdte > Gasterweiterungen einlegen aus. Alternativ konnen Sie auch
den Umweg iiber die Konsole gehen. Doch das erschwert die Installa-
tion nur unndtig. Schauen wir uns als Néchstes an, welche Besonder-
heiten sich durch den Einsatz dieser Erweiterungen ergeben.

2.12.2 Gemeinsame Ordner

Nach der Installation der Gasterweiterungen steht Thnen die Funktion
Gemeinsame Ordner zur Verfiigung. Diese Funktion erlaubt Thnen die
Freigabe eines Ordners fiir das Gastsystem, der auf dem Host-System
existiert. Das Prinzip ist ein dhnliches, wie Sie es von Windows-
Netzwerkfreigaben kennen. Das Anlegen von gemeinsamen Ordnern
wird von Linux, Solaris und Windows (ab Windows 2000) unterstiitzt.

Der physikalische Speicherort befindet sich dabei auf dem Host und
kann dann von beiden Systemen genutzt werden. Unter Windows wird
diese Funktion durch einen Pseudo-Netzwerkumleiter, unter Linux
durch ein virtuelles Dateisystem realisiert. Beide sind in den Gaster-
weiterungen implementiert.

Um einen existierenden Ordner des Hosts fiir das Gastbetriebssystem
freizugeben, O6ffnen Sie die VM-Einstellungen und dort das Menii
Gemeinsame Ordner. Alternativ fithren Sie in der VM-Statusleiste
einen Rechtsklick auf das entsprechende Symbol aus und 6ffnen die
Ordnerverwaltung. Mit Ordner hinzufiigen legen Sie die Freigabe an.

VirtualBox unterstiitzt zwei Share-Typen. Sie kdnnen eine Freigabe
fiir eine VM anlegen. Diese ist immer dann verfiigbar, wenn Sie das
virtuelle System starten. Auflerdem kennt VirtualBox fliichtige Frei-
gaben, die zur Laufzeit angelegt und wieder entfernt werden kdnnen.
Die fliichtige Variante kann nur auf der Konsole mit VBoxManage in
Verbindung mit der Option --fransient erzeugt werden.
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E} Crdner hinzufdgen @I
Ordner-Pfad:  C:\Userstholger| -
Ordner-Mame:  holger

[] Mur lesbar
[] Automatisch einbinden

|| Permanent erzeugen

Ok ] | Abbrechen

Das Hinzufiigen eines neuen Ordners.

VirtualBox weist den Freigaben standardméfBig Lese- und Schreib-
rechte zu. Durch das Aktivieren des Kontrollkdastchens Nur lesbar
schrianken Sie dieses Recht deutlich ein. Wenn Sie Linux als Gastbe-
triebssystem verwenden, konnen Sie auch einen symbolischen Link
verwenden.

Sie konnen eine Freigabe auch manuell mounten. Auch das automati-
sche Starten und das Einbinden ist moglich, in dem Sie die zugehdrige
Option aktivieren.

2.12.3 Drag&Drop-Unterstutzung

Seit der Einfiihrung von VirtualBox 5.0 konnen Sie nach der Installa-
tion der Gasterweiterung Daten per Drag&Drop zwischen dem Host
und dem Gast austauschen. Sie konnen Dateien von einem System auf
das andere verschieben — und umgekehrt. Auch das Offnen von Datei-
en und Verzeichnissen ist moglich. Bislang unterliegt die Drag&Drop-
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Unterstiitzung allerdings einer Einschrankung: Ein Datenaustausch ist
nur zwischen Windows- und X Window-Systemen moglich.

acle VM VirtualBox

gabe | Gerdte | Hilfe

S G| Festplatten . Dez, 15:26
=) Optische Laufwerke »
EP  Metzwerk +
2 var
& UsB ’
@  Webcams r
[ Gemeinsame Ordner 3
[F] Gemeinsame Zwischenablage r
4 Drag und Drop » deaktiviert
&  Gasterweiterungen einlegen... ittt

Gast zu Host

@ bidirektional i

Die Drag&Drop-Konfiguration.

Man bezeichnet den Ursprung einer Datei als Quelle, den Zielrechner
entsprechend als Ziel. Aus Sicherheitsgriinden ist eine Konfiguration
der Drag&Drop-Unterstiitzung zur Laufzeit moglich. Dazu fiihren Sie
in der VM den Befehl Gerdte > Drag und Drop aus. In dem zugehori-
gen Untermentii kdnnen Sie dann eine von vier Modi auswéhlen:

e Deaktiviert: StandardméBig ist die Drag&Drop-Unterstiit-
zung mit diesem Modus deaktiviert. Allen neuen VMs wird
dieser Modus zugewiesen.

e Host zu Gast: Diese Option erlaubt die Ubertragung von Da-
ten vom Host auf den Gast.
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e  Gast zu Host: Wenn Sie diese Option aktivieren, konnen Sie
lediglich Daten vom Gast zum Host iibertragen.

e Bidirektional: Dies ist der flexibelste Modus, der den Daten-
transfer von Host zu Gast und umgekehrt erlaubt.

Die Drag&Drop-Unterstiitzung ist auf bestimmte Frontends be-
schrankt. Es gibt auch Einschrankungen bzgl. der Formate, die der
Drag&Drop zwischen Host und Gast ausgetauscht werden konnen.

2.12.4 Grafikbeschleunigung

Die Gasterweiterungen umfassen auch experimentelle Hardware 3D-
Unterstiitzung fiir Linux, Solaris und Windows. Verwendet eine An-
wendung in einer virtuellen Maschine 3D-Funktionen per OpenGL
oder Direct3D, so versucht VirtualBox die vorhandene 3D-Hardware
des Hosts zu verwenden. Bei neueren Linux- und Windows-
Betriebssystemen ist eine entsprechende Unterstiitzung gegeben. In
den Anzeigeeinstellungen miissen Sie aulerdem die Beschleunigung
aktivieren.
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Anzeige

Bildschirm I_Fernsteuerung | Videoaufzeichnung |

Grafikspeicher: |_J
1MB
Anzahl Bildschirme: |:|
1.
Skalierungsfakior: |_J
100%
Beschleunigung: [/ 3D-Beschleunigung aktivieren
%ZD-VidED -Beschleunigung aktivieren

Das Aktivieren der 2D- und 3D-Beschleunigung.

2.12.5 Nahtlose Fenster

Die Gasterweiterungen bieten eine weitere Besonderheit: den nahtlo-
sen Modus. Wenn Sie diesen Modus aktivieren, werden Fenster, die
im Gast ausgefiihrt werden, nahtlos auf dem Host-Desktop platziert.
Das funktioniert allerdings bislang nur mit Windows- und Linux-
Gisten, bei denen X Window zum Einsatz kommt.

In diesem Modus ist dann kaum mehr ein Unterschied zwischen virtu-
alisierter Anwendung und dem Host zu erkennen. Um den nahtlosen
Modus aktivieren, bestdtigen Sie die Host-Taste (meist die rechts Strg-
Taste) in Verbindung mit dem Buchstaben L. Um in den ,,normalen*
Modus zuriick zu wechseln, betétigen Sie die Kombination erneut.
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3  Virtueller Speicher

Wenn Sie eine virtuelle Maschine in VirtualBox anlegen, dann erwar-
ten Sie, dass fiir dieses System auch entsprechender Speicher zur
Verfiigung steht. Der muss natiirlich auch durch die reale Umgebung
des Hosts bereitgestellt werden. Dazu verwendet VirtualBox verschie-
dene Methoden. Ublicherweise erzeugen Sie auf der Festplatte des
Host-Betriebssystems eine Image-Datei, die dem Gast als virtuelle
Festplatte dient. Die Grofle bestimmen Sie bei der Einrichtung. Alter-
nativ konnen Sie auch einen iSCSI-Server in eine VM integrieren.
Und schlieBlich gibt es noch eine dritte Moglichkeit: Sie kdnnen un-
mittelbar auf eine Festplatte des Hosts zugreifen. Auf diese drei Mog-
lichkeiten kommen wir in diesem Kapitel zu sprechen.

In realen PCs sind Festplatten und DVD-Laufwerke iiber einen Fest-
platten-Controller mit dem System verkniipft und erlauben so den
Datenaustausch. VirtualBox kann die fiinf géngigsten Controller-
Typen emulieren: IDE, SATA, SCSI, SAS und USB-basierte Spei-
cher. Dabei kann die Virtualisierungsumgebung fiir verschiedene
Typen unterschiedlich viele virtuelle Steckplétze bereitstellen:

IDE -4
SATA -30
SCSI-15
SAS -8
USB -5

Natiirlich kénnen Sie diese Speichermedien miteinander kombinieren.
Dazu stehen Ihnen insbesondere die Funktionen der VM-
Einstellungen Massenspeicher zur Verfiigung.
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3.1 Image-Dateien

Beim Anlegen einer neuen virtuellen Maschine bestimmen Sie nicht
nur die GroBe der virtuellen Festplatte, sondern auch das Format. Die
dabei angelegte Image-Datei erscheint fiir den virtuellen Host wie ein
reales Speichermedium. Wenn das Gast-Betriebssystem auf diese
virtuelle Festplatte schreibt oder von ihr liest, leitet VirtualBox diese
Vorginge auf die Image-Datei um.

Wie jede physikalische Festplatte besitzt auch jedes virtuelles Spei-
chermedium eine Grofle. Allerdings kann VirtualBox diese Grofie je
nach Bedarf nach oben oder unten anpassen.

l\,_.z‘l Virtuelle Festplatte

Dateityp der Festplatte

Bitte wahlen Sie den Typ der neuen virtuelle Festpla
anderer Virtualisierungssoftware verwenden, kinne
unverandert lassen.

@ DI (VirtualBox Disk Image)
YMDE (Virtual Machine Disk)
YHD (virtual Hard Disk)

HOD (Parallels Hard Disk)
QED (QEMU enhanced disk)
| QCOW (QEMU Copy-on-Wirite)

Die Auswahl des Festplattentyps beim Anlegen einer Festplatte.
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Aus Kapitel 1 wissen Sie, dass VirtualBox vier verschiedene Image-
Formate unterstiitzt:

VDI (Virtual Disk Image) — Dieses Format ist das Standard-
format beim Erstellen einer Festplatte.

VMDK - Hierbei handelt es sich um ein offenes Format, das
insbesondere von den VMware-Produkten verwendet wird.
VirtualBox unterstiitzt es, um einen Austausch von VMs zu
ermoglichen bzw. zu vereinfachen.

VHD - VirtualBox bietet volle Unterstlitzung des von
Microsoft verwendeten Formats.

HDD - Dieses Format wird von Parallels verwendet. Deren
Losung erlaubt die parallele Ausfiihrung von Windows auf
einem Mac OS X-System.

Beim Anlegen eines Images konnen Sie auBerdem festlegen, ob die
Grofle fixiert ist oder ob sie eine dynamisch anpassbare Grofle wiin-
schen. Wenn Sie sich fiir die Option feste Grofe entscheiden, ent-
spricht die tatsdchliche Grofie des Festplatten-Images der angegebe-
nen Grofle. Sie sollten dabei beachten, dass das Erstellen einer ent-
sprechend grof3en Festplatte auch Zeit beansprucht.

Storage on physical hard disk

(7 dynamisch alloziert

@ feste Grifie

Aufteilen in Dateien mit wen

o
i
=}
m

i
o
[N
[y}
m

Soll die Festplatte eine feste Grofie besitzen?

Deutlich flexibler ist die Variante dynamisch alloziert. Die Ausgangs-
grofe ist recht klein und mit jedem weiteren Schreibvorgang wéchst
die Image-Datei an, bis sie schlielich ihre maximale Grof3e erreicht.
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Die Kehrseite allerdings: Das Vergroflern der Image-Datei schluckt
bisweilen erhebliche Systemressourcen. Daher kdnnen Schreibvor-
génge auch ein wenig langsamer verlaufen.

3.2 Medien-Manager

VirtualBox verwaltet alle Festplatten, CD-/DVD-Laufwerke und sons-
tigen Medien im sogenannten Manager fiir virtuelle Medien. Dabei
handelt es sich um Medien, die VirtualBox bekannt sind. Bekannt
heiflt, dass sie in irgendeiner Form in VirtualBox verwendet werden.
Der Manager bezieht seine Informationen aus zwei Quellen. Zunéchst
liest er alle Medien ein, die mit den VMs verkniipft sind, die Sie ange-
legt haben. Dann kann der Manager all jene Medien einlesen, die aus
Kompatibilititsgriinden von Vorgéngerversionen verwendet wurden.

& Manzgerfirvirtuelle Medien =
Abtionen
— —
BB 2 B @
Kopieren  Andern  Crzfernen  Treigeben  Aktuaisieren
B Festplztian | () optischeMedicn | [El Diakerten |
=
Mame Endgréliz Gralie
Kali Linuzx.vdi 800 GE /.34 ub
ilurnkey-upenvon-14.0- jessie-ardG4-diskl vindk 20,00 GB 03Z,06 MB
Tvp romal
Ort: 2:Weergiholger\irtuzalBow vMsTURMKEY O2EMYFM turnkey-openven-14. 0-essizands4-di. .
Furmel WMDE
Art der Abspecherunc:  cynamisch deledt
angzschlozszn zn: TURNKSY OPENVPN
verschlisselt mit: e v Wil
uuL: Ligbiddsee-3 1cf-4f1/-8404-5dyos4cdest
Schiglien Hile

Der Manager fiir virtuelle Medien.
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Der Manager fiir virtuelle Medien ist liber das Datei-Menii verfiigbar.
Alternativ konnen Sie auch die Tastenkombination Strg + D verwen-
den. Er présentiert Ihnen drei Registerkarten, auf denen die Festplat-
ten, optische Medien und Diskettenlaufwerke zu finden sind. Zu jeder
virtuellen Festplatte werden die Bezeichnung, die aktuelle und die
Endgrofe in Tabellenform aufgefiihrt.

Wenn Sie einen Eintrag markieren, listet der Manager unterhalb der
Medieniibersicht verschiedene technische Informationen wie den Typ,
den Speicherort, das Format und die Speicherart auf. Eine etwaige
Verschliisselung wird ebenso angezeigt, wie die UUID. Bei optischen
Medien und Disketten fallen die Informationen spéarlicher aus.

Uber die Symbolleiste des Medien-Managers konnen Sie verschiedene
Aktionen ausfiihren. Sie kdnnen mit Kopieren einen Festplatten-Klon
erzeugen. Mit Andern kénnen Sie den Medientyp bearbeiten. Mit
Entfernen 16sen Sie insbesondere optische Medien aus einer Festplat-
tenkonfiguration heraus. Auch das Freigeben und das Aktualisieren
der Ansicht sind iiber die Symbolleiste moglich. Fiir das Klonen ist
die Kopierfunktion allerdings weniger geeignet, denn die Kopie be-
sitzt die gleiche UUID wie das Ausgangsmedium. Wie Sie einen Klon
erzeugen, ist in Kapitel 1.3.3 beschrieben.

3.3 CD-/DVD-Unterstiitzung

Natiirlich kann eine virtuelle Maschine auch auf ein CD- und DVD-
Laufwerk zugreifen. Diese Moglichkeit wird ja auch héufig genutzt,
um Betriebssysteme zu installieren — sei es von Originalinstallations-
CDs oder aber von selbst erzeugten Installationsmedien.

StandardméBig kann VirtualBox nur von einem Laufwerk lesen, nicht
aber selbst Medien beschreiben. Ein Schreiben ist nur moglich, wenn
Sie den Passthrough-Modus aktivieren.
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4 Virtuelle Netzwerke

Ich hatte es bereits im einleitenden Kapitel erwdhnt: Eine der Stirken
von VirtualBox ist das Erstellen von virtuellen Netzwerken. Sie kon-
nen auf einem Host-System einfache und komplexe virtuelle Netz-
werke realisieren. Damit steht Thnen eine ideale Plattform fiir das
Evaluieren von Netzwerkanwendungen zur Verfiigung.

In Kapitel 1 ist es bereits gefallen: Sie konnen jeder virtuellen Ma-
schine bis zu acht virtuelle Ethernet-Karten zuweisen. Jede dieser
Karten kann dann wiederum individuell konfiguriert werden. Sie kon-
nen jeder Schnittstelle einen Kartentyp und den Virtualisierungs-
modus zuweisen.

Aus Kapitel 2.7 wissen Sie, wie Sie einer VM bis zu vier Schnittstel-
len iiber die GUI zuweisen. Wenn Sie weitere Schnittstellen bendti-
gen, miissen Sie diese mit dem Konsolenwerkzeug VBoxManage
anlegen.

4.1 Netzwerkadapter

Damit die VM auch weil3, mit welchem Netzwerkadapter sie es zu tun
hat, konnen Sie der Schnittstelle einen konkreten Adaptertyp zuord-
nen. VirtualBox kann folgende Netzwerkadapter emulieren:

AMD PCNet PCI IT (Am79C970A)

AMD PCNet FAST III (Am79C973, der Standard)
Intel PRO/1000 MT Desktop (82540EM)

Intel PRO/1000 T Server (82543GC)

Intel PRO/1000 MT Server (82545EM)
Paravirtualisierter Netzwerkadapter (virtio-net)
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Dabei verwendet VirtualBox den PCNet FAST III-Adapter als Stan-
dardnetzwerkadapter, weil dieser von allen relevanten Betriebssyste-
men unterstiitzt wird.

Die Netzwerkkonfiguration kennt auBerdem den paravirtualisierten
Netzwerkadapter. Wenn Sie diese Option verwenden, virtualisiert
VirtualBox nicht die allgemeine Netzwerk-Hardware, sondern erwar-
tet vielmehr ein spezielles Software-Interface, das dem Gast die
Netzwerkanbindung erlaubt. Entsprechende Virtio-Treiber sind fiir
aktuelle Linux- und Windows-Systeme verfiigbar.

Netzwerk

Adapter 1 | Adapter 2 Adapter 3 I Adapter 4 |

[¥] Metzwerkadapter aktivieren

Angeschlossen an: [MAT - J

nicht angeschlossen
MNAT
MAT-Metzwerk
7 Erweitert NE,_HE

. |Internes Netawerk
Akt Host-only Adapter
Generischer Treiber
.\_ll’.'\_'\:ll_'.' LT |'__

Mame:

s bon (37 540EMY
[ Metzwerkbricke |_

Promiscuous-Modus:

LIS

Die Auswahl des Netzwerkmodus.

Um einen der vier vordefinierten Netzwerkadapter fiir eine VM zu
aktivieren, 6ffnen Sie in der VM-Konfiguration das Menii Netzwerk.
Aktivieren Sie auf der Registerkarte Adapter 1 das Kontrollkéstchen
Netzwerkadapter aktivieren. Mit dem Auswahlmenii Angeschlossen
an bestimmen Sie den Netzwerkmodus. Sie haben die Wahl zwischen
folgenden Modi:
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e Nicht angeschlossen: In diesem Modus teilt VirtualBox dem
Gast mit, dass ein Netzwerkadapter vorhanden ist, dass aber
keine Verbindung existiert, so als wire kein Ethernet-Kabel
eingesteckt.

e NAT: Wenn Sie mit dem Gastbetriebssystem lediglich Sur-
fen, Dateien iibertragen und E-Mails lesen und schreiben
wollen, dann ist dieser Modus in der Regel der richtige. Al-
lerdings unterliegt er auch einigen Einschrinkungen. Dazu
spater mehr.

e NAT-Netzwerk: Hierbei handelt es sich um ein recht junges
Feature, das sich noch in einem experimentellen Status be-
findet.

o Netzwerkbriicke: Wenn Sie auf einem Gastrechner einen
Server oder dhnliches betreiben wollen, dann ist dieser Mo-
dus der richtige. In dieser Konfiguration umgeht VirtualBox
den Netzwerk-Stack des Hosts und kommuniziert direkt iiber
den emulierten Netzwerkadapter.

o Internes Netzwerk: Verwenden Sie diese Option, wenn Sie
ein softwarebasiertes Netzwerk erstellen wollen, aber darauf
keine Anwendungen ausgefiihrt werden.

e Host-only Adapter: Mit dieser Option konnen Sie ein Netz-
werk erstellen, das aus einem Host und mehreren virtuellen
Maschinen besteht. Dazu bedarf es keines physikalischen
Netzwerkadapters auf dem Host. Ein virtuelles Netzwerk-
Interface stellt die Verbindungen zwischen dem Host und den
virtuellen Maschinen her.

e Generischer Treiber: Die letzte Option wird selten genutzt,
erlaubt dem Anwender aber die Verwendung zweier Unter-
modi UDP Tunnel und VDE (Virtual Distributed Ethernet).

In den nachfolgenden Abschnitten schauen wir uns die wichtigsten
Modi und deren Besonderheiten genauer aus.
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4.2 Verwendung von NAT

Am einfachsten ist der Zugriff auf ein externes Netzwerk von einer
virtuellen Maschine mit NAT moglich. Dazu sind in der Regel keiner-
lei Anpassungen auf Seiten des Hosts und des Gastsystems notwendig.
Aus diesem Grund ist auch NAT der Standardmodus beim Anlegen
einer neuen VM.

Eine VM, die NAT verwendet, agiert wie ein typischer Computer, der
die Internet-Verbindung iiber einen Router herstellt. In unserem Fall
ibernimmt die Netzwerk-Engine von VirtualBox die Rolle des Rou-
ters und mapt den Traffic von und zu der virtuellen Maschine transpa-
rent. In VirtualBox ist der Router zwischen jeder VM und dem Host
platziert. Diese Trennung erhoht allerdings auch die Sicherheit, da
Standard-VMs nicht miteinander kommunizieren kdnnen.

Allerdings miissen Sie bei der Verwendung von NAT auch mit einem
Nachteil leben: Die VMs sind nicht von auflerhalb erreichbar. Sie
verbergen sich vielmehr wie bei einem privaten Netzwerk hinter dem
Router.

Was passiert nun konkret, wenn Sie NAT verwenden? Versendet der
Gast einen Request oder ein Datenpaket, so wird dieses von der Virtu-
alBox NAT-Engine entgegengenommen, die TCP/IP-Daten werden
extrahiert und dann mit Hilfe des Host-Betriebssystems weiterge-
reicht. Diese Daten konnen dann an einen Internet-Rechner, an eine
Anwendung, einen lokalen Rechner oder ein beliebiges anderes Ziel
ibermittelt werden. Dabei wird die IP-Adresse des Hosts als Absender
verwendet. Antworten von externen Rechnern, Diensten etc. werden
von dem Host entgegengenommen und dann an die virtuelle Maschine
weitergereicht.

Die VMs erhalten ihre IP-Adressen von dem in VirtualBox integrier-
ten DHCP-Server. Diese Adressen stammen aus einem ganz anderen
Netzwerksegment. Sie konnen mehrere Netzwerkadapter fir NAT
konfigurieren. In diesem Fall weist VirtualBox dem ersten das private
Netzwerk 10.0.1.0, dem zweiten 10.0.2.0 und dem dritten 10.0.3.0 zu.
Diese Vorgaben konnen Sie auf der Konsole dndern.
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StandardméBig sind die NAT-basierten VMs nicht fiir Zugriffe von
aullen zugénglich. Aber das kdnnen Sie dndern, indem Sie die soge-
nannte Port-Weiterleitung aktivieren. Konkret bedeutet das, dass Vir-
tualBox auf bestimmte Ports auf dem Host hort und das Paket an den
Port weiterreicht. Es kann sich dabei um den gleichen, aber auch um
einen anderen Port handeln.
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Die Konfiguration einer Port Forwarding-Regel.

Uber die VM-Konfiguration kénnen Sie die Weiterleitung einrichten.
Dazu stellen Sie auf der Registerkarte des betreffenden virtuellen
Netzwerk-Interface sicher, dass NAT aktiviert ist. Offnen Sie die
erweiterten Einstellungen und klicken Sie auf die Schaltfliche Port-
Weiterleitung. Im Dialog Regel fiir Port-Weiterleitung legen Sie Wei-
terleitung an. Klicken Sie auf das Pluszeichen und weisen Sie der
Konfiguration einen Namen, das Protokoll sowie die [P-Adressen und
Ports von Host und Gast zu. Mit OK sichern Sie die Einstellung.
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NAT eignet sich hervorragend, um schnell und unkompliziert den
Zugriff von einer VM auf das Netzwerk zu ermoglichen. Doch NAT
unterliegt einzigen Einschriankungen. So kann beispielsweise das
Protokoll ICMP nur begrenzt verwendet werden. Es kommt zum Bei-
spiel bei Netzwerkanalysewerkzeugen wie Ping oder Traceroute zum
Einsatz. Auch der Empfang von UDP-Broadcasts ist unzuverldssig.

4.3 Netzwerkbriicke

Die sogenannte Netzwerkbriicke verwendet einen Laufwerkstreiber
auf dem Host-System, der Daten von dem physikalischen Netzwerk-
adapter filtert. Aus diesem Grund bezeichnet man den Treiber auch als
Netfilter. Dieser Filter erlaubt das Abfangen von Daten des physikali-
schen Netzwerks und das Einschleusen von eigenen Daten. Alles mit
dem Ziel, ein neues softwarebasiertes Netzwerk-Interface zu erzeugen.

Verwendet nun ein Gast ein solches Software-Interface, so sieht das
fiir den Host so aus, als wire das Gastbetriebssystem physikalisch zu
dem Interface verbunden. Konkret bedeutet das, dass der Host Daten
an den Gast senden kann und auch Antworten erhalten kann.

Netzwerk

Adapter 1 | Adapter 2 | Adapter 3 | Adapter 4 |

[¥] Netzwerkadapter aktivieren

Angeschlossen an; |Ne1zwerkbr[]dsze r -

Mame: [NHIDIA nForce 10/100,/1000 Mbps MNetworl

[» Erweitert

Das Aktivieren der Netzwerkbriicke.
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Moglich wird das durch die Installation des Bridge-Treiber, der Be-
standteil Threr VirtualBox-Installation ist. Um die Netzwerkbriicke zu
aktivieren, verwenden Sie einfach in der Adapterkonfiguration im
Auswahlmenii Angeschlossen an die entsprechende Option.

4.4 Internes Netzwerk

Das Erzeugen eines internen Netzwerks ist mit der Netzwerkbriicke
vergleichbar. In einem solchen Szenario kdnnen die VMs unmittelbar
miteinander kommunizieren. Damit stellt sich die Frage, worin der
Vorteil der internen gegeniiber der iiberbriickten Variante liegt? Die
interne Variante bietet ein Mehr an Sicherheit.

' Eigenschaften von VirtualBox Host-Only Network (==

Netzwerk | Freigabe |

Verbindung herstellen Gber:
¥ VirtualBox Host-Only Ethemet Adapter

Diese Verbindung verwendet folgende Elemerte:

¥ 9% Client fiir Microsoft-Natzwerks

SQOS-Paketplaner

.LEJ Datei- und Druckerfreigabe fir Microsoft-Netzwerke

& Imtemetprotoleoll Version & (TCP/IPvE)

W -+ Intemetprotoleall Version 4 (TCP/1Pvd)

i BE/A-Treiber fir Verbindungsschicht-Topologieercennun....
-4 Antwort fr Verbindungsschicht-Topologieerdkennung

[ Installieren... II Deinstallieren ]

Beschreibung
VirtualBox NDISE Bridged Metworking Driver

[ ok | [ Abbrechen |

Das Host-only-Netzwerk in der Windows-Netzwerkkonfiguration.
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Bei der Netzwerkbriicke flie3t der gesamte Traffic durch das physika-
lische Interface des Hosts. Das bedeutet, dass der Datenverkehr bei-
spielsweise mit einem Sniffer wie Wireshark aufgezeichnet werden
kann. Das ist bei einem internen Netzwerk nicht moglich.

4.5 Host-only Netzwerk

Das sogenannte Host-only-Netzwerk kommt auch ohne einen physika-
lischen Netzwerkadapter aus. Mit dieser Option erzeugen Sie ein
Netzwerk, das aus einem Host und mehreren virtuellen Maschinen
besteht. Dabei stellt ein virtuelles Netzwerk-Interface die Verbindun-
gen zwischen dem Host und den virtuellen Maschinen her. Bei dieser
Netzwerkvariante wird eine Art Loopback-Interface erzeugt, iiber das
der interne Traffic lauft.

Das Installationsprogramm von VirtualBox hat bei der Programmein-
richtung zwei solcher Netzwerkadapter erzeugt. Deren Bezeichnung
lautet VirtualBox Host-Only Network und VirtualBox Host-Only Net-
work #2 und ist in der Netzwerkkonfiguration zu finden. In der VM-
Konfiguration stehen diese beiden Adapter zur Auswahl. Sie sind
beide standardméBig aktiviert.

4.6 Netzwerkperformance

In den vorangegangenen Abschnitten haben Sie die wichtigsten Netz-
werkmodi kennengelernt, die VirtualBox zu bieten hat. Die generische
Variante habe ich ausgespart, weil sie sehr selten verwendet wird.
Abhingig von der verwendeten Netzwerkvariante ergeben sich unter-
schiedliche Empfehlungen fiir eine optimale Performance der Netz-
werkumgebung.

Die VirtualBox-Entwickler empfehlen den Virtio-Netzwerkadapter
und die Intel PRO/1000-Emulation zu verwenden. Die folgenden drei
Verbindungsszenarien besitzen nahezu die gleiche Performance:
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e Internes Netzwerk
e  Netzwerkbriicke
e Host-only Netzwerk

Allerdings gilt die interne Variante als ein wenig schneller und weni-
ger speicherbeanspruchend. Neben den beiden schnellen Netzwerka-
dapteremulationen sollten Sie der Netzwerkbriicke vor NAT den Vor-
zug geben — sofern das moglich ist.
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5  VirtualBox fur Fortgeschrittene

Wenn Sie die ersten vier Kapitel durchgearbeitet haben, wissen Sie
bereits, wie Sie mit VirtualBox arbeiten und Sie kennen die wichtigs-
ten Funktionen und Médglichkeiten. Aber Sie ahnen es schon: Die
Virtualisierungsumgebung kann noch weit mehr.

5.1 Gast-Login automatisieren

Die Gasterweiterung ermdglicht das automatisierte Login bei Linux-
und Windows-Systemen. Dabei konnen Sie die Zugangsdaten aus
einem Login-System verwenden und die Daten dann bei Bedarf ver-
wendet werden. Die Zugangsdaten bestehen in der Regel aus drei
Informationen: Benutzername, Passwort und Domainname, wobei
auch jede Information, genauer jedes Feld, leer sein kann.

Wenn Sie diese Moglichkeit nutzen wollen, ergeben sich natiirlich
Unterschiede zwischen Linux- und Windows-Betriebssystemen. Mit
der Einfiihrung von Windows NT hat Microsoft ein modulares Sub-
system (winlogon) eingefiihrt, das angepasst und durch sogenannte
GINA-Module (Graphical Indentification and Authentication) erwei-
tert werden kann. Bei Windows Vista und Windows 7 wurde GINA
durch einen neuen Mechanismus mit der Bezeichnung Credentials
Providers ersetzt.

Das Gute fiir VirtualBox-Anwender: In den Gasterweiterungen sind
beide enthalten. Sie miissen nur eingerichtet bzw. aktiviert werden.
Sie miissen diese beide nun aus den Erweiterungen extrahieren und
dann in betreffende Host-Systeme kopieren.

Zunédchst bendtigen Sie die beiden DLLs VBoxGINA.dll und
VBoxCredProv.dil. Die erhalten Sie, indem Sie Gasterweiterungen
extrahieren:

VBoxWindowsAdditions.exe /extract
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Dann registrieren Sie das GINA-Modul in der Windows-Registry.
Dazu erzeugen Sie folgenden Schliissel:

HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Winlogon\GinaDLL

Weisen Sie diesem Schliissel den Wert VBoxGINA.dll zu. Um das
Credential Provider-Modul zu installieren, ist mehr Arbeit erforder-
lich. Zunichst kopieren Sie die Datei VBoxCredProv.dll in das
Windows-Verzeichnis SYSTEM32. Dann erzeugen Sie die folgenden
Registry-Schliissel:

HKEY_HKEY_HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Wind
ows\Cur-rentVersion\Authentication\Credential Provi-
ders\ {275D3BCC-22BB-4948-A7F6-3A3054EBA92B}

HKEY CLASSES ROOT\CLSID\{275D3BCC-22BB-4948-A7F6-
3A3054EBA92B}

HKEY CLASSES ROOT\CLSID\{275D3BCC-22BB-4948-A7F6-
3A3054EBA92B}\InprocServer32

Setzen Sie die Standardwerte auf VBoxCredProv. Dann erzeugen Sie
einen weiteren Schliissel:

HKEY_CLASSES_ROOT\CLSID\{275D3BCC—22BB—4948—A7F6—
3A3054EBA92B} \InprocServer32\ThreadingModel

Um die Zugangsberechtigungen zu setzen, fithren Sie fiir eine laufen-
de VM folgenden Befehl aus:

VBoxManage controlvm "Windows XP" setcredentials
"Benutzer" "Passwort" "DOMTEST"

Damit ist in Zukunft ein automatisches Login moglich. Unter Linux
verwendet man die PAM-Module. Die Konfiguration ist allerdings ein
wenig tricky. Auf der VirtualBox-Projektsite finden Sie weitere Anlei-
tungen hierfir.

www.brain-media.de



Remote-Zugriff auf VMs 95

5.2 Remote-Zugriff auf VMs

In Kapitel 1 hatte ich bereit erwédhnt, dass VirtualBox auch die Mog-
lichkeit der Remote-Steuerung und Nutzung von virtuellen Maschinen
erlaubt. Sie konnen also eine VirtualBox-Installation, die sich auf
einem entfernten Rechner befindet von einem anderen Netzwerk-
Client aus steuern, so, also wiirden Sie direkt mit der Virtualisierungs-
umgebung arbeiten.

Mit VirtualBox 4.0 wurde die VRDE (VirtualBox Remote Desktop
Extension) eingefiihrt. Sie wurde in Version 5.0 weiter ausgebaut und
ist inzwischen recht ausgereift und erlaubt einen stabilen Zugriff auf
eine VirtualBox-Umgebung. Zunichst miissen Sie allerdings auf den
Host die Gasterweiterungen installieren.

StandardmiBig ist der Remote-Server bei einer neu angelegten virtuel-
len Maschine deaktiviert und muss in der VM-Konfiguration im Menii
Anzeige auf der Registerkarte Fernsteuerung aktiviert werden.

Anzeige

| Bildschirm | Fernsteuerung | Videoaufzeichnung |

=1l R
|| Server aktivieren

Serverport: 3339

Authentisierungsmethode: lNuII

Zeitiiberschreitung fir Authentisierung: 5000

Erweitert: [ | Gleichzeitige Verbin

Das Aktivieren und Konfigurieren des VRDP-Servers.
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Der VRDP-Server verwendet wie fiir RDP iiblich standardméBig den
Port 3389. Das konnen Sie in der Fernsteuerungseinstellung gegebe-
nenfalls dndern. Nachdem Sie den Server aktiviert haben, benétigen
Sie einen RDP-Viewer, mit dem Sie auf den VirtualBox-Dienst zu-
greifen.

In Windows-Clients ist ein Programm enthalten, das dieses leistet:
mstsc.exe. Dahinter verbirgt sich das Programm Remotedesktopver-
kniipfung. Das Programm finden Sie auch im Windows-Zubehor.

Alles Weitere ist einfach: Nach dem Start der Desktopverkniipfung
geben Sie die IP-Adresse der virtuellen Maschine und den Benutzer-
namen. Mit einem Klick auf die Schaltfliche Verbinden stellen Sie die
Verbindung zur VM her. Nun kénnen Sie mit dem Remote-System
auf das virtuelle System zugreifen.

Bei jeder Form des Remote-Zugriffs stellt sich immer die Frage, wie
es mit der Sicherheit der Verbindung bestellt ist. In der VDRP-Server-
Konfiguration finden Sie verschiedene Authentifizierungsmoglichkei-
ten, die iiber das Auswahlmenii Authentifizierungsmethode zur Verfi-
gung steht:

e Null: Die Option Null verwendet keine Authentifizierung.
Das bedeutet, dass sich jeder Client mit dem VRDP-Server
der virtuellen Maschine verbinden kann.

e Extern: Beim Remote-Zugriff auf eine VirtualBox-
Installation konnen Sie die mit der Standardauthentifizie-
rungsbibliothek VBoxAuth die des jeweiligen Betriebssys-
tems verwenden.

e Gast: Bei dieser Option wird der Benutzeraccount guest
verwendet, allerdings ohne eine Authentifizierung durchzu-
fithren.

www.brain-media.de



Remote-Zugriff auf VMs 97

[ 8. Remotedesktopverbindung (=] & ==
‘H Remotedesktopverbindung

Aligemein |.ﬁnzeige | Lokale Ressourcen I Programme I Erweitert I Leistung|
Anmeldeeinstellungen
@ Geben Sie den Mamen des Hemntecomputers &in.

Computer: 152 163 56 1 -

Benutzemame:  holger

Beim Herstellen der Verbindung werden Sie zum Eingeben von
Anmeldeinformationen aufgefordert .

[7] Speichem der Anmeldeinformationen zulassen

Verbindungzeinstellungen

Speichem Sie die aktuellen Einstellungen in einer RDP-Datei
oder offnen Sie eine gespeicherte Verbindung.

’ Speichem ] [Speicham urrter...] [ Offnen... l

[ ‘u"erbiﬁden[‘y Schlieben | |  Hife | | Optionen < |

Die Windows-Desktopverkniipfung.
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5.3 Abgespeckte GUI: VBoxSDL

Neben der Standard-GUI verfiigt VirtualBox iiber eine abgespeckte
Variante, VBoxSDL. Dabei fehlen viele Konfigurationsmoglichkeiten.
Allerdings ist diese Variante nicht unter Mac OS X verfiigbar. Die
abgespeckte Variante starten Sie auf der Konsole mit folgendem Be-
fehl:

VBoxSDL -startvm vm name

Dabei geben Sie den Namen der virtuellen Maschine an. In der Praxis
bricht der Ladevorgang der abgespeckten Variante allerdings oftmals
mit einer Fehlermeldung ab.

54 Webcam verwenden

Aktuelle Notebooks sind in der Regel derart gut ausgestattet und
schnell, dass man sie auch fiir die Ausfiihrung von VirtualBox und
darauf aufsetzenden VMs verwenden kann. So hat man immer auch
mehrere Betriebssysteme unterwegs verfligbar. Je nachdem, welche
Umgebung man in einer VM verwendet, kann es auch durchaus sinn-
voll bzw. wiinschenswert sein, wenn man auch die Webcam des Ge-
rits in der virtuellen Umgebung verwenden konnte.

Seit VirtualBox 4.3 ist das dank eines experimentellen Treibers mog-
lich, der in den Gasterweiterungen enthalten ist. Ist in Threm System
eine Webcam installiert, kann diese in der Regel von VirtualBox er-
kannt und in das System integriert werden. Uber das VM-Menii Gerd-
te stehen lThnen die installierten Kameras (in der Regel ist es ja nur
eine) zur Verfiigung. Auf der Konsole kénnen Sie mit folgendem
Befehl die Liste der installierten Kameras abrufen:

VBoxManage list webcams

In der Regel gibt dieser Befehl einen Zahlenwert aus:

Video Input Devices: 1
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5.5 Anzeige optimieren

Die Anzeige der VMs ist hdufig ein Problem. Manchen Anwendern ist
sie zu groB, anderen die Auflosung nicht hoch genug. Kurz: An der
Darstellung ist meist etwas zu optimieren. VirtualBox stellt den VMs
standardmaBig sechzehn verschiedene Grafikmodi zur Verfiigung.
Wenn Sie Windows als Gastsystem verwendet, so wird ein benutzer-
definierter Grafiktreiber verwendet. Sie koénnen zusétzliche Modi
verwenden, indem Sie die Funktion CustomVideoMode<x> nutzen,
wobei das x fiir einen Zahlenwert von 1 bis 16 steht. Hier ein Beispiel
fiir die Verwendung mit VBoxManage:

VBoxManage setextradata "VM name" "CustomVideoModel"
"1400x1050x16"

Wie erzielt man nun eine maximale Auflésung des Gastsystems?
Wenn Sie die Gasterweiterungen installiert haben, so kann der Gast
keine hohere Auflosung als der Host verwenden, aufler Sie nehmen
eine manuelle Anderung dieser Konfiguration vor. Hierfiir greifen Sie
am besten zu VBoxManage. Mit dem folgenden Befehl entfernen Sie
alle Beschriankungen der Auflosung fiir den Gast:

VBoxManage setextradata global
GUI/MaxGuestResolution auto

Um anschlieend auf Seiten des Gastes die maximale Aufldsung zu
verwenden, verwenden Sie diesen Befehl:

VBoxManage setextradata global
GUI/MaxGuestResolution >breite, hdhe<
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5.6 Speicherkonfiguration

VirtualBox kann nicht nur virtuelle Festplatten nutzen, sondern auch
reale Medien in eine virtuelle Maschine integrieren. In der Virtu-
alBox-Terminologie wird diese Mdglichkeit auch als Raw Hard Disk
Access bezeichnet. Ich mochte hier nur kurz auf diese Moglichkeit zu
sprechen kommen. Diese Option ist wirklich nur fiir Experten geeig-
net, denn die Gefahr des Datenverlustes ist gro. Um ein Image fiir
den Rohzugriff zu erzeugen, verwenden Sie auf einem Linux-Host
folgenden Befehl:

VBoxManage internalcommands createrawvmdk -filename
/pfad/zur/datei.vmdk -rawdisk /dev/sda -partitions
1,5

Unter Windows miissen Sie die Pfadangabe entsprechend anpassen.

5.7 Feintuning der NAT-Engine

In Kapitel 4.2 haben Sie die Netzwerkfunktionen von VirtualBox
kennengelernt. Sie wissen, welche Netzwerktypen von der Virtualisie-
rungsumgebung unterstiitzt werden und welche Vorteile die einzelnen
Varianten bieten. Der NAT-Modus ist der Standardmodus und eignet
sich fiir typische Anforderungen, bei denen der VM-Client auf das
Netzwerk zugreifen kann. Gerade fiir diesen Modus gibt es verschie-
dene Tuning-Moglichkeiten. Dem Gastnetzwerk weiflit VirtualBox
automatisch den IP4-Adressbereich 10.0.x.0/24 zu. Wenn Sie anstelle
dieses Bereichs einen anderen verwenden wollen, konnen Sie das mit
folgendem Befehl erreichen:

VBoxManage modifyvm "VM-Name" --natnetl "192.168/16"

Der voranstehende Befehl reserviert die Netzwerkadressen
192.168.0.0 bis 192.168.254.254 fiir das NAT-Netzwerk mit der Be-
zeichnung VM-Name. Die Gast-IP-Adresse lautet dann 192.168.0.15
und 192.168.0.2 wird dem Gateway zugeordnet.
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VirtualBox verfiigt iiber einen eigenen TFTP-Server, den Sie auch
zum Booten einer VM verwenden kénnen. Die Standardadresse lautet
10.0.2.4. Aber das konnen Sie dndern und das Boot-Image bestimmen:

VBoxManage modifyvm "VM-Name" --nattftpserverl
10.0.2.2
VBoxManage modifyvm "VM-Name" --nattftpfilel

/srv/tftp/boot/PXE-BootImage.pxe

Der NAT-Stack besitzt einen eigenen Zwischenspeicher, den Sie fiir
die optimale Netzwerkperformance auch tunen kénnen. Manchmal ist
es sinnvoll, die Puffergrofle auf einen Wert von 8 bis 1024 KB zu
setzen. Dazu verwenden Sie folgenden Befehl:

VBoxManage modifyvm "VM-Name" --natsettingsl
16000,128,128,0,0

Die Werte bestimmen den MTU-Wert, gefolgt von der GroBe des
Sende- und der des Empfangspuffers. Beide Puffer sind auf 128 KB
gesetzt. Die StandardpuffergroBe lautet 64, der Standard-MTU-Wert
1500.
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5.8 Sicherheit

Spétestens dann, wenn Sie VirtualBox und darauf aufsetzende virtuel-
le Maschinen produktiv nutzen wollen, miissen Sie sich auch mit der
Sicherheit der Umgebung beschiftigen. Die Ausfiihrung von VMs auf
VirtualBox ist eine komplizierte Angelegenheit, weil dabei die ver-
schiedensten Komponenten eine Rolle spielen. Neben der Sicherheit
des Gastbetriebssystems spielt auch das zugrundliegende Host-
Betriebssystem eine Rolle.

Zunéachst sollten Sie sicherstellen, dass Sie eine aktuelle VirtualBox-
Installation verwenden. Das gilt natiirlich auch fiir die installierte
Gasterweiterung. Als Néchstes sollten Sie den Netzwerkzugriff auf
die kritischen Services beschrianken. Prinzipiell sollten Sie dafiir sor-
gen, dass Sie eine Monitoring-Umgebung fiir die Uberwachung ver-
wenden.
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Weitere Brain-Media.de-Bucher

Hoger Reizald

X-Plane 10 kompakt

-y simulator
Magazin
L Suchtipp

Zamws Edition

50 lernen Sie den U
liebten Flugsimulator ..

Holger Reibald
Evernote kompakt

X-Plane 10 kompakt

Der Klassiker unter den Flugsimulatoren
geht in die zehnte Runde. Viele neue
Funktionen und verbessertes Handling
warten auf die Anwender. Kein Wunder

| also, dass die Fangemeinde wachst und

wachst. Unser Handbuch beschreibt alles,
was Sie fir das Fliegen mit X-Plane wis-
sen sollten.

Umfang: 430 Seiten
ISBN: 978-3-939316-96-1
Preis: 22,99 EUR

Evernote kompakt

Bei der alltaglichen Informationsflut wird
es immer schwieriger, Wichtiges von
Unwichtigem zu trennen, Termine und
Kontakte zu verwalten. Mit Evernote
kénnen Sie diese Flut bandigen und lhren
Alltag optimieren. "Evernote kompakt"
vermittelt das notwendige Know-how fur
den Einsatz von Evernote auf lhrem
Desktop, Smartphone und online.

Umfang: 320 Seiten
ISBN: 978-3-95444-098-6
Preis: 19,99 EUR

VirtualBox 5.0 kompakt
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Holg

Fire TV kompakt

o o
. _',*'r

X

-

s
e und mehr

Halger Reibale
Magento SEO kompakt

&)

Graris)
Megento- und
KAMPP-Buch

Fire TV kompakt

Mit Fire TV hat Amazon eine tolle kleine
Box fiir das Online-Entertainment auf den
Markt gebracht, die fur wenig Geld die
gesamte Palette der Internet-basierten
Unterhaltung abdeckt. In diesem Hand-
buch erfahren Sie, was Sie alles mit der
kleinen Box anstellen kénnen.

Umfang: 182 Seiten
ISBN: 978-3-95444-172-3
Preis: 16,99 EUR

Magento SEO kompakt

Magento ist die Standardumgebung flr
den Aufbau eines Online-Shops. Doch
damit Sie mit lhren Shop-Angebot auch im
Internet wahrgenommen werden, missen
Sie ein wenig die Werbetrommel riihren
und den Shop fiir Google & Co. optimie-
ren. Mit wenigen Handgriffen machen Sie
Ihren Online-Shop SEO-fest und maximie-
ren lhre Verkaufe.

Umfang: 100 Seiten
ISBN: 978-3-95444-098-6
Preis: 12,99 EUR

www.brain-media.de
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Wireshark kompakt

Wireshark ist der mit Abstand beliebteste
Spezialist fur die Netzwerk- und Protokol-
lanalyse. In diesem Handbuch lernen Sie,
wie Sie mit dem Tool typische Administra-
toraufgaben bewaltigen. Das Buch be-
schrankt sich dabei auf die wesentlichen
Aktionen, die im Admin-Alltag auf Sie
warten, und verzichtet bewusst auf (iber-
flissigen Ballast.

Holg

Wireshark kompa

Umfang: 170 Seiten
ISBN: 978-3-95444-176-1
Preis: 15,99 EUR

Scribus 1.5 kompakt

Scribus ist langst ein ebenbrtiger Ge-

_ WESLLEE  genspieler von InDesign & Co. In unserem
Scribus 1.5 kompakt Handbuch erfahren Sie alles, was Sie fir
den erfolgreichen Einstieg wissen mus-
sen.

tausende Jiparts
" oauricnd 460 Seiten Praxis-Know-how. Dazu viele
Tausend ClipArts und Schriften zum

kostenlosen Download.

Umfang: 460 Seiten
ISBN: 978-3-95444-124-2
Preis: 22,99 EUR

Alkes Wichtige fo- den erlolgreih
in das Cesktop Publishing

VirtualBox 5.0 kompakt
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Halger Reibold

Hacking kompakt

Holger Reibokd

Nmap kompakt

——

-..-l"'"
—

A

Praxiseinstieg in ¢
und

Gratis! \

Finf |
E-Books

2um
Download

kennung
Scanning

Hacking kompakt

Wer fiir die Sicherheit von Netzwerken
zustandig ist, muss mogliche Angriffs-
punkte identifizieren und anschlieRend
schlieRen. Zur Identifikation greifen Sie zu
traditionellen Hacker-Methoden. Dieses
Handbuch vermittelt das notwendige
Ristzeug. Bereits nach wenigen Stunden
beherrschen Sie die wichtigsten Hacker-
Methoden und kénnen sich so in Zukunft
besser vor Angreifern schiitzen.

Umfang: 170 Seiten
ISBN: 978-3-95444-160-0
Preis: 16,99 EUR

Nmap kompakt

Netzwerkadministratoren schworen auf
Nmap! Kein Wunder, denn kaum ein
anderes Werkzeug bietet mehr Komfort
bei der Inventarisierung und dem Scan-
nen von Hosts und Services. Nmap kom-
pakt fuhrt Sie in die Verwendung des
Klassikers ein.

Umfang: 140 Seiten
ISBN: 978-3-95444-237-9
Preis: 14,99 EUR

www.brain-media.de
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Hezlge 3l

Audacity 2.1 kompakt

janelle Soundbe.
em besten freien Au

Heiger Reiboid

WordPress 4.x kampakt

Gratis!
KAMPP
E-Boak

Wih Felifion

Allas, was Sia fir can Belreb sinas aigaren
Blogs mit WordF ress wissen mussan

Audacity 2.1 kompakt

Audacity ist zweifelsohne das beliebteste
freie Audioprogramm. Vom anfanglichen
Geheimtipp hat sich der Editor zum Stan-
dard fir die Aufzeichnung und Bearbei-
tung von Audiodaten gemausert. Das
Vorwort steuert der ehemalige Core-
Entwickler Markus Meyer bei.

Umfang: 312 Seiten
ISBN: 978-3-95444-249-2
Preis: 19,99 EUR

WordPress 4.x kompakt

WordPress ist seit Jahren die beliebteste
Umgebung flr das Erstellen eines eige-
nen Blogs. Kein Wunder, denn keine
andere Losung vereint Benutzerkomfort,
Flexibilitat und Leistungsfahigkeit so gut
wie WordPress. In diesem Handbuch
erfahren Sie alles, was Sie fir den
Schnelleinstieg in das Blog-System wis-
sen mussen.

Umfang: 172 Seiten
ISBN: 978-3-95444-206-5
Preis: 16,99 EUR

VirtualBox 5.0 kompakt
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Weitere Titel in Vorbereitung

Wir bauen unser Programm kontinuierlich aus. Aktuell befinden sich
folgende Titel in Vorbereitung:

e Android Forensik

e Das papierlose Biiro

e  Geld verdienen mit WordPress
e Odoo kompakt

e  Magento 2.0 kompakt

e  Smart Home kompakt

o  wa3fkompakt

e SmoothWall kompakt

Plus+

Plus+ — unser neues Angebot fiir Sie ... alle E-Books im Abo. Sie
kdnnen 1 Jahr lang alle Brain-Media-Biicher als E-Book herunterladen
und diese auf Threm PC, Tablet, iPad und Kindle verwenden — und das
ohne irgendwelche Einschrankungen. Das Beste: Plus+ schlie3t auch
alle jene Biicher ein, die in diesem Jahr noch erscheinen.

Und das zum Sonderpreis von 29 Euro!
Ein unschlagbares Angebot!

Auf unserer Website steht ein detaillierter Uberblick aller Titel im
PDF-Format zum Download bereit, der bereits zu Plus+ gehdrende
Titel auffithrt und die in naher Zukunft hinzukommen.

www.brain-media.de



	Inhaltsverzeichnis
	Vorwort
	1 Quickstart
	1.1 VirtualBox kennenlernen
	1.2 VirtualBox 5.0 installieren
	1.3 Erste Schritte
	1.3.1 Erste virtuelle Maschine anlegen
	1.3.2 VM ausführen
	1.3.3 Weitere Besonderheiten

	1.4 Neuerungen von VirtualBox 5.0

	2 Virtuelle Maschinen konfigurieren
	2.1 Gäste und emulierte Hardware
	2.2 Allgemeine VM-Einstellungen
	2.3 Systemeinstellungen
	2.4 Konfiguration der Anzeige
	2.5 Speichereinstellungen
	2.6 Audioeinstellungen
	2.7 Netzwerkkonfiguration
	2.8 Serielle Schnittstellen
	2.9 USB-Anschlüsse
	2.10 Gemeinsame Ordner
	2.11 Anpassung der Benutzerschnittstelle
	2.12 Gasterweiterungen
	2.12.1 Gasterweiterungen installieren
	2.12.2 Gemeinsame Ordner
	2.12.3 Drag&Drop-Unterstützung
	2.12.4 Grafikbeschleunigung
	2.12.5 Nahtlose Fenster


	3 Virtueller Speicher
	3.1 Image-Dateien
	3.2 Medien-Manager
	3.3 CD-/DVD-Unterstützung

	4 Virtuelle Netzwerke
	4.1 Netzwerkadapter
	4.2 Verwendung von NAT
	4.3 Netzwerkbrücke
	4.4 Internes Netzwerk
	4.5 Host-only Netzwerk
	4.6 Netzwerkperformance

	5 VirtualBox für Fortgeschrittene
	5.1 Gast-Login automatisieren
	5.2 Remote-Zugriff auf VMs
	5.3 Abgespeckte GUI: VBoxSDL
	5.4 Webcam verwenden
	5.5 Anzeige optimieren
	5.6 Speicherkonfiguration
	5.7 Feintuning der NAT-Engine
	5.8 Sicherheit

	Index
	Weitere Brain-Media.de-Bücher
	Weitere Titel in Vorbereitung
	Plus+


