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Netzwerke — lokale, globale und drahtlose — bestimmen langst unser aller Alltag.
Der Nutzen der Netzwerktechnologie ist unbestritten: Sie vereinfacht den Daten-
austausch und hat das Internet in seiner heutigen Form erst moglich gemacht. Doch
wie wir alle wissen, ist die Technik auch fehleranféllig und birgt so manches Ge-
fahrenpotenzial.

Je intensiver wir auf diese Techniken setzen, umso wichtiger werden Analyse-
werkzeuge, mit denen Sie den Netzwerktraffic einer eingehenden Analyse unter-
ziehen sowie Anomalien und Ungereimtheiten aufdecken kdnnen. Wireshark ist
der mit Abstand beliebteste Spezialist fur die Netzwerk- und Protokollanalyse. Mit
Wireshark gehen Sie Problemen auf den Grund, kénnen Sie den Datentransfer
rekonstruieren und verschiedene statistische Auswertungen anstellen. Alles mit
dem Ziel, die Vorgange in IThrem Netzwerk besser zu verstehen.

In diesem Handbuch lernen Sie, wie Sie mit dem Tool typische Administratorauf-
gaben bewadltigen. Das Buch beschrénkt sich dabei auf die wesentlichen Aktionen,
die im Admin-Alltag auf Sie warten, und verzichtet bewusst auf Uberflissigen
Ballast. Zunachst lernen Sie Wireshark und seine wichtigsten Funktionen und
Hilfsmittel kennen, mit denen Sie den lokaen, aber auch entfernten Traffic auf-
zeichnen kdnnen.

Die Suche nach Auffalligkeiten in den meist gigantischen Aufzeichnungen ist wie
die sprichwortliche Suche nach der Nadel im Heuhaufen. Hier kommen Sie mit
den méchtigen Filterfunktionen des Sniffers schneller an Ziel. Wireshark stellt
Ilhnen verschiedene Hilfsmittel fur die Traffic-Analyse und Auswertungen zur
Verfligung. Deren Einsatz wird anhand typischer Praxisbeispiele erléutert, ebenso
die Anpassungsmoglichkeiten des Programms.

Wenn Sie diesen Einstieg durchgearbeitet haben, sind Sie bestens fur die grundle-
genden Aufgaben der Netzwerkanalyse und alle weiteren Schritte gertistet.

Herzlichst,

Holger Reibold
(Juni 2015)
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Wireshark kennenlernen

1  Netzwerkanalyse mit Wireshark — der
Einstieg

Der Job eines System- und Netzwerkadministrators ist alles andere als einfach,
denn man muss nicht nur die verschiedensten Systeme und Infrastrukturkomponen-
ten kennen, sondern auch permanent Problemen nachgehen und diese [6sen.

Die Fehlersuche in einem Netzwerk ist haufig mit der sprichwortlichen Suche nach
der Nadel im Heuhaufen vergleichbar. Um zu erfahren, warum die Verbindungen
zu einem lokalen Datenbankserver langsam sind und immer wieder abbrechen,
warum ein DSL-Router permanent Internetverbindungen aufbaut oder welche
Services Daten nach auf3en Ubermitteln, benétigen Sie einen Netzwerk-Sniffer. Der
analysiert den Datentransfer tiber definierbare Netzwerkschnittstellen und gewahrt
Ihnen teilwei se tiefe Einblicke in den Traffic.

All das, und noch viel mehr, kann Wireshark leisten. In der Offentlichkeit werden
Tools zur Netzwerkanalyse haufig als Hacker-Werkzeug diskreditiert, da sie auch
von Hackern genutzt werden, um sich Zugang zu fremden Netzwerken zu ver-
schaffen. Das absichtliche Abhéren oder Protokollieren von fremden Funkverbin-
dungen ist verboten, auf3er man besitzt hierfir die explizite Zustimmung des Netz-
betreibers. Ungewolltes Abhdren ist nach dem deutschen Telekommunikationsge-
setz nicht strafbar. Allerdings sind die Speicherung, Weitergabe oder Verwendung
der auf diesem Weg erlangten Informationen und Daten ebenfalls nicht zul&ssig.

Fir Netzwerkadministratoren gehort Wireshark dennoch zur Grundausstattung
eines Werkzeugkastens.

1.1 Wireshark kennenlernen

Wireshark, das friiher Ethereal hiel3, ist ein freies Programm zur Analyse von
Netzwerkkommunikationsverbindungen. Man bezeichnet solche Programme auch
as Sniffer. Das Programm stellt entweder wahrend oder nach der Aufzeichnung
des Datenverkehrs einer Netzwerkschnittstelle die Daten in Form einzelner Pakete
dar.

Das Besondere an dem Sniffer: Die Daten werden Ubersichtlich und fur den Men-
schen nachvollziehbar analysiert und aufbereitet. Sie kénnen die Darstellung der
Mitschnitte mit Filtern gezielt auf bestimmte Informationen beschrénken und sogar
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10 Netzwerkanalyse mit Wireshark — der Einstieg

Statistiken des Datenflusses erstellen oder bindre Inhalte wie beispielsweise Bilder
extrahieren.

Eine weitere Besonderheit: Wireshark ist fur alle relevanten Plattformen verflgbar.
Sie kdnnen den Sniffer also unter Linux, Mac OS X und Windows einsetzen. Unter
Windows zeichnet Wireshark den Datenverkehr transparent mit Hilfe von Win-
Pcap auf. WinPcap gehért auch zum Standardinstallationspaket der Windows-
Variante.

M Toe Wirehark Ienwork Az yzer [V reshark 2124 41 124-0-gb4861da from practer-1 137 = =
File [dit View Co Cepmre  Analyzs  Smsisdcs Tespuony Tools Iterres  |lelp

Beogwgs RzE2 assaers @ aasz @nmg 3

Hilles: Bipresivme e ALy save

The World's Most Popular Network Protocol Analyzer

e
WIRESHARK  veror 1122 (117404851 a from master1.17
| Capture | | online |
. Interfaca List ., Open Website
e Liwa a7 i L E’ O w porwiaroaly sapluned fie ‘rl‘ir WL e a webile
+ Upsr nmens

5 User's Gulde
i Start m The b e fe ol o tny, irrdibeal]
I hnna e s s mbertasas 46 AR fen, Shac SAart & Sample Captures
& rich momemant oF avarple aphioe flas an e il @ Security

= Captura Options
@ Sl

e i el i

Capture Help

® How to Capture

S0 by Sep b2 2 successtul captons sehuo
_. Metwork Media

G S2ccfiz M2 nadan for capang or:
E. naival, W_AH,

& '?;' ’:es:I‘y:\o-Ioaﬂ-or tapture “He Facket Prafile: Cefzulz

Ein erster Blick auf die Benutzer oberflache
desfreien Netzwer k-Sniffers Wireshark.

Was macht Wireshark nun zu etwas Besonderem? Und warum sollte dieses Pro-
gramm in jeden Admin-Werkzeugkasten gehoren? Einige Besonderheiten des
Programms hatte ich ja bereits angesprochen, aber Wireshark kann noch weit
mehr, a's nur den Netzwerktraffic aufzeichnen und visualisieren.

Ich méchte mich an dieser Stelle nicht lange aufhalten und Ihnen die Grundlagen
der TCP/IP-Technologie, das OSI-Schichtenmodell etc. néher bringen. Sie sollten
— und haben vermutlich — schon Bekanntschaft mit den Netzwerkgrundlagen ge-
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macht. Falls nicht, sollten Sie sich ein wenig bei Wikipediain die Materie einlesen.
Es geniigt vollkommen, wenn Sie grundlegende Netzwerkkenntnisse mitbringen.
Alles Weitere erlernen Sie dann in der Praxis.

Wenn Sie Wireshark das erste Mal unter Windows starten, wird vermutlich folgen-
de Fehlermeldung ausgegeben:

The NPF driver isn't running

Die besagt, dass der Treiber fir die Netzwerkschnittstellen nicht geladen werden
konnte. Die Ldsung ist einfach: Starten Sie Wireshark als Administrator. Dazu
markieren Sie den Wireshark-Eintrag in der Schnellstart- oder Taskleiste mit der
rechten Maustaste und fuihren den Befehl Als Administrator ausfuihren aus.

In diesen einleitenden Abschnitten méchte ich Ihnen in Kurzform zeigen, wie Sie
mit Wireshark arbeiten und welche Mdglichkeiten Ihnen der Sniffer bietet. Nach
dem Start finden Sie im linken Fensterbereich unter Capture die Netzwerkschnitt-
stellen, die Wireshark aktuell erkennt und nutzen kann. Prinzipiell kann Wireshark
auch Remote-Schnittstellen Uberwachen; darauf kommen wir spéter zu sprechen.

Um den Traffic, der Uber die erste Netzwerkschnittstelle |&uft, aufzuzeichnen und
zu anaysieren, wahlen Sie in der Interface-Liste den Eintrag EthO oder LAN-
Verbindung aus. Dann starten Sie die Aufzeichnung mit einem Klick auf die griine
Haiflosse. Im Wireshark-Hauptfenster kdnnen Sie nun verfolgen, wie der Roh-
Traffic aussieht, der Uber die erste Netzwerkschnittstelle 1auft.

Starten Sie nun lhren E-Mail-Client und den Browser. Der E-Mail-Client prift
standardméfdig Ihr Postfach auf neue E-Mails. Dazu missen eine Verbindung zu
dem E-Mail-Server hergestellt und die Zugangsdaten an diesen Ubermittelt werden.
Ahnliches passiert, wenn Sie im Browser die Web-Schnittstelle Ihres Postfaches
ansteuern oder sich bei einen Online-Dienst oder Shop anmelden.

Stoppen Sie dann die Aufzeichnung, indem Sie auf die rote Schaltflache Sop the
running live capture in der Symbolleiste klicken. Wireshark halt die Aufzeichnung
an und Sie kénnen sich al's Nachstes an die Auswertung machen. Die Analyse stellt
Ihnen verschiedenste Méglichkeiten zur Verfligung. Eine der wichtigsten Optionen
ist die Suche.
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0|
||!|'|

M Suickstzrtpeaprg CWirecharkL124 (112 4-0-g4BElZa from masa-1a29) = [E=]EE]
Ele Ext Vow Jo Lacture Anajee Stistics Tdcphony Tees Intermas Help

ceEg®y DERR AeraT L FAFQIQ0| EFBE|E

Filter E| Exorezsion., Clear Appy  Szve
Mz, Timz Source Destnation Protocal Longtr Infe -
1 0.00000000 Huawcl i LE:ff:Bb ercaccast Al 60 who has 192, 168.2.1GC7 1cll 192.168.2. 1 =
2 0.00504900 Huawc 1o LE:ff:ED AN 60 who has 192.168.2. 111 192,168
3 0. 00917 500 Hudw Lb:ffiEb Al 60 who has 1 : 11l 192,168
4 0.01303400 Huawclic LE:ff:B0 Al 60 who has 192.168.2.1007 1cl11 192.168.2.1
4 1. O BRS400 Fektl 124 les TOMFYR #h Nesghhar Snlicitation for £ Feubes
£ DL 0T B9 500 Felii: A0y TP #h Ne ghhor Advertise 6 B Besl
£ 1L O RSB0 HuawsiT ARF b Who has 192 T6E. 2. T
B OO RADNN Wi Atrar_ak: 4o ARF 42 192168, 2704 95 A
€ 0.02201800 HuaweiTe_Lb:Ft:Bb Ercaccast ARP G0 Who has 192 1G8.2.107
1€ 0.02727900 HuaweiTe_1b:FF:Bb Ercaccast ARP 60 who has 162 1682 .10
2 003100 s T 1 e et o o »
= Lind
nirame i 83 bytes onl WIFe O g o Diplay Gl ) Fervelus @ Stiin fruace o
W LTherner 11, wrc: Huawel e o R =t s i e e
1l ACOress uesolution Protocol
tenrch In tinng Uphass he=chian
i Pecksllsl Cace zenctive Up
v Pzcketdetale | Characzer width _ || ® Down
T Prcksthytes | |Ramow 8 wide &l
Lielp Lin= Lance
[IA00] FF £f as 99
oL 00 01 ad 99
0020 00 00 0 af
0030 00 00 00 00
73 (#7| Fil: "Ci\Uert\holperDocomerte\Quickstar.. Packets: 381 - Displeyec: 2802 100,03 Load time 000082 Profils: Defacht

Die Analyse der Aufzeichnung kann beginnen.

Um die Suche zu 6ffnen, fuhren Sie die Tastenkombination Srg + N aus. Wire-
shark présentiert Ihnen den Suchdialog, der Ihnen verschiedene Suchoptionen und
-parameter anbietet. Im Bereich By verwenden wir in diesem Quickstart die Option
Sring, um eine bestimmte Zeichenfol ge zu suchen.

Die weiteren Suchoptionen fur die Einschrénkung der Suche sind die folgenden:
Suchein
String-Optionen
Richtung

Die Suche starten Sie mit einem Klick auf die Schaltflache Find. Im vorliegenden
Beispiel verwenden wir den Suchbegriff Password. Der steht fir das Passwort, das
fur das Einloggen in den E-Mail-Server und den Online-Dienst bendtigt wird.

www.brain-media.de



Bedienelemente 13

Wireshark markiert die Fundstelle in der Aufzeichnung und Sie kénnen direkt
ermitteln, im welchem Zusammenhang ein Passwort an welchen Dienst Ubertragen
wurde. Sie werden dabel haufig feststellen, dass die Passworter unverschliisselt
Ubertragen werden. Damit sind sie fir Hacker ein gefundenes Fressen.

M Dudctzrtpeapre Wireshark L1211 124-0-gABAl 2a from masar-120] = [E|ES
Ele Ext Vow Jo Lacture Anajee Stistics Tdcphony Tees ntermas  Help

eeEwys DR ieswTs AF A BERE|H

Filter E| Exorezsion., Clear Appy  Szve
Mz, Timz Source Destnaton Protocal Longte Info -
1065 15. 6280550 HuaweiTe_1E:FF:Bb Broaccast ARP G0 who has 192 1GE.2.1047 7Tell 102 168.2.1
10GE 156320880 HuaweiTe_1b:ff:Bb Eroaccast ARP GO who has 192 1GE 2.1027 Tell 1082.168.2.1
1067 15.6359050 HuaweiTe_1b:#F:Bb Eroaccast ARP G0 who has 192 1GE.2.1087 Tell 102 168.2.1
10G8 15.6436280188. 24 230,110 182.1 2.105 IMAR 70 pesponse: 2 OK LCGIK Ck.
5 5 B IMAF 72 Reyue: salecl !

1069 15. g0 LER T ANs 133

3 Ul
FCF

1 15.6155100 1., e 7

1072 15. 6911650 Huaw 1Ll :Bb MRF 60 who bras Pt ¢ Tull 182,

1073 15. 6959650 HUdwW LEb:TfiED Al 60 who has 192, 168.2. 11l 192,

1074 15. 6999460 HUdw 1b:ffiED Al 60 who has 152.168.2. 11l 192,

1075 15.7037990 Huawciic LE:FfiBb  Erodccast Al 60 who has 192, 168.2 11l 192, -

(]

[nirame 1070: 78 bytes on wirc [E24

bitsl, 78 bytes captured (624 bEits) on interface 0
i LThernet 11, src: Huawelie 1b ab (a4: 11biff:8b), pst: wis : 1AGIT2137] M
| oC 'rotoco’ version 4, src: L8E.04 2. 105] £

inn: 4
L rader | engrh: 20 hytes
@ niffereatiated Services Fielo: ixiil {DACP x00: Nefault; FOh: ixidl: Nof-FOT (Mot FON-Capahle Transport])
Trtal | engrh: 6a
Icentitication: Ox084t [22(7)
® Flags: Dx02 (Don't Fragmert)
Fragmant offtset: 0
Time ta live: 250 =

(4181414 B D R T R P T L} ! o oK H - F.TW.. &
0010 CC 4C €3 OF 40 0O
0020 €2 &% OO fe wi a0
0030 1GC a2 fa 23 00 00
0040 S2 Bd 20 F2 b AL S

P TS 11
...... O E FISSWD
rd requi rec. ..

73 18 Filz: "Cr\UserstholgerDoc . merte\Quicketar . Packete: 2801 - Displayec: 2802 100,0%) Lzad tme 000062 Profili: Defach

Wireshark hat schnell und einfach den Traffic identifiziert,
der fur die Passwortiber mittlung zustandig ist.

Da Wireshark automatisch das gefundene Paket markiert und ansteuert, ist es ein-
fach, die relevanten Informationen auszuwerten. Damit haben Sie einen ersten
Eindruck, was Sie mit Wireshark konkret anfangen kénnen.

1.2 Bedienelemente

Bevor wir uns den weiteren Mdglichkeiten widmen, die Wireshark bietet, mochte
ich noch kurz auf die wesentlichen Bedienelemente der Benutzeroberfldche zu
sprechen kommen.

Wireshark kompakt



14 Netzwerkanalyse mit Wireshark — der Einstieg

Die Kopfzeile zeigt Ihnen die Bezeichnung der Aufzeichnungsdatei an — sofern Sie
diese gespeichert haben. Hier werden auch die Bezeichnung der Uberwachten
Schnittstelle und die verwendete Wireshark-Version angezeigt.

Es folgt die Menlleiste, Uber die nahezu die gesamte Funktionalitdt des Analyse-
werkzeugs bereitsteht. Es folgt die Symbolleiste, die die am haufigsten verwende-
ten Befehle zur Verfligung stellt. Die Funktionen dieser Leiste sollten Sie im Laufe
der Zeit aus dem Effeff kennen.

Filter: |E| Expression... Clear Apply Save

Die Filterfunktion von Wireshark.

Die Filterfunktion ist eine essentielle Funktion, mit der Sie gezielt die Darstellung
der Aufzeichnungen beschrénken kénnen. Der Filter hilft Ihnen dabei, die Daten
herausfiltern, die fir Sie relevant sind. Die Filterfunktion erlaubt das Sichern von
Filterkonfigurationen, um spéter auf diese zuriickgreifen zu kdnnen.

Protocal | ength  [-7o

. 7500 Fuawe (Te 1b:fT 8 Ervadiasl 50 who hay 192,168,
DI N A0 FuaweT Te_Th: FFtdh Nrnadeast ARP Bil Whn has TUs TeH.
1 teB0: :2c30:273c: 35 ICMPVE 36 heighbeor So0ici
T2U06:273d: 35 Tesd: i1 ICUPVE 58 neighbuor adve

i RN PuawesTe_1h: £F b Nroadeast ARP Ail Whn has 1447
01734000 Wistron_z9:72:57 FuaweiTe_lb:tt:30 ARP 42 102 _168.2.105 is at OC:1d:72:3! D57
.02301E00 Fuwwe (Te 1bi T8 Ervadiust ARP 50 who hay 192 Tell 102,168, 2.1

A |

1A AH00 Fuawei Te_Yh: £F 1ih Mrnadeast ARP Bil Who has Tt ¥ TelT U TRN. AT
-03127100 kuawe Te_1b:ft:3b Broadcast ARP 63 wha has T Tell 102.168.2
. 03714200 Fuwwe [ Te 1b:fT:80 B

ruaddian L ARP 50 who hau 192,

Tel1 102,168, 2.

Die Paketliste.

In der sogenannten Paketliste werden die aufgezeichneten Pakete aufgefihrt. In der
Liste werden die Pakete durchnummeriert und mit einem Zeitstempel versehen.
Der Zeitstempel beginnt dabei mit dem Wert O, der den Beginn der Aufzeichnung
markiert. Die Paketliste fuhrt folgende Spalten auf:

Quelle
Zie
Protokoll

Lénge

www.brain-media.de



Bedienelemente 15

Informationen

Uber die Spaltenkopfe konnen Sie die Listeneintrége sortieren und somit bei-
spielsweise die Darstellung nach den Zielsystemen sortieren.

Als Néchstes présentiert |hnen Wireshark die Liste der Paketdetails. Den Details
kann man entsprechend dem OSI-Schichtenmodell die Details zu den verschiede-
nen Paketen entnehmen. Dabei enthdlt der erste Eintrag den gesamten Daten-
Frame. Welche weiteren Eintrage existieren, ist von Paket zu Paket unterschied-
lich. Nachstehendes Beispiel zeigt beispielsweise weitere Details zu IP, TCP und
POP. Uber Pluszeichen bzw. Dreiecke konnen Sie weitere Details entnehmen.

o Frame 1052: 72 bytes on wire (576 bits), 72 bytes
Ethernet II, Src: HuaweiTe_ 1b:ff:8b (a4:99:47:1b:ff
Internet Protocol version 4, src: 18B.9%4.250.110 (1
Transmission Control Protocol, Src Port: 110 (110),
Post office Protocol

®

H & B

Die Paketdetails.

Es folgt die Byte- bzw. Rohdatenansicht. In dieser Ansicht konnen Sie die Infor-
mationen, die in den Paketen enthalten sind, in hexadezimaler und ASCII-Ansicht

einsehen.

Wireshark kompakt



16 Netzwerkanalyse mit Wireshark — der Einstieg

® Erame 1070: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on im
# Ethernet II, Src: HuaweiTe_1b:ff:8b (a4:99:47:1b:ff:8b), Dst: Wistron_a%9:72
# Internet Protocol Version 4, Src: 188.94.250.110 (188.94.250.110), Dst: 192.
® Transmission control Protocol, Src Port: 110 (110), Dst Port: 58784 (5B784)
[= Post office protocol -~~~ =~ S S S
El +0K Password reguired.‘\r\n
Response indicator: +0K
rResponse description: Password required.

(0000 00 1d 72 af 72 57 ad 99 47 1b ff 8b 08 00 45 00 ..r.rw.. G..... =

{0010 00 40 08 9f 40 00 fa 06 fe 39 bc 5e fa 6e c0 a8 @ 8., LB AN,
{0020 02 69 00 6e e5 a0 f4 a6 ab bd 29 68 77 cl 50 18 i

(0030 10 a2 fa 93 00 00 FiNE 4b 20 50 61 73 73 &
LT 64 20 72 65 71 75 69 72 65 64 Ze 0Od 03

Die Paketdetails und die Rohdatenansicht.

Die verschiedenen Ansichten sind miteinander verknipft und Sie kénnen durch die
Paketdetails zu den Rohdaten navigieren.

Insbesondere in der ASCII-Datendarstellung kénnen Sie die Ubermittelten Informa-
tionen einsehen. Wie wir im weiteren Verlauf noch sehen werden, kdnnen Sie
innerhalb der Programmoberfléche eine Fiille weiterer Funktionen ausfihren.

O™ g-ﬁiié:-'-'_C":.';a[.l-s-ersxﬁD.I-g-;ér."a-[.}ocuments\Quicl.cstar.... :-.i;acl—cn.ets: 3801.D

Die Statudleiste von Wireshark.

Den Abschluss nach unten bildet die Statudeiste, die Ihnen verschiedene Funktio-
nen und Informationen zur Verfligung stellt. Links finden Sie das Info-Symbol, das
Ihnen den sogenannten Info-Status anzeigt.

Das Notiz-Symbol stellt Ihnen Platz fur Ihre Anmerkungen zur aktuellen Auf-
zeichnung zur Verfigung. Haben Sie die Aufzeichnung als Capture-Datei gespei-
chert, verrét die Statuszeile Ihnen auch den Pfad. Der Statuszeile kdnnen Sie au-
Rerdem die Anzahl der Pakete und das gewahlte Capture-Profil entnehmen.
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Was Wireshark so alles kann 17

ARP 60 who has 192.168.2.10!
IMAP 70 Response: 2 OK LOGIN
- s ECT I
POP Mark Packet (toggle) ld requ
POP Ignore Packet (toggle)
ARP (5 Set Time Reference (toggle) [8.2.10¢
ARP o . 8. 2. 100
) [
ARP % T'me_Shl'&"' 8.2, 104
ARP ki okt 8.2.10:
- b Packet Comment... %
captured (5 Manually Resolve Address
hdd DS = R
92.168.2.1¢  ApplyasFilter *3.04.25
785), Dst E Prepare a Filter Pk 205,
Conversation Filter L4
Colorize Conversation L4
SCTP 4
Follow TCP Stream
Follow UDP Strearn

Follow 55L Stream

00 ..G... Cepy L
5e L @a, = m
18 o T Protocol Preferences .4
22 @..... :
R 4% Decode As...
= Print..

Show Packet in Mew Window

Durch den Einsatz von Kontextmenusist
Wireshark besonder s benutzer freundlich.

1.3 Was Wireshark so alles kann

Wireshark ist laut der Website SecTools.org das beliebteste Sicherheitswerkzeug —
noch weit vor anderen namhaften Tools. Laut Angaben der Entwickler wird der
Sniffer Monat fir Monat Gber 500.000 Mal von der Projekt-Site heruntergeladen.
Dabei sind nicht die Downloads mitgezahit, bei denen Wireshark ein tragendes
Element ist. Man denke beispielsweise an Kali Linux.

Wireshark verdankt seine Verbreitung sicherlich auch dem Umstand, dass das
Programm fir alle relevanten Betriebssystemplattformen verfligbar ist. Inzwischen
gibt es sogar einen abgespeckten Android-Client und eine portable Version.

Auch wenn es auf den ersten Blick nicht unbedingt offensichtlich ist, zeichnet sich
Wireshark durch eine hohe Benutzerfreundlichkeit aus — zumindest gilt das fir ein
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18 Netzwerkanalyse mit Wireshark — der Einstieg

Programm dieser Art. Insbesondere durch den Einsatz von Kontextmenis der rech-
ten Maustaste ist Wireshark benutzerfreundlich. Die Menis bieten unterschiedliche
Funktionen, abhéngig davon, welche Elemente Sie in Wireshark markieren.

Die Kernaufgaben von Wireshark sind die Fehlererkennung, die Sicherheitsanalyse
und -prifung sowie die Fehlerbehebung in IThrem Netzwerk. Dabei wird Ublicher-
weise zundchst der Datenverkehr aufgezeichnet und dann im néchsten Schritt ana-
lysiert.

-
4 Quicksmartpropng  [Wircshark 1124 (31122 0 gb4861da from maszer 122]]
File  Edit Yiew Guv Coplwe  Analyee  Suatislics Teephuny  Teols Intemals  Hdp

€@ B g e Ao .. x.n.=_n_|’"——”|‘l'ﬁr:jmmn_—-"qrvn%@
M Wiresnark: Szve file as
Filter: o
N p Sreickem n . Wireshare - & * B T
D, me
= 1 L. Uaou I Name Bncerungs.. Typ Grofie Markierun. . g e
2 0.00504 Py 5 5 132.16G8..
el ] 1
20,0001 e n Jiticketart < 102.168.:
L0 DTS00 e Ore S 192.1068..
5 C.0168 or soldiciti
6 C.0160 or Adverti:
/UL UL 84 ! 5 19..168..
B C.0L7T8&4 Desktop 6.2.105 s
0 C.02303 = 107,168
12 C.0272] . o
11 €.0312 i)
ety gl I'u'odlfedt-pdump ib)cap rp
- chel Mokiz tepdump - lbpeap ©~.poa rp;” dmp.gz {]
mrramc 1: 6C Radkat & 1tepdimp - lihreay n"an '|an a7 *~ ran g7 dmp* dmp g7
= S4SEE.3tcpdump libpoap * pcap.gz “.ecp.cop. gzt dmp;“dmp.gz) 2
& REERE e P IrfoVista Sview capiue (5w, Svw gz} RLE)
B Address Resd "& Encace ERF capture [*.ar;"af gz}
" HP-UK et trace (*tre 0 treDugz;"tre 1" tre " g2)
Computcr Micosoft NetMon |x (" cap;”zap az)
Micozoft MetMon 21 {*cap™. Sap gz 1]
Sl DOS) ["Lap *cepye, e, encye, Lo " e, " Tde *Tie ye, sy, syeye)
;. MNet¥ray. Sritter (Wincows) 1.” {".cax".cap.oz)
Sniffer (Windowe) 2.0k« (*.cap:* cap.ge;*.caz".caz.ge)
- Metwork struments Observer {~bfr; bfr.gz)
hieturert MNovel LANahzer [*r “trl gz}
Sar anoop " ancop *ancep.gz;.cap;.cap £z)
Veua MNetwords trafic capture (77
Baics : K17 tea file ("het " 1t 37)
0000 fF Ff e TamoSeft ConmMew {*nef " nc? cz)
e P
0030 00 00 0g 3
Hife |
[ Cemoress with ozin

Wireshark unterstiitzt vielfaltige For mate.

Das Besondere dabei: Sie kénnen lhre Aufzeichnungen in unzéhligen verschiede-
nen Formaten sichern und somit auch problemlos anderen Anwendern zur Verfi-
gung stellen. StandardmalZig werden die Aufzeichnungen, auch Captures genannt,
im PCAPNG-Format gesichert.
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Wireshark verwendet fir die Dekodierung der aufgezeichneten Daten sogenannte
Dissektoren, die die Daten zerlegen und aus den Ubermittelten Datenpaketen die
Datenfelder und Netzwerk-Frames identifizieren und anschlief3end darstellen.

Nicht immer, aber doch in vielen Féllen kdnnen diese Dissektoren auch die Inhalte
der Frame interpretieren. Das wiederum kommt den Anwendern zugute, denn da-
mit vereinfacht sich die Analyse und Interpretation der Informationen, die lhnen
der Sniffer présentiert.

Da Wireshark ein klassisches Open Source-Projekt mit einer groRen Community
und Fangemeinde ist, wurden im Laufe der Jahre Tausende solcher Dissektoren
entwickelt, die géngige Anwendungen und Protokolltypen analysieren kénnen.
Wireshark setzt dabei auf Lua fir die Entwicklung von Dissektoren, aber auch von
sogenannten Taps.

1.4 Die zentralen Aufgaben

Die wichtigsten Aufgabenbereiche von Wireshark sind die allgemeine Netzwerk-
analyse, die Fehlersuche, die Sicherheitspriifung und die Programmanalyse. Fur
jeden dieser Bereiche bietet Wireshark umfangreiche Funktionen.

Wenn Sie lhr Netzwerk zunéachst einer allgemeinen Analyse unterziehen wollen, so
bietet Wireshark hierfiir interessante Moglichkeiten. Sie kdnnen beispielsweise
recht einfach herausfinden, welches die ,,geschwétzigsten* Systeme sind. Sie kon-
nen den typischen Datenverkehr als Klartext darstellen und die typischen Kommu-
nikationsvorgange ermitteln.

Sie kdnnen mit Hilfe von Wireshark herausfinden, ob die typischen Netzwerkfunk-
tionen in lhrem Netzwerk ordnungsgemaR funktionieren und auf welchen Hosts
welche Dienste und Programme laufen.

Da die drahtlose Kommunikation langst ein essentieller Bereich der Netzwerk-
kommunikation ist, miissen Sie wissen, welche Rechner sich Zugang zu Threm
Netzwerk verschaffen wollen. Auch das kann Wireshark fur Sie ermitteln.

Sie kdnnen mit Wireshark allerdings nicht nur eine Schnittstelle oder ein lokales
Netzwerk Uberwachen, sondern auch mehrere. Dabei ist das Aufzeichnen und Ana-
lysieren des ein- und ausgehenden Datenverkehrs eines bestimmten Hosts oder
Subnetzes mdglich. Sie kdnnen auch den HTTP- und FTP-Datentransfer aufzeich-
nen und gegebenenfalls rekonstruieren.

Ich hatte es oben angedeutet, dass Wireshark die Aufzeichnungen in verschiedenen
Formaten sichern bzw. die Daten in verschiedene Formate exportieren kann. Aber
auch der umgekehrte Weg ist méglich: Sie kénnen die Daten anderer Sniffer in
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20 Netzwerkanalyse mit Wireshark — der Einstieg

Wireshark importieren und profitieren dann von den Analysefunktionen, die Ihnen
Wireshark zur Verfiigung stellt.

Eine der beliebtesten Aktionen fir den Einstieg in Wireshark ist die Aufzeichnung
des Traffics im eigenen Netzwerk in Ruhezustand, also dann, wenn keine Clients
oder Server in irgendeiner Form aktiv sind. Sie werden nicht schlecht staunen, wie
hoch dieses ,,Grundrauschen* lhres Netzwerks ist. Wir kommen weiter unten
konkret darauf zu sprechen.

A Capmurngfem LAN-Versincurg  [Wirsshedcl 124 (011240 gb4S6ica From vesta~] 127 PR o e
it Wisw Go Copturs Anshze Stetistics Telephory Toois Imteres llelp

eoERBENRE AeraTEIFEE azaanne @
e [ pression... cresr spsty e

Protuisl Lemyglt
AEF

Il
LG Who has 192, 108.4
ARE 6C who has 192. 168
ARF ol h'|0 has 19, 1Jh s
i} TOMPYR

0] ty‘tes captured (132 bitsy on interface U
ATIIETY, ned: HuamiTi bl D E8E (ad: W47 AN 1] sBh)

+ Jes\:1rar_1c'|
T Swrie: Wilron
1# (Dx0EI0)
8 T1l‘nl"| T Brotace? Wersian A4, Sroz T4 T0H. S

T CTUSTOHL A T, BeEs TR T TR (140 A THE. )
o iransmisston contrel proTocol, sre port: GLO23 (EL023), UST eort: 80 (B0), weq: 105, ack: 451, ren: 3

Source Port: G1Udd [L1UL4) ‘
© B0 (E0)

et .
saguarce nunber :IJS iralacive sequence number)
ke legnent 1 : frvlal fer sk number)

et o BT age M4 (ST, ACK)
T
acLo
ne 1
0C30 D0 0D 54 14 0C 00

[ T v ]
d ° 0z 69 B5 aa
BT A T RO R

(3 7 |LaN-Versinc ung: < s capture ir pragresss .. | Pazkats 10110+ T aplayed: J0LLEC [1D00%)

Profie Defrult

Das Grundrauschen eines Netzwerksist beachtlich. Hier fallen
untypische Netzwer kaktivitaten besonder s schnell auf.
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1.5 Fehlersuche

Neben der allgemeinen Netzwerkanalyse unterstiitzt Sie Wireshark insbesondere
bei der Fehlersuche. Mit Hilfe des Sniffers kdnnen Sie beispielsweise Verzégerun-
gen beim Datenverkehr zwischen Clients und Servern oder anderen relevanten
Diensten ermitteln. Mit Wireshark kommen Sie TCP- und HTTP-Proxy-Problemen
genauso auf die Spur, wie den Fehlermeldungen von bestimmten Applikationen.

Broadcast ARP
ff02::1:ff10:d0d2 ICMPVE 86 Neigh
134.170.189.4
134.170.189. 4

1396 17. 9811410 HuaweiTe_1b:ff:8b
1397 18.0100280 feg0::1
.0682310192.168.2.105
0682300 192, 168.2 105

. 0683140192 lEJS 2.105 23521 2. 170

54 bytes on wire (432 b'itS), 54 bytes captured (432 bits) on interface
Wistron_a9:72:57 (00:1d:72:a9:72:57). Dst: HuaweiTe 1b:ff:8b (ad
Expand Subtrees 134.170.189.

Frame 1399:
Ethernet II, Src:
Internet Protocol Version 4, Src: 1f

1 HEB

acknowledgment number: 473 (rel
Header Length: 20 bytes

. D000 0001 0100 = Flags:
window size value: 0
[calculated window size: 0]
[window size scaling factor: 4]

0x01+

Apply as Filter
Prepare a Filter
Coleorize with Filter
Follow TCP Stream
Follow UDP Stream

Transmission Control Protocol, Src | Collapse Subtrees BO), Seq: 2°
source Port: 61024 (61024) Eu
2 z pand All
Destination Port: 80 (80)
[Stream index: 1] Collapse Al
[TCP Segment Len: 0] Apply as Column
Sequence number: 255 (relative|

@ checksum: 0x45c4 [validation disal Follow SS5L Stream
uUrgent pointer: 0
Copy 3
Export Selected Packet Bytes...
Edit Packet

@ Wiki Protocol Page
| @ Filter Field Reference
72 a9 |

0000 a4 99 47 1b ff 8b 00 1d Protocel Help E.
0010 00 28 1f 35 40 00 80 06 d4 ba ¢ e
0020 ; . e Protocol Preferences 2]
0030

‘33 Decode As..

+ Disable Protocol...

Wireshark unterstiitzt Einsteiger und Profis
durch die Wiki-I ntegration gleicher mafien.

Kommen lhnen bei der Traffic-Analyse bestimmte Eintrége merkwuirdig oder
verdachtig vor, kénnen Sie diese aber mangels Erfahrung nicht auf den ersten
Blick interpretieren, hilft lhnen die Wiki-Integration weiter. In der Detailansicht
steht Uber das Kontextmenu der rechten Maustaste das Wireshark-Wiki mit den
entsprechenden Eintragen zur Verfligung.
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Mit Hilfe von Wireshark kénnen Sie auch verminderte Datendurchsétze identifizie-
ren, doppelte |P-Adressen ermitteln und Uberfillte Datenpuffer identifizieren.

Sie kdnnen Wireshark auch dafuir verwenden, um die Signalstérkein einem WLAN
anzuzeigen und um deren Qualitét zu prifen. Sie kommen mit Wireshark wieder-
holten drahtlosen Verbindungsversuchen auf die Schliche.

Wireshark kann insbesondere géngige Fehlkonfigurationen im lokalen Netzwerk
ermitteln und alle jene Anwendungen identifizieren, die einen unverhaltnisméaig
hohen Datendurchsatz und Traffic generieren.

WIRES HARK e

m | Tags | Ly i Budyes | | Uprarrswcied Ask a Question
2 : . .5 i |
W Cuestons @7 1ags  Hillsers
. B ;
azlivrer M ol il
All Guestions e | . 8748 questons
o 3 36 Expert Info: "Time to Live |= 255" message just when HSRP is Version 9903 ancwers
oies | answes|  wews gLastions
herp tti 4% mins acr dalarlataly &
o o g Does Wireshark ignore metamethod __index of table? You have & trillion packets.
e | e e Lr  celanethcd dssezar  melabeole | rdex “ hour 230 enemes & YoU nasd to ses feur of them.
R Bl Loy dl s o
0 1 27 Does dumpcap's -k option work in Windows (using AirPcap]? zeamless’y meve bewzen peckets
o T
viles | Gapawes | waews | it | biopess | shaonae Fhuwciaga V¥ S peanitoreg, apaysis ard
E 1raubleskanting
Endpuaint Traffic
0 0 13 = E i
wilr: | anawnm  vimws R 6 hue s ugo lnaalys 16 B 1 %{& B ‘},\ o~
o riverueu
. Same Wi-Fi AP MAL paps up on differant channels
0 1 177 papsup Rivzhed = Wireskads prmany
wules Angwe viwwn wh =k Lrzars agz 3ama b epaisor and povcas our funding.
o 2 72 Penetration Testing
vules | anewes | views | sl | pe el GhoLs o Kartkrazer« 210k DON't have Wireshark?
What are you watag fory 195 free!
v . 4+ | Capture filter on wireless OUl "Wiresaark docurzntzt a1 arc

Keine offene Fragen: Ask Wireshark liefert
die Antworten auf all Ihre Fragen.

Wireshark-Anwender profitieren beim Einsatz des Sniffers von der langen Traditi-
on und der riesigen Community, die das Tool pflegt und dokumentiert. Wenn Sie
mit dem Wiki nicht weiterkommen, steht Ihnen mit Ask Wireshark
(http://ask.wireshark.org) eine tolle Plattform zur Verfigung, in der Sie Ihre Fra
gen und Probleme loswerden kdnnen. Dort bleibt keine Frage unbeantwortet — im
Gegenteil. Im Mai 2015 gab es zu 8748 hisher gestellten Fragen sage und schreibe
9903 Antworten.
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1.6 Sicherheitschecks

Den dritten wichtigen Bereich, den Wireshark abdeckt, sind die Sicherheitsprifun-
gen. Sie kénnen den Sniffer sogar als forensi sches Werkzeug einsetzen.

Sie kénnen mit Wireshark recht einfach all die Applikationen in Ihrem Netzwerk
identifizieren, die keine Standard-Ports verwenden. Der Sicherheitsspezialist taugt
auch dazu, ein- und ausgehenden Traffic von verdachtigen Hosts zu erkennen.

Trojaner, Backdoors und andere unerwiinschte Prozesse haben héufig die Eigen-
schaft, den Angreifer Uber den aktuellen Status und neue Informationen zu infor-
mieren. Derartige Muster kann Wireshark genauso ermitteln, wie den ein- und
ausgehenden Datenverkehr von verdéchtigen Hosts.

Mit seinen Pruffunktionen kann Wireshark sogar Prozesse identifizieren, die ver-
suchen, das eigene Netzwerk auszukundschaften. Nicht minder interessant ist die
Maoglichkeit, die Zieladressen dieses Traffics zu lokalisieren und zu kartographie-
ren.

Wireshark kann auch fragwirdige Umleitungen und verdéchtige Frames entde-
cken. Der Sniffer kennt aufRerdem die bekannten Signaturen von Kennwortatta-
cken.

1.7 Programmanalyse

Den letzten Funktionsbereich, den Wireshark noch zu bieten hat, ist die Prog-
rammanalyse. Sie kdnnen sich mit dem Sniffer tber die Funktionsweise von akti-
vierten Netzwerkprogrammen und -diensten informieren. Der Sicherheitsspezialist
erlaubt die Auswertung und grafische Aufbereitung der Bandbreitennutzung. Sie
kénnen mit Wireshark auch Fehlermeldungen von Programmen und den damit
bereitgestellten Diensten nachgehen.

Auch die Darstellung, welche Benutzer welches Programm verwenden, beherrscht
Wireshark. Last but not least kénnen Sie mit Wireshark ausfindig machen, wie
Programme bei spielsweise die Transportprotokolle TCP und UDP verwenden.

1.8 Wireshark in Betrieb nehmen

Sind Sie von den Mdglichkeiten und der Funktionalitét von Wireshark Uiberzeugt,
konnen Sie sich im nachsten Schritt der Installation des Sniffers zuwenden und
Wireshark in Betrieb nehmen.
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Laden Sie sich dazu zunéachst die aktuelle Wireshark-Version herunter. Die trégt
im Mai 2015 die Programmbezeichnung 1.12.x. Unter Windows ist die Installation
wirklich ein Kinderspiel. Starten Sie mit einem Doppelklick auf die Installations-
datei die Installationsroutine.

Sie mussen zunéchst den Lizenzbedingungen zustimmen. Im zweiten Schritt er-
folgt die Auswahl der zu installierenden Komponenten. Hier sind in der Regel
keine weiteren Anpassungen erforderlich.

M Wireshark 1.12.4 (64-bif) Setup |l -
Choose Components
Choose which features of Wireshark 1. 12.4 (64-bit) you want to install, ‘

The following components are available for installation.

Select compenents to install: Wireshark

i..[¥] User's Guide

Description
Space required: 105, 5MB

I < Back ][ Mext = Jl Cancel |

Die Auswahl der zu installierenden Wireshar k-K omponenten.

Bestimmen Sie im néchsten Dialog, welche Systemverknipfungen Sie anlegen
wollen und mit welchen Dateierweiterungen Sie den Sniffer verkniipfen wollen.

Der néchste Schritt dient der Konfiguration des Zielverzeichnisses. Stimmen Sie
im Folgedialog der Installation von WinPcap zu. Dasist ein Treiber, der durch den
Hardware-nahen Zugriff auf die Netzwerkkarte das Sammeln der Ubertragenen
Daten erlaubt.

Mit einem abschlief3enden Klick auf Install starten Sie dann die Installation. Sie
koénnen den Installationsvorgang in einer Fortschrittsanzeige verfolgen. Wahrend
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Die Aufzeichnung des Datenverkehrs 25

der Installation mussen Sie auch der WinPcap-Installation und der zugehdrigen
Lizenz zustimmen. Zum Abschluss konnen Sie Wireshark das erste Mal starten.

Unter alternativen Betriebssystemen ist die Installation von Wireshark ebenfalls
einfach durchzufiihren. Bei den meisten Linux-Distributionen l&sst sich Wireshark
einfach mit Hilfe des jeweiligen Paketmanagers installieren. Wenn Sie Wireshark
unter Mac OS X verwenden wollen, missen Sie zundchst die X11-Komponenten
installieren. Anschlief3end steht einer Installation auf einem Apple-Rechner nichts
im Weg.

] Tom Wlimocdzarh Sl e Arwlyone [Wommbserke 472 (1 40 ADog 0 BB e e amserioecd 421
Lile Ldit wiew Co Capture QAnabze Statistics Teleph Loels [n
Reddd s AT ilfdd e an m
I'illel.l J Expression.. Clear Spply  Save
Q’TH_ The World's Most Popular Network Protocol Analyzer I
WIRESHARK  version 1.12.4 (v1.12.4 -0 gb486 1da from master-1.17)
Capture Files | Online |
_ Interface List |= Open . Website
! Vg s b e eapoass inertaces OR2E 3 arevinusly FARred Bl VISIE a3 ke s wehales
Lreunrs lrnming Aackers|
SpenBarenty « User's Guide
Tie Useer s Lz Gk scrsioen
e e Fens L eaplor: frum, o Start & Sample Captures
hi’ '?:r érieh assarmens o @ RAmREe fEReeT Hies oo Tkl w ISecunlty
e awdl Wi wAm Vlra shars 3z sarurely as nessible
¢ Thunderbolr Eridge: hricdged
U» Thunderholr 1-2n1 [
et p —
i@ Capture Options
1 St a e woth Aotk aatars
Capture Help
&

& How to Capture

Sl by slep e aueuessiul caplure selup

_Matwark Madia . i ’ . .
3% | Ready 1o load o caplure Mo Packets ﬂPlufik. Default

Wireshark unter Mac OS X.

1.9 Die Aufzeichnung des Datenverkehrs

Grundlegende Netzwerkkenntnisse sind fur die Verwendung von Wireshark uner-
l&sslich. Wenn Sie dann auch noch wissen, wie Wireshark die Daten aufzeichnet,
steht einer erfolgreichen Netzwerk- und Traffic-Analyse nichts mehr im Wege.

Die Aufzeichnungen von Wireshark basieren auf einer flexiblen Architektur, die
erst durch spezielle Treiber moglich wird. Ein Computer, der eine Netzwerkver-
bindung per Ethernet oder einen WLAN-Adapter herstellt, verwendet hierfir zu-
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nachst einen spezifischen Netzwerkadapter und einen sogenannten Link Layer-
Treiber.

Wireshark kann Uber diese beiden Komponenten direkt auf den Netzwerkverkehr
zugreifen und diesen aufzeichnen und fur die anschlief?ende Analyse bereitstellen.

In der Praxis verwendet Wireshark fir das Einlesen des Traffics die beiden Treiber
WinPcap und libpcap. WinPcap ist die Windows-Variante des Pcap-Treibers, die
Bibliothek libpcap kommt bei unixartigen Betriebssystemen zum Einsatz.

Sowie Sie die Datenaufzeichnung beginnen, startet Wireshark eine kleines Hilfs-
programm: dumpcap. Dieses Hilfsprogramm ist fir die eigentliche Aufzeichnung
zustandig. Konkret reicht das Utility die Frames mit Hilfe eines speziellen Link
Layer-Treibers an das Aufzeichnungsmodul von Wireshark, die so genannte Cap-
ture Engine, weiter.

Wireshark stellt Thnen nun zwei Filter fir die gezielte Einschrénkung der Aus-
gangsdaten zur Verfligung:

Capture Filter
Display Filter

Die Capture Filter kommen auf der netzwerknahen Ebene zum Einsatz und erlau-
ben es lhnen, den aufzuzeichnenden Traffic friihzeitig einzuschranken. Sie kénnen
die Aufzeichnung beispielsweise auf diesem Weg auf |P- oder HTTP-Traffic be-
grenzen.
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ol Wi cshak: Caplure Cpliors | E=H M S|
Capline
Caoture Irterface Lirk-layer header From. PAode Sraplen [3] Euffer [MIB] Capturs Filter
1 LAN Vorbindung™ / “Eo14k - &
B sivinasiciion Ethernct cnabled  ZEZL Z
__ VirtualBox Hest Onfy Network M W resherk: Caprure Titer - Profile: Defack B S
. I:"I' AT P | [ -
Etnernet address 00:08 15:00:08 15 -
171 Caplurs vir all inbeifaces Ethernet type ThIB05 [ATE) | || Interfaces
[¥] Usz premiscuous mede cn all intertazes | i Rroadeast zned na bl ezt
hew |
M A3E
Lapture Hilzer ” el
IPuny
Caoture Files IP address 192.163.0.1 |
; PX only 1=l
File: me
TCM only
—r - - e Laplune
[ Us= mrultple files [ U UL only F
1 = |ricga Celet=
1 = |rein

Mo 43F and no DS

=HES Fon-HTTF and non-SkT2 to/from wwrauwirzshark org

Stop Caprure Auzomarically Sfzer. . droperties
| Titber name: | HTTP TC? par: (801

Filter string: | tcp oort hitp || pubver

. He=p [ JK Laneel

DieKonfiguration der Capture-Filter.

Die Display-Filter dienen nach der Aufzeichnung dazu, die bereits gesammelten
Informationen zu biindeln und dann zu filtern. Uber die Capture-Optionen kann
man genau bestimmen, welche Pakete von dumpcap aufgezeichnet werden.

Nachdem dumpcap die Daten an die Capture Engine Ubergeben hat, werden die
dort von der Core Engine und den verfiigbaren Dissektoren, Plug-ins und schlief3-
lich den Display-Filtern verarbeitet. Die Dissektoren splitten die Daten-Frames in
die verschiedenen Datenfelder auf und Sie kdnnen héufig bereits eine Analyse der
Datenfelder bzw. der Inhalte in diesen Feldern durchfihren.
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e 81: 175 bytes on wire ) bits) on interface 0
Interface : 0 (\Dewvice\NPr_{O5E
Encapsu-ation type: Ethernet (1)
Arrival Time: Mar 26, 2015 16:19:34.68C873000 Mitteleuropaische Zeit
[Time shift for this packet: 0.0000000C0 seconds]
Epoch Time: 1427383174.680873000 seconcs
[Time delta from previous captured frame: 0.0311>0000 seconds]
[Time delta from previous displayed frame: 0.000000000 seconds]
[Time since reference or first frame: C.860424000 seconds]
Frame Number: 81
Frame Length: 175 bytes (1400 bits)
Capture Length: 175 bytes (1400 bits)
[Frame -5 marked: ralse]
[Frame -s igncred: False]
|lProtocols in frame: eth:ethertype:ip:udp:http]
[Numher of per-protncol-data: 1]
[Hypertext Transfer Protocol, key 0]
[toloring kule wmame: HIIP]
[coloring Rule string: http || tep.port == 80 || http2’
# Ethernet II, Src: LiteonTe_6b:28:4d (74:ce:2b:6b:23:4d), Dst: IPvdmcast_7f:ff:fa ([01:00:
] Internet Protocol Version 4, Src: 192.1GE.2.114 (1%2.168.2.114), Dst: 239.2535.255.250 (2

[# User Datagram Protocol, 5rc Port: 62377 (62377), Dst Port: 1900 (1900)
= dypertext Transfer Protocol
& M-SEARCH ®* HTTR/1.1\r\n
Host:239.255.255.250:1900Nr\n
ST:urn:schemas-upnp-org:device: InternetGatewayDevice:1\r\n
Man:"ssdp:oiscover "hrin
MX:3\rin

Frames und Pakete.

1.10 Datenpaket versus Frame

Wir sind im bisherigen Verlauf dieses Einstiegs in die Netzwerkanalyse mit Wi-
reshark immer wieder den beiden Begriffen Datenpakete, oder kurz Paket, und
Frames begegnet. Damit Sie immer genau wissen, wovon hier die Rede ist, sollten
Sie die Merkmale der beiden und deren Unterschiede kennen.

Im Zusammenhang mit Wireshark beschreibt ein Frame einen Kommunikations-
vorgang auf der MAC-Ebene inklusive dem MAC-Header und Trailer. Die Kom-
munikation zwischen zwei Gerdten bzw. Diensten erfolgt dabei auf Frame-Basis.

Nun bezeichnet Wireshark in der Paketliste die verschiedenen Eintrége in chrono-
logischer Abfolge als Frame 1, Frame 2 etc. Diese Kennzeichnung ist alerdings
ein wenig irrefiihrend, denn der erste Abschnitt enthalt lediglich einen Header, den
Wireshark anlegt.

Der Frame, von dem wir hier sprechen, beginnt in obigem Beispiel erst mit dem
zweiten Eintrag Ethernet 1. Alle Informationen oberhalb dieses Elements sind
Wireshark-eigene Metadaten. Unser Frame umfasst alle weiteren Inhalte bis ein-
schliefdlich dem Hypertext Transfer Protocol-K noten.
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Beim einem Paket handelt es sich um den Inhalt eines MAC-Frames. In unserem
Beispiel beginnt das Paket mit den IP-Kopfzeilen und endet unmittelbar vor der
MAC-Fulizeile.

1.11 Einstieg in die praktische Analyse des Da-
tenverkehrs

Anhand eines zweiten Workshops méchte ich Thnen als Nachstes zeigen, wie Sie
die wichtigsten Funktionen von Wireshark in der Praxis einsetzen und welche
welteren Funktionen Sie kennenlernen sollten, um effektiv mit dem Sniffer arbei-
ten zu kdnnen.

In diesem kleinen Workshop verwenden wir einen Browser, steuern Google an und
fuhren eine Suche mit einem Suchbegriff durch. Dazu starten Sie in Wireshark eine
neue Capture-Session, starten dann einen Browser und steuern damit Google an.
Im Browserfenster geben Sie dann einen beliebigen Suchbegriff ein. Nachdem im
Browser das Suchergebnis ausgegeben wird, beenden Sie die Aufzeichnung.

M Google.pcapng [Wireshark 1.12.4 (v1.12.4-0-gb4861da fron
File Edit View Go Capture Analyze Statistics Teleg

=5 Open... Ctri+0 K3 @
Open Recent L4

Merge...

Import from Hex Dump... 4 bits
# Close Cirl+W | (00:1
T B 1 L
dm o 2aVE L+ | popt:
T| Save As... Shift+Ctrl+5

File Set »

Export Specified Packets... L\\)

Export Packet Dissections L
Export Selected P Bytes... 3

Export PDUs to File...
Export 551 Session Keys...

Export Objects L
= Print... Ctrl+P
@l Quit Ctrl+Q

0130 28 4b 48 54 4d 4c 2c 20 6c 69 6b 65
0140 6b 6f 29 20 43 68 72 6f 6d 65 2f 34

DasFile-Meni stellt Ihnen die wichtigsten datei-
spezifischen Funktionen zur Verflgung.
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Diese Aktionen sind bislang nichts Neues fir Sie, aber um ein Maximum aus dem
Programm herausholen, sollten Sie insbesondere mit den wichtigsten Funktionen
und Bedienelementen vertraut sein. Das Hauptmen( stellt Thnen folgende Funktio-
nen zur Verfigung:

File: Das Dateimenii erlaubt Ihnen das Offnen von einer oder mehreren
Capture-Dateien. Hier finden Sie auch verschiedene Exportmdglichkeiten.

Edit: Im Bearbeiten-Menl finden Sie umfangreiche Such- und Markie-
rungsmoglichkeiten. Auch die Programmeinstellungen sind Uber dieses
Menu verfugbar.

View: Das Ansichten-Menu erlaubt Thnen die Anpassung der Ansicht, die
Ihnen Wireshark prasentiert. Sie kdnnen beispielsweise die Paketliste und
-details ein- und ausschalten. Sollte Ihnen die Farbzuordnung nicht zusa-
gen, die Wireshark den verschiedenen Elementen und Inhalten zuweist,
kénnen Sie diese mit dem Unterment Coloring Rules &ndern.

M Wircshark: Coloring Rules  Profile: Defackt |- | S|
Fit Fiker. Chreler

List = processzd in orcer until metch is founc

irmp.ype 273 |irmprype end || icmptyoe eq 5] empaype eq 11 || iempufonypl

Lhsakle ICMP icmp | icmpyE
CPRS Ecp et e

= Muve

Ly u selected filter
ao or down
hlanag=
SME smb || nbss | rbns | nbis| pxeap || netbics
|[” e | HTTP hitlp || bepopuel == 80 || hitp2
(RS g3 | s
CCERPC duerpe
[Ewer..| | | Hettng. herp || sgrp | ospt | bap | <dp | vira | =arp | gvip [l 1gmp || 5mp
TCP SYN/TIN tepfiegs 30402 [toaflagsfin—— 1
TP tep i
| Llear LDP udp o
1 L t
elp [ Ok ] | Apply | l Cancel ]

Die Einstellungen fur die farbige Kennzeichnung der aufgezeichneten Daten.
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Go: Dieses Menii dient der Navigation in den zu analysierenden Daten.
Sie kénnen dabel insbesondere von Paket zu Paket springen.

Capture: Die Funktionen dieses Meniis dienen insbesondere der Auswahl
und Konfiguration der zu tUberwachenden Schnittstellen. Sie kdnnen aber
auch die Capture-Optionen und die Capture-Filter anpassen.

Analyze: Dieses Menu dient in erster Linie der Auswahl der Darstellungs-
filter. Sie kbnnen damit beispielsweise die dem Standardprofil zugeordne-
ten Filter bearbeiten. I|hnen stehen aber auch Dekodierfunktionen zur Ver-
figung. Sie kénnen aulRerdem verschiedenen Streams folgen.

M Wireshark: Display Filter - Profile: Default = |- E [z
Edit Display Filter

Ethernet address 00:08:15:00:08:15 =
Ethemet type 0x0806 (ARP) [
Ethernet broadcast

Me ARP

IP enly
IP address 192.168.0.1
IP address izn't 182.168.0.1, don't use != for this!
IPX only
TCP only
UDP only
Delete Mon-DME
TCP or UDP port is 80 (HTTF)
HTTP
No ARP and ne DMS -

m

-Properties

Filter name:

Filter string:
Help I OK | [ Apply l I Cancel |

DieFilter des Standardpr ofils.

Statistics: An Daten und Informationen wird es Ihnen bei der Verwen-
dung von Wireshark nie mangeln. Das zeigt ein erster Blick in der Menu
Satistics. Sie kdnnen allgemeine statistische Zahlen Uber dieses Menu ab-
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rufen, aber auch jede Menge Details bis hin zu aufwéandigen grafischen
Aufbereitungen des Datenverkehrs. Ein Bespiel hierfur ist die grafische
Analyse, wie Sie in nachstehender Abbildung dargestellt ist.

Ml Corgle piapng - uaph Aty =)
i e IR ITTERIAD SR PRFIEINE 5 SRR i iy
ngErAne S0EE5—B0 JACK] 1% SUASE—0 [VLF] SoqmL AomL Vom0 Lonml
41498007 L S IACH] L . e
nTETIT i | | Sourepor 1051
naNzERIT il SOSSE—RN TACH] Seq=1 k=" Win=1R8AD | =1 5
nasseATIn ! AV—A0556 40 4] Soe=T hrk=D Winst 271 ir=) 5
AT =T %
0972281000 ]
L13E129000 ST [A7K] o= Ark=| Wir=FI05
L21=s8s000 A4 35 [ATK] Sef | Ack=2 Win= 198 [ea=0 §
L53E022000 ) Czaanushon L st:
RN IECT Cobrualwn Lal: |-
Ly Contmuabn Lals |-
R SEm 447 SEAPVATK] Seq- 1 Ack_? Win_ I
Ly 413 3SCE2ETACK] Seg 1Ack 2Win L |1/
Liauay 443 JSCEIS[ACK] Seq 1 Ack 2Win L

onbiow | |55 coa
243 SCEXT[ACK] Seg o

R 1051,

e )

3 ALK ey =1 Ak V=1t
{1 |ﬂ'_'k.| eyl Bkl [ (e

Bl | ALK ] S =T k=2 Wini- 138 Len—0 5
M350 | AL Sey=D k=2 Viu =10381

S0 | ) Sey=] k=l Vi =1ASY. || o szseT—s0 [20H] Seg-1 Are-1 1657 Lan-1

| Savefic | Lleze ]

Alle Achtung: Die grafische Traffic-Auswertung zeigt |hnen
genau, wie und wo welche Daten transferiert wurden.

Telephony: Das Telefonie-Ment stellt Thnen umfangreiche Analyse- und
Auswertungsfunktionen fir den Telefonverkehr zur Verfligung. Insbeson-
dere Vol P- und SIP-Verbindungen kénnen mit Wireshark untersucht wer-
den.

Tools: Mit den Funktionen dieses Untermenis kdnnen Sie die Firewall-
Regeln fur eine gedffnete Capture-Konfiguration anpassen und auf die
LUA-Funktionen zugreifen.

Internals: Das Interna-Untermeni bietet IThnen die Mdglichkeit, die Dis-
sektoren-Tabellen des Sniffers einzusehen. Die Tabellen sind in dem zu-
gehorigen Dialog auf drei Registerkarten verteilt:
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0 String
0 Integer
0 Heurigtisch

Wenn Sie exakt wissen wollen, welche Protokolle Wireshark tatséchlich
unterstiitzt, so konnen Sie das dem Untermenti Supported Protocols ent-

nehmen.

Ml Dissector tables

[ BER OID Dissectors

[# BER syntax

= DCP Sync
DCP-TPL Protocol Type & Revision

[ DMS TSIG MAC Dissectors

E DOP OID Dissectors

# Dynamic RTP payload type

# H.225 Generic Extensible Framework

# H.225 Generic Extensible Framework (names)
H.225 MNon5tandardParameter (ohject)

# H.225 TunnelledProtocol

[ H.245 Generic Extensible Framework

[# H.245 Generic Extensible Framework (names)
H.245 MonStandardParameter (object)
H.450 Error (global opcode)
H.450 Operation Argument (global opcode)
H.450 Operation Result (global cpcode)

[ Internet media type

[# Internet media type (for multipart processing)

# Key Management

[ LDAP Attribute Type Dissectors

decp-etsi.sync
decp-tpl.ptr
dns.tsig.mac

dop.oid
rtp_dyn_payload_type
h225.gef.content
h225.gef.name
h225.nsp.ohject
h225.tp
h245.gef.content
h245.gef.name
h245.nsp.object
h450.ros.global.err
h450.ros.global.arg
h450.ros.global.res
media_type
multipart_media_type
key_mgmt

Idap.name

=lE ]
EIntegertables Heuristic tables
Ul name “ Short name A -
ber.oid
ber.syntax

m

Abb. 22: Die Tabelleder D

Help: Im letzten Ment finden Sie verschiedene Hilfen und weiterfiihrende

Informationen.

issektor en.
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1.12 Werkzeugleiste

Wéhrend Uber die Menlleiste fast alle Funktionen von Wireshark zur Verfligung
stehen, sind die wichtigsten Funktionen tber die Symbolleiste verfigbar. Diese
sind in Gruppen zusammengefasst, die dhnliche Funktionen bieten. Der erste Tell
der Symbolleiste sieht wie folgt aus:

e @® i

Ein Teil der Wireshark-Symbolleiste.

Mit Hilfe der Symbolleiste vereinfacht sich die Nutzung und Steuerung von Wi-
reshark deutlich, denn Sie kénnen schnell und einfach auf die wichtigsten Funktio-
nen zugreifen. Die erste Funktionsgruppe bezieht sich auf das Aufzeichnen der
Netzwerkaktivitdten. Die Belegung der Symbole sieht wie folgt aus:

© . Zeigt die Schnittstellenliste an. Dabei muss es sich nicht nur um
Netzwerkschnittstellen handeln. Auch Bluetooth-Schnittstellen werden
angezeigt. Der Dialog erlaubt auch das Offnen der Capture-Optionen.

r 5
M Viresharke Capture Intertaces = B ()

Device Cescriotion I Pacikcts Mackets/s

| LAN-Yerbindung* 7 M3 Turnd I Lziface Drive: [=30: 10031 e i} 2 Drelail

| ¥irtualBox Host-Crly Metwork  Sun fedd:fl22:bd2adb33:al =0 i i} Details
[} ';r'i LAN-Yerbindung MYIDIA nForce W CP Ivetworking Adepter Driver fedln2c95273243e50:.270: 1457 63 Details
Help Start Step Jptions I l Llose

Die Auswahl der Schnittstelle.

@ zd ot die Capture-Optionen, also die Aufzeichnungsoptionen an,
Uber die Sie beispielsweise die Schnittstellen verwalten und die Capture-
Filter bestimmen.

& . Beginnt die Aufzeichnung entsprechend der Capture-Einstellungen.
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- Stoppt die laufende Aufzeichnung.

o

I~

- Startet die aktuelle Capture-Konfiguration erneut.

Es folgt as Néchstes die Funktionsgruppe mit den dateispezifischen Aktionen.
Diese Funktionen erlauben insbesondere das Speichern und Offnen von Aufzeich-
nungen:

Die datei spezifischen Funktionen im Detail:

=
B - Offnet eine gespeicherte Aufzeichnung. Am Einfachsten erfolgt
das Offnen allerdings tiber die Startseite von Wireshark.

" - Sichert die Aufzeichnung. Sie kénnen dabei das Zielverzeichnis
bestimmen.

X - Schliefdt die aktuelle Capture-Datei. Sie kénnen in Wireshark meh-
rere Aufzeichnungen gleichzeitig 6ffnen und ausfihren.

. &2

- FUhrt einen Reload der Capture-Datei aus.

Qe 9 HF I

Die Navigationsfunktionen innerhalb vom Wireshark.
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Die nachste Befehlsgruppe fasst die verschiedenen Funktionen fir die Suche und
Navigation in lhren Aufzeichnungen zusammen. Dabel stehen Ihnen insgesamt
sechs Funktionen zu Verfligung:

=
% - Mit einem Klick auf dieses Symbol 6ffnen Sie die Suche, mit der
Sie lhre Aufzeichnungen nach Zeichenfolgen durchforsten kénnen. Die
Suche bietet Ihnen verschiedene Beschrénkungsmaoglichkeiten.

e Klicken Sie auf diese Schaltflache, um in der History einen Ein-

trag zurlick zu springen.

i

- Hiermit springen Sieim Verlauf einen Eintrag nach vorne.

L Mit einem Klick auf diese Schaltflache 6ffnen Sie den Dialog Go
To Packet und geben dann in dem Eingabefeld Packet number den Zah-
lenwert an.

M Wireshark: Go To Packet = |- B[R]

Packet number: |

| Hep || Jumpto || Concel |

Die Sprungfunktion.
ﬁ - Um zum ersten Paket zurlickzuspringen, klicken Sie auf diese
Schaltflache.

"—Q - Klicken Sie auf diese Schaltflache, um zum letzten Paket in der
Paketliste zu springen.
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Die néchste Gruppe umfasst zwei Schaltflachen, deren Funktionen sich auf die

Paketliste beziehen:

Die Funktionen fiir die Paketliste.

Die beiden Funktionen sind aktiviert. Die linke Funktion sorgt fur die farbige
Kennzeichnung der Eintrage in der Paketliste. Hinter der rechten Funktion verbirgt
sich die AutoScroll-Funktion, die dafir sorgt, dass die Paketliste bei der Aufzeich-
nung neuer Pakete automatisch nach unten scrollt.

Die vorletzte Gruppe stellt Ihnen Funktionen fir die Begutachtung der Daten zur
Verfligung. Sie kénnen den aufgezeichneten Traffic, genauer die Darstellung ver-
groRern und verkleinern sowie die Ansicht wieder auf die Standardgréfie reduzie-
ren.

QQ Q[

Die VergrofRerungs- und Verkleinerungsfunktion.

Mit Hilfe der beiden links befindlichen Symbole kénnen Sie die Ansicht Ihrer
Aufzeichnungen verkleinern und vergréfRern. Mit der 1:1-Ansicht kehren Sie zur
Ausgangsansicht zurtick. Mit einem Klick auf das rechte Symbol passen Sie die
Spaltenbreite an.

Es folgt die vorletzte Symbolgruppe, die Ihnen insbesondere Filter- und Capture-
Einstellungen zur Verfiigung stellt:

ol B2 MR o3¢

Die vorletzte Funktionsgruppe.

In dieser Gruppe stehen I hnen folgende Funktionen zur Verfligung:
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W - Offnet die Capture-Filtereinstellungen, Uber die Sie genau festle-
gen kénnen, welche Filter zum Einsatz kommen sollen und welche nicht.

- In diesem Dialog legen Sie entsprechend fest, welche Display-
Filter zum Einsatz kommen sollen.

L,
" - Auch diesen Dialog kennen Sie bereits: Hier bestimmen Sie die

Farben, die zur Kennzeichnung der Inhalte verwendet werden.
L Hier finden Sie die Programmeinstellungen von Wireshark, tber
die Sie insbesondere die Bedieneroberflache anpassen kénnen.

Das letzte Symbol der Wireshark-Symbolleiste ist Ihr digitaler Rettungsanker, der
die Gestaltung eines Rettungsrings besitzt. Ein Klick auf folgendes Symbol 6ffnet
die englischsprachige Hilfe von Wireshark:

1.13 Filterfunktionen im Griff

Unterhalb der Symbolleiste finden Sie die Filterfunktionen, Uber die Sie die von
Wireshark aufgezeichneten Informationen gezielt nach unterschiedlichen Kriterien
filtern kdnnen. Damit steht Thnen eine der wichtigsten Funktionen fir das Aufspi-
ren der gesuchten Informationen zur Verfligung. Die Filter unterstiitzen Sie bel der
sprichwdrtlichen Suche nach der Stecknadel im Heuhaufen. Wireshark sammelt
nicht selten Tausende oder gar Zehn- oder Hunderttausende Datenpakete. Diese
manuell zu sichten und zu analysieren ist nahezu unmoglich.

Filter: IZIExpression... Clear Apply Save

DieFilterleiste.

Damit Ihnen keine relevanten Informationen entgehen, miissen Sie die Filterfunk-
tionen kennen und einzusetzen wissen. Wenn Sie beispielsweise entsprechend
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obigem Beispiel den Datenverkehr analysieren wollen, kénnen Sie einfach anderen

Datenverkehr ausblenden.

en | tcp.stream eq 0

tep.stream eq 0
http

tep.stream eq 8

o pa

tep.stream eq 2
5 V. IOULUIJouUuyg LIL . LU0.. L. LUT
£ M G570R7AAN  S4 220 23 11

-] e

sl
1c
5.

L A e Jl'_-lg
187 188 2 4rF

Die Auswahl einer gespeicherten Filterkonfiguration.

Mit einem Klick auf Filter 6ffnen Sie den oben kurz vorgestellten Dialog der Dis-

play-Filter. Uber das Auswahlmenii greifen Sie auf die gespeicherten Filter zu.

.! Wirechara: Filter Exprecsion - Profile: Default

Fizld name

& 104apci - IEC G0ETO-3-104-Apci

[ 104asdu - IEC 60870-5-104-Asdy
17224 - [EEE 17223 Protocol
29West - 29West Pretocol
2dparityfzc - Pro-MPEG Code of Practice #3 relea
3COMXNS - 3Com XNS Encapsulation

3GPP2 All -3GFP2 411

BLoWPAR - IPwi over IEEE 802154

80211 Radioap IEEE 802.11 Radictap Capture he
80211 RSMNAEAPOL - IEEE 802.11 R3NA EAPOL ke

=]

B EHBE A B>

=

802.3 Slow protocols - Slow Protocols

9P - Plan9

3 A-bis OML - G5M A-bis OWL -
Sl B 3

Relatinn

5 presenl

conaing

matches

=g

Vzlue (Protocnl)

Renge (ottsetlength)

Das Anlegen von Filterausdr tcken.

Rechts neben dem Auswahlmeni finden Sie weitere wichtige Filterfunktionen. Mit
einem Klick auf Expression 6ffnen Sie den gleichnamigen Dialog, in den Sie lhre
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eigenen Filterausdriicke bauen kénnen. Dabei stehen Ihnen umfangreiche Proto-
kollauswahlmdglichkeiten zur Verfigung, die Sie mit logischen Operatoren und
eigenen Wertangaben kombinieren kénnen.

Die Filterleiste umfasst vier weitere Funktionen: Mit einem Klick auf Clear leeren
Sie das Filterfeld und die Anzeige wird auf den Ausgangspunkt zurlick versetzt.
Mit Apply wenden Sie einen Filter an und die Darstellung wird entsprechend der
Filterkonfiguration eingeschrankt.

Sie kénnen auch sehr bequem eine neue Filterkonfiguration zur spateren Wieder-
verwendung sichern. Dazu klicken Sie auf Save. Schliefdlich wenden Sie den letz-
ten Eintrag aus dem Auswahlmeni mit einem Klick auf Filter an.

Lerglh Infu

Ho.  Tine D Pruloiy
7

g 7 FIN,
92.168. 2. TCP 50567 [FIN, AC

320 41.97 7000
4325 41.934€6100C 3

4

E Frame 26: 55 bytes cn wire (440 bits), 55 bytes captured (440 bits) on interface 1

& kThernet 11, Src: wisTtror_ad9:72:57 (00:1d:72:239:72:57), bst: Huawelie_lb:ff:8b (ad4:9%:47:1h:TF:8b)
I Internet Frotoco]l Veorsiom 4, €rc: 102, 168.2.105 (102, 1€E.2.105), Dst: 54.152,44.56 (54.102.44.56)

E Trdirmission Conleod Protoeod, Seo Pork: SNSE7 (S0567), Dsl Porl: &0 (ROY, Seq: 1, ack: 1, 1en:z 1

00C0 a4 99 47 1b ff BE 00 1d 72 ad 72 37 08 OC 43 CO i
0010 OC 2% €6 95 40 OC 80 C6 Ge 30 <O aB 02 G8 30 cO Pz

10020 2c 38 c5 37 00 5C &6d 43 e5 3c 27 01 04 45 50 10 B .FmC Lt LTIP.
0010 4C 49 C5 df 00 OC 00 L

Diedrei Infobereiche Paketliste, Detailansicht und Byte-Ansicht.

1.14 Die Ansichten im Detail

Unterhalb der Symbol- und Filterleiste finden Sie die eigentlichen Daten, die Wi-
reshark aufgezeichnet hat und die Sie dann analysieren kénnen. Von oben nach
unten présentiert Ihnen Wireshark die Paketliste, gefolgt von der Detailansicht und
der Byte-Ansicht. Auch diese Ansichten und die darin verfigbaren Funktionen
sollten Sie kennen und soweit es sinnvoll und notwendig ist, sich darin zielgerich-
tet bewegen koénnen.
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In der Paketansicht konnen Sie sich schnell und einfach durch die Paketliste bewe-
gen und sich einen ersten Uberblick verschaffen, welche Hosts miteinander kom-
muniziert haben. Sie konnen dieser Ubersicht auch entnehmen, welche Programme
dabel zum Einsatz kamen.

In der Paketliste werden standardméf3ig sieben Spalten mit Informationen ange-
zeigt. Standardméidig sind alle sieben Spalten aktiviert, kbnnen aber auch gezielt
ein- und ausgeblendet werden. In der Paketliste finden Sie die folgenden Spalten:

Spaltennummer: Wireshark nummeriert die Frames der Reihe nach
durch. Die Frames werden standardmaf3ig in der durchnummerierten Ab-
folge aufgelistet. Sie kdnnen die Reihenfolge leicht andern, indem Sie in
die Spalteniiberschrift klicken.

Zeit: Die zweite Spalte tragt die Bezeichnung Time und fuhrt die Frames
in chronologischer Reihenfolge der Aufzeichnung auf. Dabei wird nicht
der aktuelle Zeitpunkt verwendet, sondern die Reihenfolge beginnt beim
Wert 0.0. Zu allen nachfolgenden Frames wird dann das Zeitintervall seit
Beginn der Aufzeichnung aufgefihrt. Auch in dieser Spalte kénnen Sie
die Reihenfolge mit einem Klick auf den Spaltenkopf umkehren.

Queélle: Dieser Spalte konnen Sie die Adresse der hochsten verfligbaren
Netzwerkschicht eines Frames entnehmen, das von der Quelle aus versen-
det wurde. Meist handelt es sich dabel um die IP-Adresse, aber manchmal
kann auch nur die MAC-Adresse identifiziert werden.

Zid: Zu jeder Quelle gehdrt auch ein Ziel. Dieser Spalte entnehmen Sie
die Zieladressen der Ubermittelten Frames. Auch hier werden entweder
IP- oder MAC-Adressen eingeblendet. Wie Sie obiger Abbildung ent-
nehmen konnen, werden bei dieser Beispielaufzeichnung immer |P-
Adressen angezeigt.

Protokoll: In der vierten Spalte wird das verwendete Protokoll aufgefihrt,
das fiir die Ubermittlung der Daten-Frames verwendet wurde. Dabei wer-
den die oben erwahnten Dissektoren verwendet. Diese Spalteist hilfreich,
um die Ansicht nach bestimmten Daten-Traffics zu sortieren.

Lange: In der Spalte Length wird die Gesamtlange der Daten-Frames auf-
gefihrt. So erkennen Sie schnell, ob bestimmte Anwendungen kleine oder
eher groRRere Datenpakete transferieren.

Info: In der siebten und letzten Spalte werden ergénzende Informationen
zu den Frames aufgefiihrt. Dort konnen Sie beispielsweise schnell und
einfach erkennen, ob es sich um DNS-Abfragen oder HTTP-Reguests
handelt.
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Wie bereits erwahnt, kénnen Sie die Spalten mit einem Klick auf den Spaltentitel
neu sortieren. Haben Sie die Sortierung mit einem Klick geéndert, kbnnen Sie sie
mit einem erneuten Klick wieder riickgangig machen.

Sie kénnen auch die Spaltenreihenfolge éndern. Dazu klicken Sie auf einen Spal-
tenkopf und ziehen diesen mit gedriickter linker Maustaste an die neue Position.
Sie kdnnen auch einzelne oder auch mehrere Spalten ausblenden.

IZI Expression... Clear Apply Save Filter
lestinatiol = : ol Length Info
iroade) S T Lo 742 who has 192.168.2.1117 Tell
216.13] ¥ Sort Descending 55 5059580 [ACK] Seq=1 Ack=1 w
L92.161 Me Sorting 66 80-+50595 [AcCk] Seg=1 Ack=2 &
23925 r _ 717 source port: 1051 Destinati
AUy oBowhesclved 55 50556-80 [ack] seq=1 ack=1 &
L92.161 : 60 B0-50556 [ACK] seq=1 Ack=2 w
239.35, - g Bt sty 392 source port: 3042q Destinati
239, 35) || Align Center 138 source port: 3042 Destinati
34.192, ] Align Right 55 50565-B0 [ACK] Seq=1 Ack=1 w
L92.161 66 B0-50565 [AcKk] seq=1 Ack=2 w
= === 3. Column Preferences... e o -

i Edit Column Details... |
tes c3 erface 1
2:29:7 [ Resize Column A 5 A Ak B R

Displayed Columns L4 Na. (Mumber)

Hide Column Time (Time (format as specified)) l}

. § Remove Column Source (Source address)

Destination (Destination address)
Protocel (Protocel)
Length (Packet length (bytes))

£ % f £ < < <

Info (Information}

06 80 B e r.rw.... Display Al
al 02 69  cooooo r.riw.. .1

Das Ein- und Ausblenden von Spalten.

Sie kdnnen eine einzelne Spalte einfach ausblenden, indem Sie den Spaltenkopf
mit der rechten Maustaste markieren und dann aus dem Kontextment den Befehl
Hide Column ausfiihren. Mit Hilfe des Untermentis Displayed Column kénnen Sie
gezielt weitere Spalten aus- und wieder einblenden. Ich hatte es oben bereits ange-
deutet: Sie kénnen mit Hilfe der rechten Maustaste und den zugehdrigen Pop-up-
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Menis viele interessante und niitzliche Funktionen ausfihren. Wir kommen im
weiteren Verlauf immer wieder auf diese Mdglichkeiten zu sprechen.

Die verschiedenen Ansichten und Listen sind in Wireshark interaktiv miteinander
verkniipft. Wenn Sie in der Paketliste einen Eintrag markieren, werden in der dar-
unter befindlichen Detailansicht die Feinheiten eines Frames bzw. Pakets ange-
zeigt. Sie sollten sich bei der Navigation in den Aufzeichnungen immer wieder in
Erinnerung rufen, dass es sich bei der Frame-Sektion um Wireshark-spezifische
Daten handelt, und diese nicht Teil des Datenpakets sind, die Sie aufgezeichnet
haben. Mit der Frame-Sektion flgt der Sniffer Informationen Uber einen Frame
hinzu, die fir eine spatere Datenanal yse hilfreich sein kénnen.

El Frame 1070: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) o
Interface id: 0 (\Device'\NPF_{05B72662-801D-44CC-8396-616A175D61AAT)
Encapsulation type: Ethernet (1)

Arrival Time: Mar 25, 2015 12:53:09.970092000 Mitteleuropdische Zeit
[Time shift for this packet: 0.000000000 seconds]

Epoch Time: 1427284389.970092000 seconds

[Time delta from previous captured frame: 0.000791000 seconds]
[Time delta from previous displayed frame: 0.000791000 seconds]
[Time since reference or first frame: 15.645229000 seconds]
Frame Number: 1070

Frame Length: 78 bytes (624 bits)

Capture Length: 78 bytes (624 bits)

[Frame is marked: False]

[Frame is dignored: False]

[Protocols in frame: eth:ethertype:ip:tcp:pop]

[Coloring Rule Name: TCP]

[coloring Rule String: tcp]

Dietypischen M eta-1nformationen eines Wir eshar k-Frames.

Mit einem Klick auf ein Pluszeichen 6ffnen Siein der Detailansicht beispielsweise
die Daten des Frame-Knotens. Voranstehende Abbildung zeigt die typischen Daten
und Informationen, die Sie in einem Frame-Eintrag finden. Es handelt sich bei
diesen Daten um Meta-Informationen, die die Aufzeichnungen erweitern.

Mit Hilfe des Kontextmenis der rechten Maustaste kdnnen Sie verschiedene weite-
re Aktionen ausfiihren. Mit Expand All kénnen Sie beispielsweise alle eingeklapp-
ten Informationen ausklappen. Mit Collapse All kdnnen Sie die Baumansicht wie-
der zusammenfalten. Mit den beiden Befehlen Expand Subtrees und Collapse
Subtrees kdnnen Sie die markierten Aste auf- und einklappen.

Sie vereinfachen sich die Analyse, indem Sie mit einem Doppelklick auf einen
Eintrag in der Paketliste klicken und diesen so in einem eigenen Fenster offnen.
Somit kénnen Sie ein Paket einfacher unter die Lupe nehmen.
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[Time

[Time
[1ime
[Time
Frame
| rame

| 1070 15545200000 16,04 357 19 1971ER2105 POPTE 5 + 7€ Prsravned requs res,

7E byres caprurcd (624 bits)
03E72662-E010-44CC-8306-C16a1 7506140

arrival ime: rar 25, 2015 12:53:053, 970052000 mitre  curopaische <elt

shilfL Tor this packevr: 0,000000000 swconds]

Epoch Time: 1427284382 970002000 seconds

delta from previous captured Trame: U, QUU/YL00U seconds]
delta frem previous displayec frame: 0.000791000 seconcs]
sirce reference or first frame: 15045220000 seconds]
Sumber = 11150

Lecrngth: 78 bytos (624 bits)

e el

an “ntcrface O

Caplure Larmgih: 78 byles (624 bivs)

LFrame is marked: False]

[Frame is ignored: ralsel

[Frotoiels in Trame: elhielberiype: ip: Lo popl

[€oloring Rule Mame: TCP

[Coloring Rule String: topl
4 EThErneT &1, src: Huawel je_to:TTigb (ad:90:47:1b:FFi8b), wst: wisTron_a9:7z:37 (00:Ld:7z:af |
@ Internet Srotocal version 4, Src: 1BE. 84 250.110 (188 04 250.110), Dst: 192,168 2105 (192.,]
[E Transmissicn Contral Protacnl, Sre Port: 370 1), DSE Part: SHSRE (aHSB4), Seq: 100, -\rk:il
L1 posT uffice rrotocol |

= +CK Pazsword reguores, e

ROC 1o 72 40 T2 57 a4 90 AT
00 10 08 of 40 00 [a 06

B0 63 00 Ge w5 ad T4 af -
0 a2 [a 03 00 00 2b AT
72 61 20 72 65 71 75 60

Ein Datenpaket wurde in eéinem eigenen Fenster getffnet.

Am unteren Ende des Dialogs finden Sie die sogenannte Byte-Ansicht, die Ihnen
die Inhalte der Datenpakete als Hexadezimalcode oder als ACSII-Zeichen anzeigt.
Mit einem Rechtsklick in die Ansicht kdnnen Sie zwischen den beiden Ansichten
wechseln.

0000 00 1d 72 a9 72 57 ad4 99 47 1b ff &b 08 00 45 00 L I i, R R E
10010 00 40 08 9f 40 00 fa 06 fe 39 bc 5e fa 6e c0 a8 .@..a SBA N
10020 02 69 00 6e e5 a0 f4 a6 ab bd 29 68 77 cl1 50 18 o+ LT Jhw. P
10030 10 a2 fa 93 00 00 2b 4f 4b 20

10040 F1 75 B 0a

Die Byte-Ansicht erlaubt tiefe Einblick in den Datentransfer.

Durch Markieren von Inhalten kennzeichnet Wireshark die zugehdrigen Daten. Sie
kénnen die Byte-Ansicht prinzipiell auch Uber die Programmeinstellungen deakti-
vieren, doch macht dasin der Regel wenig Sinn.
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1.15 Die Statusleiste

Den Abschluss nach unten hin bildet die Statuseiste, der Sie verschiedene Status-
informationen entnehmen konnen. Die Statusleiste umfasst mehrere Infobereiche
und auch zwei Schaltflachen.

O Iﬂf Response description (pop.response.deserip... | Packets: 3801 . Displayed: 3801 (100,0%) . Load time: 0:00.038

Ié‘rnfile: befa u.It

Die Funktionen der Statudeiste.

Hinter dem Kreis links verbergen sich die Experteninfos. Mit einem Klick 6ffnen
Sie den Dialog Expert Infos, der eine Art Protokoll von Anomalien fihrt, die Wi-
reshark bel der Aufzeichnung identifiziert hat. Der Gedanke dahinter: Dem An-
wender sollen Auffélligkeiten einfach zugénglich gemacht werden. Durch die ge-
bundelte Zusammenfassung von moglichen Netzwerkproblemen ist es fir Netz-
werkadministratoren einfacher, diesen auf den Grund zu gehen.

Sie sollten dabei beachten, dass es sich hierbei um eine Zusatzinfo handelt. Aber
der Umkehrschluss gilt nicht: Gibt die Experteninfo keine Hinweise aus, bedeutet
das noch lange nicht, dass es nicht doch welche gibt.

o Wireshak: 72 Dnpert Infos

Eners D rc)j Warnings:Z (5) Wetes: 2 16) | Chats 8 57 | Detaie 72 | Packet Commentsio |

|G 4 Prdocul * Surenary ol ‘|
e i i e — S5

Facket: 1325 1 ‘

|

Facket: 1378
Feukel: 13351
Fecket: 1334
Focket: 242

T limtto cisplay Fileer

Help Loz

Die Experteninfos weisen Sie auf Anomalien hin.
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Wir kommen spéter noch einmal auf diese Funktion zu sprechen. Anhand des vor-
anstehenden Beispiels kdnnen Sie sehr schon erkennen, dass dieses Paket eine
Warnung aufweist. Derlei Warnungen gilt es zu untersuchen und ihnen nachzuge-
hen.

4 Edit or Add Capture Comments = |[- =

Wireshark bietet Ihnen immer auch die Maglichkeit,
Hie Aufzeichnungen um Kommentare zu erganzen.

Help aK l | Cancel

Das Hinzufiigen von Kommentar en.

Wenn Sie Ihre Aufzeichnung im PCAPNG-Format speichern, kénnen Sie diese
immer auch um Notizen erweitern. Dazu klicken Sie auf das zweite Symbol in der
Statudeiste. In einem einfachen Editor-Fenster kdnnen Sie Ihre Anmerkungen zu
einer Aufzeichnung hinterlegen.

In der Statusleiste folgen zwei Infobereiche, die lhnen Informationen Uber die
Datenfelder und die Anzahl der Pakete liefern. Wenn Sie eine Aufzeichnung ge-
speichert haben, kdnnen Sie diesem Bereich den Speicherort der Datei enthehmen.
Die Trennlinie zwischen diesen beiden Bereichen konnen Sie verschieben. Wenn
Sie die Trennung verschieben, kdnnen Sie dem linken Bereich aulerdem die Grofle
der Aufzeichnungen und die Lange entnehmen.

Im rechten Bereich kdnnen Sie die Anzahl der Pakete ersehen, die in der getffne-
ten Capture-Datei enthalten sind. Sollten Sie die Ansicht Uber Filter eingeschrankt
haben, finden Sie auch die Zahl der dargestellten Pakete. AufRerdem kdnnen Sie
diesem Bereich die Ladezeit entnehmen.

Rechts finden Sie dann noch die Profilauswahl. In Profilen sind die Voreinstellun-
gen und Sniffer-Konfigurationen hinterlegt, die Sie beispiel sweise flr verschiedene
Analyseaufgaben anwenden kdnnen. Ihre Wireshark-Installation verfugt Uber ein
Standardprofil. Wie wir spdter noch sehen werden, stellt Ihnen Wireshark eine
Profilverwaltung zur Verfligung, mit der Sie weitere Profile anlegen kdnnen.
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* [Default
Mew profile I},

Mew from Global L4
PO, DErdum

Die Profilauswahl von Wireshark.

Wireshark kompakt



48 Netzwerkanalyse mit Wireshark — der Einstieg

www.brain-media.de



Vorbereitungen 49

2 Wireshark in Aktion — live

Wireshark kennt zwei zentrale Einsatzszenarien: Das eine bezeichnet man als Live
Capturing und Uberwacht den Netzwerktraffic in Echtzeit, das andere zeichnet den
Traffic auf und speichert ihn in einer Capture-Datei, die dann zu einem spéteren
Zeitpunkt analysiert wird. In der Praxis kombiniert man diese beiden Szenarien
meist. Doch da fir jedes spezifische Dinge zu beachten sind, widmen wir uns zu-
néchst dem einen und im néchsten Kapitel der Analyse von Aufzeichnungen.

Das Einlesen von Live-Netzwerkdaten ist eine der wichtigsten Funktionen von
Wireshark. Sie kdnnen dabel unterschiedlichsten Traffic aufzeichnen und die Auf-
zeichnung mit unterschiedlichen Kriterien auch wieder anhalten, beispielsweise
nach einer bestimmten aufgezeichneten Datenmenge oder einer Paketanzahl. Sie
kénnen den Traffic in Echtzeit analysieren, wahrend im Hintergrund weiter aufge-
zeichnet wird.

Auch bei Live-Aufzeichnungen kénnen Sie Filter fur die gezielte Beschrankung
der Ausgaben verwenden. Besonders flexibel sind Sie bei der Sicherung der Auf-
zeichnungen. Diese kénnen in mehrere Dateien geschrieben werden. Sie kdnnen
dabel beispielsweise die Grof3e der Sicherungen und die Anzahl der letzten Siche-
rungsdateien bestimmen. Live Capturing erlaubt auch die simultane Aufzeichnung
verschiedener Netzwerkschnittstellen.

Die Capturing Engine unterliegt allerdings auch gewissen Einschrénkungen. Sie
konnen bei spielweise nur bedingt Aufzeichnungen beim Erfillen bestimmter Krite-
rien beenden.

2.1 Vorbereitungen

Bevor Sie mit der Aufzeichnung der Netzwerkaktivitdten beginnen, sind einige
Vorbereitungen zu treffen. Das Einrichten der Aufzeichnung ist bisweilen ein we-
nig tricky — zumindest, wenn Sie erst in die Netzwerkanalyse mit Wireshark ein-
steigen.

Bevor Sie sich an die eigentliche Capture-Konfiguration machen, sollten Sie einige
Dinge beachten. Zunachst benétigen Sie Root- oder Administratorrechte, um Live
Capturing durchzufihren. Als Nachstes miissen Sie entscheiden, welche Netzwerk-
schnittstellen Uberwacht werden sollen.
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Ihr Eingtieg in die Welt von Wireshark und ihre ersten Aufzeichnungsversuche
kénnen die gesamte Bandbreite abdecken: ,,Wow, das ist ja mal einfach® bis hin zu
~Wireshark gibt aber merkwirdige Infos aus“. Gerade Neulinge tun sich schwer,
die Capture-Einstellungen praktikabel zu nutzen. Wenn Sie diese ersten Hirden
genommen haben, geht alles andere spéter einfacher.

Das Aufzeichnen umfasst mehrere Schritte. Noch bevor Sie Wireshark in Betrieb
nehmen, sollten Sie sicherstellen, dass Sie den gewtnschten Traffic aufzeichnen
und analysieren dirfen. Mit Wireshark kénnen Sie auch den Traffic von entfernten
Schnittstellen aufzeichnen. Gerade beim Remote Capturing muss vor einer Auf-
zeichnung sorgsam gepriift werden, ob aufgrund von rechtlichen Rahmenbedin-
gungen, den Datenschutzbestimmungen oder anderen Vorschriften und Vorgaben
eine Aufzeichnung Uberhaupt zuléssigist.

Sollten fiir die Aufzeichnung Anderungen an der Verkabelung erforderlich sein,
missen Sie auch hier zunédchst priifen, ob derlei Eingriffe in die Netzwerkumge-
bung zuléssig sind.

Dann kdnnen Sie sich dem zweiten Schritt zuwenden: der allgemeinen Einrichtung
der Umgebung. Hierzu gehort, dass Sie sicherstellen bzw. dafur sorgen, dass Sie
Uber ausreichende Berechtigungen fir die Aufzeichnung verfiigen. Hiermit sind
technische Berechtigungen des verwendeten Betriehssystems gemeint.

Unter Windows sollten Sie Wireshark beispielsweise als Administrator ausfihren.
Dazu klicken Sie auf das Wireshark-lIcon und fiihren aus dem Kontextmeni der
rechten Maustaste den Befehl Als Administrator ausfiihren aus.

Linux-Anwender profitieren von einer Besonderheit: Wireshark implementiert eine
Trennung der Privilegien. Wahrend die GUI von einem Standardanwender ausge-
fahrt wird, wird das dumpcap-Utility, das fur die Aufzeichnung zusténdig ist, mit
Root-Rechen ausgefiihrt.

Dann gilt es zu prufen, dass das verwendete Betriebssystem auch die notwendigen
Treiber fur die Aufzeichnung besitzt und dass diese aktiviert sind. Die Zeiteinstel-
lungen miissen korrekt vorgenommen sein.

Der dritte Schritt dient der eigentlichen Aufzeichnung der Netzwerkdaten — und
zwar der des ein- und ausgehenden Traffics. Es ist offensichtlich, dass der Traffic,
unabhangig von der Netzwerk-Topologie, von und zu lhrer Sniffer-Installation
|auft.

Sie missen auRRerdem das entsprechende Interface bestimmen und dann die Auf-
zeichnung starten. Fir den Einstieg sollten Sie keinerlel Filter verwenden. Nun
koénnen Sie die Aufzeichnung starten. Nehmen Sie den ein- und ausgehenden Traf-
fic unter die Lupe.

www.brain-media.de



Vorbereitungen 51

Sollten bei den ersten Aufzeichnungen Probleme zu Tage treten, kann das folgende
Ursachen haben:

Netzwerkschnittstellen: Stellen Sie sicher, dass Sie die geeigneten
Schnittstellen ausgewahlt haben.

Netzwer kmedien: Prifen Sie, ob es medienspezifische Einschrénkungen
der Netzwerkumgebung gibt.

Promiscuous M odus: Schalten Sie diesen Modus ein bzw. aus und priifen
Sie, mit welchem die Aufzeichnung bzw. das Mitschneiden funktioniert.

Uber schneidende Softwar e: Netzwerksoftware wie VPN- oder personli-
chen Firewall-Software auf unteren Netzwerkebenen kdnnen Probleme
bei der Aufzeichnung verursachen.

Offloading: Auch der NIC kann die Aufzeichnung behindern.

Kein Traffic: Stellen Sie sicher, dass esin lhrem Netzwerk auch tatséch-
lich produktiven Traffic gibt.

Performance: Eine mangelhafte Netzwerk-Performance kann eine Auf-
zeichnung erschweren bzw. sogar verhindern.

B Eingabeaufforderung - dumpcap eth0 = EET b

C :“\Programmeswireshark>dumpcap ethB

Capturing on ‘LAN-Uerbindung= ?*

File: C:-sUserssholgersAppDatasLocalsTempiwireshark_pcapng_LAN-Uerbindung— 7_2015
A5A6113548_ al3764

Das K onsolenprogramm Dumpcap in Aktion.

Sollten Sie dennoch keinen nennenswerten Traffic aufzeichnen kdnnen, so liegt
das mit hoher Wahrscheinlichkeit an dem verwendeten Treiber. Ob die verwende-
ten Treiber tcpdump und WinDump korrekt arbeiten, kdnnen Sie auf der Konsole
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herausfinden. Auch Probleme mit libpcap bzw. WinPcap kdnnen eine Aufzeich-
nung verhindern.

Nachdem Sie in Schritt 3 alle etwaigen Probleme geldst und die Vorbereitung fur
die Aufzeichnung von ein- und ausgehendem getroffen haben, steht als Néchstes
die Frage zur Debatte, was mit dem Traffic passieren soll, der an andere a's den
Wireshark-Rechner gerichtet ist.

Sie missen dazu insbesondere die richtige Positionierung des Sniffers in der Netz-
werktopologie bestimmen. Auch hier kann es medienspezifische Einschrankungen
und das Ein- bzw. Ausschalten des Promiscuous Modus geben. Im Zweifel gilt:
Probieren geht tber studieren.

Eine der Besonderheiten von Wireshark ist die Fahigkeit, dass Sie mit dem Sniffer
auch den Traffic von entfernten Systemen aufzeichnen kénnen. Hierzu bedient sich
Wireshark verschiedener Tools und Techniken. So kann beispielsweise WinPcap-
Remote, das Remote-Feature von WinPcap verwendet werden. Auch die Ausfiih-
rung von Wireshark auf dem Remote-System und die Fernsteuerung mit einer
VNC-Ldsung wére denkbar. Wireshark unterstiitzt auf3erdem spezifische Capture-
Filtereinstellungen fir das Remote Capturing. Wir kommen weiter unten noch
darauf zu sprechen.

2.2 Aufzeichnung starten

Haben Sie notwendige VorUberlegungen fur die Aufzeichnung des Netzwerk-
Traffics mit Wireshark angestellt, kdnnen Sie sich der tatsachlichen Aufzeichnung
zuwenden.

Bevor Sie eine Aufzeichnung starten kdnnen, miissen Sie zunéchst die Schnittstel-
len und Aufzeichnungsoptionen bestimmen. Wenn Sie bereits den Namen der
Capture-Schnittstelle kennen, kénnen Sie die Aufzeichnung mit Wireshark auch
auf der Konsole mit folgendem Kommando starten:

wireshark -i ethO -k

Dieser Befehl startet das Wireshark-Capturing auf Schnittstelle ethO.

Zunédchst missen Sie aso die Schnittstellen auswéhlen und dann im néchsten
Schritt die Capture-Optionen einsehen bzw. gegebenenfalls bearbeiten. Um die
Auswahl der Schnittstellen zu treffen, klicken Sie in der Symbolleiste auf das
Symbol Capture Interfaces.
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M Wiresharke Capture Intertaces =T EER

Device Cescription n Packcts Mackets/s

;:-'r'i LAN-Yerbindung™ 7 M3 Tunnel Irterface Driver TeB0nlB0:39fe3f3TRd9E o a Details

YirtualRoy Host-Crly hetwork Sun feflafl 22:h07adh3zal =0 470 ] Dietailz
E g LAN-Verbindung PIVILLA nborce MLV MNetworking Ldzpter Orver felleddh 20342 eb0 2002 274050 £4 Detailz
Help Slarl Slup Dpliuns | Cluse
4 i Wireshark: Capture Interfaces A
Device Description IP Packets Packets/s
|2.| B wip2s0 192,168.2.118 111
| gl oany none il
| gl e 127.0.0.1
f& Hilfe A Start Stop @ Options €3 schlieken

Die Konfiguration und Auswahl der Schnittstellen
(oben unter Windows, unten unter Linux)

Voranstehende Abbildung zeigt die beiden Dialoge Captures Interfaces unter Li-
nux und Windows. Laut Angaben der Entwickler beansprucht dieser Dialog sehr
viele Systemressourcen. Sie sollten ihn daher nach der Interface-Auswahl schlie-
Ben. Sollten in dem Dialog ein oder mehrere Schnittstellen nicht auftauchen, so
liegt das mit hoher Wahrscheinlichkeit daran, dass sie in den Systemeinstellungen
nicht aktiviert ist.

Die meisten Rechner stellen mehrere Netzwerkschnittstellen zur Verfiigung. Die
koénnen Sie alle fur die Netzwerkaufzeichnung verwenden. Dazu aktivieren Sie die
gewiinschten Schnittstellen der Reihe nach.

Der Dialog Capture Interfaces stellt Ihnen folgende Funktionen, Informationen
und Einstellungen zur Verfligung:

Device: In dieser Spalte wird die Bezeichnung der Schnittstelle angezeigt.
Diese Informationen entnimmt Wireshark dem verwendeten Betriebssys-
tem. Links neben der Device-Spalte zeigt ein kleines Symbol den Typ der
Schnittstelle an.
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Description: Hier finden Sie die Beschreibung der Netzwerkschnittstelle.
Auch diese Information bezieht Wireshark vom Betriebssystem. Sie kon-
nen alerdings auch eigene Kommentare Uber die Schnittstellenoptionen
hinzuf iigen.

IP: In dieser Spalte wird die erste |P-Adresse aufgefuihrt, die Wireshark
fur eine Schnittstelle identifizieren kann. Mit einem Klick auf die Angabe
kénnen Sie zu anderen gefundenen Adressen switchen — sofern solche
vorhanden sind. Anstelle von IP- werden haufig auch MAC-Adressen
aufgefihrt.

Packets: In dieser Spalte fuhrt Wireshark die Anzahl der Pakete aus, die
das Interface aufgezeichnet hat. Ist die Anzeige grau, wurden in der letz-
ten Sekunde keine Daten aufgezei chnet.

Packets/s: Diese Spalte fuhrt die Zahl der Pakete auf, die in der letzten
Sekunde aufgezeichnet wurden. Auch hier gilt: Wurden keine Daten auf-
gezeichnet, ist die Anzeige grau.

Details: Fihren Sie Wireshark auf einem Windows-System aus, kdnnen
Sie mit einem Klick auf die Details-Schaltflache jede Menge weitere In-
formationen Uber die Schnittstelle abrufen. Die Schnittstellendetails sind
derart umfangreich, dass sie auf verschiedene Registerkarten verteilt sind.

Start: Unterhalb der Interface-Liste finden Sie vier Schatflachen zur
Steuerung der Auszeichnung. Mit einem Klick auf die Sart-Flache begin-
nen Sie die Aufzeichnung entsprechend I hren Voreinstellungen.

Stop: Mit einem Klick auf diese Schaltflache beenden Sie den Capture-
Vorgang.

Options: Mit einem Klick auf diese Schaltflachen 6ffnen Sie die Capture-
Optionen.

Close: Um die Schnittstellenauswahl zu schlieffen, klicken Sie auf diese
Schaltflache.

Help: Schliefdlich kénnen Sie mit einem Klick auf Help die Hilfe des
Programms starten.
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Aufzeichnung starten

‘ Wireshark: Interface Details =

| Seatistics | 8023 (Ethemet) | 802:11 (wLaN) | Task Offioad

Characteristics
05 Friendly name
Vendor description
MNDIS Friendly name
Interface
Link status
Link speed
Media supported
Medium in use
Physical medium
NDIS Driver Version
Vendor Driver Version
Vendor ID
MAL Options
VLANID

Transmit Buffer Space 1514

Receive Buffer Space
Tranzmit Block Size
Receive Block Size

Maximum Packet Size 1514

LAMN-Verbindung® 7

M5 Tunnel Interface Driver

Teredo Tunneling Pseudo-Interface
\Device\NPF_{A0D8564F-7341-4157-9FCD-AS17FBOF7 90}
Connected

10 Mbps

802.3 (Ethernet)

802.3 (Ethernet)

Unspecified

51

FF:FF:FF NIC: 54

8021P Prionty: Unsupported, 8B021Q VLAM: Unsupported

1514
1
L

Some drivers may not provide accurate values,

Die Detailsder Schnittstelle.

55
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2.3 Die Capture-Optionen

Nach der Auswahl der zu verwendeten Netzwerkschnittstelle konnen Sie als Nach-
stes die sogenannten Capture-Optionen anpassen. Die 6ffnen Sie im Dialog Captu-
re Interface mit einem Klick auf Options. Alternativ klicken Siein der Symbolleis-
te auf das zugehorige Symbol.

Etherret erabled 28241 2

Ml ‘Witeshzrke Caphucz Options = (B
Cacture
Capluve Tileiface Litkoleyer hieades Provrs, ModeSeiapln (3] BulTer [MGE Captusse Eillei =
enabled  2E2141 |
VirtuzlBox Host Only Metwark
El s nrvimesiae < Stherner crabied 262144 2

187 16355
LAN-Verbindung 13
i ‘

1] b

[7] Capluare on allinbalocm Wenagz [rterfoces

]tk promstoa s ade on all inkerfaces

s Elie [Compi e selec et BPF

Cactire e Wispley Hpeans

File Erowstu. [#] dodalz lisk of pecksls in veal Lim=

1] A ey I dming |
17| Uze mutiple files 4] Lz peap-nz format ] & tamenierlly serol diring bve caphure:
|4| Hize capzure mfodialzg

M ik ey ! E [ rsyebyiei

lexs file every 1 Wame Resolubin-
ding bufferwih I o filzs 7] Fremuloe MAL e
S1op Cacture Actomaticelly After., [ irsakue zehuark- et names
m [ cacketi) T 1 || fesolve rrancpor-lzver nare

[7] e st vl etk et szsuboa

Tleiz) 3| |

Help Stat | giose

Die Capture-Optionen.

Im oberen Bereich des Dialogs finden Sie eine Tabelle, in der die von Wireshark
erkannten Netzwerkschnittstellen aufgefiihrt werden. Die Tabelle fihrt folgende
Informationen auf:

Capture: In dieser Spalte erfahren Sie, ob die Schnittstelle fur die Auf-
zeichnung aktiviert wurde oder nicht. Sie kénnen diese aktivieren, wieder
deaktivieren und neue hinzuschalten.
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Interface: Hier werden die von Wireshark erkannten Netzwerkstellen
aufgefuihrt. Neben der Adapterbezeichnung werden hier die IP- und die
MAC-Adresse angezeigt. Kann Wireshark keine Adresse aufldsen, so fin-
den Sie hier den Hinweis None. Beachten Sie, dass bei Windows-
Systemen keine Loopback-Adresse aufgefiihrt wird, bel Linux-Systemen
hingegen schon.

Link-layer Header: Dieser Spalte kénnen Sie den Link Layer-Header-
Typ entnehmen. Der kann bei spiel sweise Ethernet lauten.

Promicuous M ode: Der Promicuous Mode bezeichnet einen bestimmten
Empfangsmodus von Netzwerkkomponenten, bei dem das Gerédt den ge-
samten ankommenden Datenverkehr an die in diesen Modus geschaltete
Netzwerkschnittstelle liest (anstatt nur den fir das Gerét bestimmten Da-
tenverkehr) und die Daten zur Verarbeitung an das Betriebssystem wei-
tergibt. Hier erfahren Sie, ob dieser Modus fur die jeweilige Schnittstelle
aktiviert (enabled) oder deaktiviert (disabled) ist.

Snaplen: Dieser Spalte kénnen Sie entnehmen, wie die maximale Daten-
menge ist, die von jedem Paket aufgezeichnet wird. Der Standartwert De-
fault entspricht 65535 Byte.

Buffer: Wireshark verwendet einen Zwischenspeicher, um die Daten wah-
rend der Aufzeichnung zu puffern und fir eine reibungslose Aufzeich-
nung zu sorgen. Dessen GrofZe kann fir jede Schnittstelle anders konfigu-
riert sein. Dieser Spalte entnehmen Sie die Grole in MByte.

Mon. Mode: Diese Funktion ist nur bei unixartigen Systemen verfugbar.
Diese Spalte verrét Ihnen, ob der Monitormodus aktiviert ist oder nicht.

Capture Filter: Der letzten Tabellenspalte konnen Sie schliefdlich ent-
nehmen ob, und wenn ja welche, Aufzeichnungsfilter gesetzt wurden.

Sie kénnen die Einstellungen fur jede Netzwerkschnittstelle dndern, indem Sie
einen Doppelklick auf einen Eintrag ausfuhren. Wireshark 6ffnet den Dialog Edit
Interface Settings, in dem Sie verschiedene Anderungen vornehmen kénnen. Sie
konnen beispielsweise die Paket- und Puffergrofe andern. Mit einem Klick auf die
Schaltflache Capture Filter kdnnen Sie auf3erdem die Filterkonfiguration andern.
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M Edit Interface Settings
Capture

Interface:
IP address:

LAMN-Yerbindung® 7
feB0::100:7f:ffe

Link-layer header type: | Ethernet |Z|

[¥] Capture packets in promiscucus mode

Buffer size: 2

Capture Filter:

[ Limit each packet fo | 262144

: mebibyte(s)

14 bytes

Compile BPF

| | Cancel l

Help oK

Die Schnittstelleneinstellungen.

Die Capture-Optionen bieten unterhalb der tabellarischen Ubersicht weitere An-
passungsmdglichkeiten. Unmittelbar im Anschluss folgen verschiedene Optionen
und Auswahlmdglichkeiten:

Capture on all interfaces: Wenn Sie den Traffic auf allen Schnittstellen
mitschneiden wollen, missen Sie nicht in der Tabelle jedes Hakchen ma-
nuell setzen, sondern kdnnen durch Aktivieren dieser Option alle Schnitt-
stellen aktivieren.

Use promiscuous mode on all interfaces: Durch das Aktivieren dieser
Option setzt Wireshark alle Netzwerkadapter in den Promiscuous Modus
bei der Aufzeichnung.

Capture Filter: Mit dieser Funktion wahlen Sie die Aufzeichnungsfilter
im Dialog Capture Filter aus, die auf ale auswahlten Schnittstellen an-
gewendet werden. Sie kénnen auch neue Filter anlegen. Spéater hinzuge-
fligte Interfaces ,.erben” die hier getroffenen Einstellungen. Standardmé&-
RBig erfolgt keine Filterung. Wir kommen weiter unten noch detailliert auf
die Verwendung von Filtern zu sprechen.
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Compile selected BPFs: Mit einem Klick auf diese Schaltflache kompi-
lieren Sie die Filterkonfiguration. Dabei wird ein Pop-up-Dialog ausgege-
ben, der den resultierenden Pseudo-Code anzeigt. Die Ausgabe kann 1h-
nen helfen, die Filterung besser zu verstehen.

Manage I nterfaces: Sollte in der Interface-Liste eine gewinschte Schnitt-
stelle nicht ausgefiihrt werden, kénnen Sie diese mit einem Klick auf die-
se Schaltflache 6ffnen. In dem gleichnamigen Dialog kénnen Sie beste-
henden Schnittstellen verwalten und neue anlegen. Diesen Dialog ver-
wenden Sie auch fir das Anlegen von Remote-Schnittstellen.

M Tt=fece Manegemen: | |

i P |Local interfazss ERa'n:w:eIﬂta'fzcesi
| Aipes
Mew pipe

[ Rew

|Lelete|

Piper | Mew pipe Er:vwse...l

Save Clese :
| rem—

Das I nterface-M anagement mit Wireshark.

Als Néchstes kénnen Sie im Bereich Capture Files verschiedene dateispezifische
Einstellungen vornehmen:

File: In diesem Eingabefeld kdnnen Sie den Dateinamen fir die Auf-
zeichnungsdatei bestimmen. Das Feld ist standardméiig leer. Wenn Sie es
leer lassen, werden die Daten temporar gespeichert. Uber die Browse-
Schaltflache kénnen Sie im Dateisystem navigieren und den Speicherplatz
bestimmen.

Use multiplefiles: Wireshark schreibt die Aufzeichnungen standardméaidig
in einer Datel. Die wird schnell mehrere GByte grof3. Um das zu verhin-
dern, kdnnen Sie die Aufzeichnungen in mehrere Dateien schreiben. Dazu
aktivieren Sie diese Option und bestimmen dann die Gréfe oder die
Dauer, ab der in eine neue Datei geschrieben wird. Sie kdnnen die Auf-
zeichnung auch nach x Dateien abbrechen. Dazu aktivieren Sie die Option
Sop capture after x files und geben die Dateizahl an.
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Use pcap-ng format: Durch Aktivieren dieses Kontrollkastchens verwen-
den Sie das neue PCAPNG-Format, das sich aktuell alerdings noch in der
Entwicklung befindet. Wenn Sie mehrere Schnittstellen tiberwachen, wird
automatisch dieses Format verwendet.

Die Capture-Optionen stellen Thnen verschiedene Mdglichkeiten zur Verfligung,
mit denen Sie die Aufzeichnung automatisch beim Erreichen definierbarer Krite-
rien beenden kdnnen. Die dazu verfligbaren Einstellungen sind im Bereich Stop
Capture Automatically After zu finden:

Anzahl der Pakete
MByte-Grenzwert
Dauer in Minuten

Anzahl an Dateien

Im rechten Dialogbereich finden Sie zwei weitere Konfigurationsbereiche: Display
Options und Name Resolution. Der Bereich Display bietet folgende Optionen:

Update list of packetsin real time: Diese Option ist standardméaf3ig akti-
viert und sorgt fir eine kontinuierliche Aktualisierung der Paketliste in
Echtzeit. Wenn Sie diese Option deaktivieren, wird die Ansicht wahrend
der Aufzeichnung nicht aktualisiert.

Automatically scroll during live capture: Wenn Sie diese Option akti-
vieren, scrollt die Anzeige automatisch wahrend der Anzeige mit.

Hide capture info dialog: Ist diese Option aktiviert, wird der Capture in-
fo-Dialog im Hintergrund platziert.

Unter Name Resolution kénnen Sie vier Einstellungen vornehmen:

Resolve MAC addresses: Diese Option ist standardmél3ig aktiviert und
|6st die MAC-Adressen auf.

Resolve network-layer names: Sorgt fur die Auflésung der Netzwerk-
Layer-Namen.

Resolve transport-layer name: Lost den Namen der Transportschicht
auf.
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Use external network name resolver: Auch externe Netzwerknamen
konnen aufgel 6st werden.

Wir kommen in Kapitel 6.3 noch einmal auf die Namesaufldsung zuriick. Den
Abschluss des Dialogs bilden die Help-, Sart- und Close-Tasten am unteren Ende
des Diaogs.

2.4 Interface-Einstellungen

Wir sind bereits oben der Interface-Konfiguration begegnet, die Sie mit einem
Doppelklick auf den betreffenden Interface-Eintrag 6ffnen. Hier kénnen Sie ver-
schiedene Einstellungen einsehen und bearbeiten. Dem Dialog entnehmen Sie im
Kopfbereich zunéchst die Interface-Bezeichnung.

‘ i Edit Interface Settings e R .
Capture

Interface:  wlp2s0

IP address: 1g21g8.2.119 L_.!

2003:75:cf3b:745:76de: 2bff.fesb: 284d X
W
Link-layer header type: Ethernet Buffer size: |2 | mebibytels)

| Capture packets in promiscuous mode

| Capture packets in monitor mode

| Limit each packet to 262144 | bytes
il Capture Filter: i v| Compile BPF
[& Hilfe @ Abbrechen % 0K

DieInterface-Konfiguration unter Linux.

Die weiteren Einstellungen und Informationen im Uberblick:

IP address: Hier werden die der Netzwerkkarte zugehordneten Adressen
aufgefuhrt. In der Regel handelt es sich um die IP- und die MAC-
Adressen der Schnittstelle.

Link-layer header type: Wenn Sie Traffic von einer Ethernet-Schnitt-
stelle aufzeichnen, behalten Sie die Konfiguration Ethernet bei. Wenn Sie
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Traffic von einem Cisco Cable Modem Termination System aufzeichnen,
das DOCSIS-Traffic Uber der Ethernet legt, wéhlen Sie die Option DOC-
S

Wireless settings: Wenn Sie fir das Aufzeichnen des Traffics einen
AirPcap-Adapter verwenden, kdnnen Sie hier die drahtlose Aufzeichnung
konfigurieren. Diese Einstellung ist nur unter Windows verfigbar.

Remote settings: Unter Windows kénnen Sie einer weiteren Einstellung-
en begegnen, die fir das Remote Capturing relevant ist. Wir kommen
weiter untenr darauf zu sprechen.

Capture packets in promiscuous mode: Aktivieren Sie dieses Kontroll-
kastchen, um den Netzwerkadapter in den Promiscuous Mode zu verset-
zen. Wenn Sie diese Option deaktivieren, werden nur die Pakete aufge-
zeichnet, die von und zu dieser Schnittstelle Ubermittelt werden, nicht
aber ale anderen Datenpakete in dem Netzwerksegment. Allerdings be-
deutet das Aktivieren dieses Modus nicht notwendigerweise, dass sie auch
alle Pakete zu sehen bekommen.

Limit each packet to n bytes: Hiermit bestimmen Sie die maximale Da
tenmenge, die Wireshark von jedem Paket aufzeichnet. Dieser Wert wird
gelegentlich auch als Snaplen bezeichnet. Wenn Sie diese Option deakti-
vieren, ist der Wert standardméidig auf 65.535 gesetzt — ein ausreichend
hoher Wert fir die meisten Protokolle. Wenn Sie unschliissig sind, ob fur
Ihre Anwendungszwecke der Wert geeignet ist, behalten Sie einfach den
Standardwert bei. Sollten Sie nicht alle Daten der Pakete benttigen, kon-
nen Sie mit diesem Schalter steuern, wie viel an Informationen tatséchlich
aufgezeichnet wird.

Buffer size: n megabytes: Hier legen Sie die Gréf3e des Zwischenspei-
chers fest, den Wireshark beim Aufzeichnen verwendet. Der ist meist 2
MByte grof3, kann aber bei einer ausreichenden Systemausstattung erhoht
werden. Es handelt sich hierbei um den Kernel-Puffer.

Capture packets in monitor mode: Wenn Sie einen WLAN-Adapter
verwenden, kdnnen Sie mit dieser Option den Monitormodus aktivieren.
Wie bereits erwahnt, ist dieser Modus nur bel unixartigen Systemen ver-
flgbar. Das Aktivieren dieser Option ist auch fir das Mitschneiden von
IEEE 802.11-Headern relevant. Beachten Sie, dass sich der Adapter bei
der Verwendung des Monitor-Modus womdglich von dem Netzwerk 16st,
weil er fiir die Uberwachung benétigt wird.

Capture Filter: Mit einem Klick auf diese Schaltfléche 6ffnen Sie die Ih-
nen bereits bekannte Filterauswahl. Wenn Sie mit dem Setzen von Filtern
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vertraut sind, kénnen Sie die Filterkonfiguration auch manuell in das Ein-
gabefeld eingeben. Standardmé@lig kommt kein Filter zum Einsatz. Wir
kommen in Kapitel 5 detailliert auf die Verwendung von Filtern zu spre-
chen; auch darauf, wie Sie eigene Filterkonfigurationen definieren, si-
chern und anwenden.

Compile BPF: Nach der Auswahl eines Filters kdnnen Sie die Filterkon-
figuration in BPF-Code kompilieren. Wireshark gibt das Ergebnis der
Kompilierung in einem neuen Pop-up-Diaog aus. Nachstehende Abbil-
dung zeigt ein Beispiel. Diese Ausgabe ist insbesondere fir Anwender
interessant, die tief in die Netzwerkanalyse mit Wireshark eintauchen

wollen.
.! Compile results IE”EI

{000) 1dh [12]
(001} jeq #0800 it 2 iE &
(002 1d 28]
(003) jeq #0xc0280001 jt 12 S§f 4
(004) 1d [30]
(005} jeq #0xc0a80001 12 §E 13
(008} jeq #0xE08& it 8 JE 7
{007) jea #0xE8035 it 8 §£ 13
{oog) 1d [28]
(008} jeq #0xc0a80001 £ 12 §E£ 10
{010y 1d [38]
{011} Feg #0xc0a20001 jt 12 FEE3
(012) ret #65535
{013} ret 0

Die Ausgabe der Kompilierung.
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2.5 Neues Interface hinzuflugen

Wireshark liest anhand der Systemkonfiguration die bestehenden Netzwerkschnitt-
stellen ein und stellt sie Thnen tber die Capture-Optionen zur Verfiigung. Sie kon-
nen diese Konfiguration allerdings auch anpassen und beispielsweise neue Schnitt-
stellen anlegen.

Ml Tt=fece Manegemen: e

i [Local Interfazzs iRa'n:w:eIﬂta'fzce;

Aipes
| Hew

Lelete

Das Schnittstellenmanagement.

Das Schnittstellenmanagement von Wireshark erlaubt Ihnen das Hinzufligen von
Pipes und Remote-Schnittstellen. Pipes, lokale und entfernte Schnittstellen sind auf
drei Registerkarten verteilt.

M Interface Management

M. E; ]
Pipes |Local Interfzces ; Remote Interfaces |

Pipes-
ftmp/pipel
New Jtmp/pipe2
Delee

Pipe: | /tmp/piped|

Zwei neue Pipes sind entstanden.
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Um eine neue Pipe anzulegen, klicken Sie auf der Registerkarte Pipes auf die
Schaltflache New und geben unter Pipe den Pfad ein. Mit einem Klick auf Save
sichern Sie die Schnittstelle.

Der Registerkarte Local Interfaces kénnen Sie die von Wireshark erkannten
Schnittstellen entnehmen. Hier kdnnen Sie Schnittstellen gezielt verbergen, damit
Sie nicht in anderen Dialogen auftauchen. Wenn Sie dem Wireshark-System eine
neue Schnittstelle hinzugeflgt haben, beispielsweise einen USB-WLAN-Adapter,
wird der nicht automatisch der Wireshark-Konfiguration hinzugefiigt. Der Grund
hierfir: Das konsistente Scanning kénnte negativ beeinflusst werden. Um eine
gednderte oder neue Netzwerkschnittstelle in Wireshark einzulesen, fihren Sie
einen Refresh durch. Dazu klicken Sie auf die Schaltfléche Refresh.

M Interfac: Manzgement =1 Eol )

| Pipes ! Local Interfaces i Remote Interfaces

Local Interfaces

Friendly Mame 1 Intzrface Name 4 Hide
_AN-Verbindung® 7 \Device\NPF_{ADDB564F-7341-4157-0FCD-AS17FBAFT C8C} =]

WirtualBox Host-Only Network \Device\HPF {£3B24EH5-303/-49/9- B804 -05EUL 143/ 50
LAN-Verbindung \Device\NPF_{05B72662-801D-44CC-8396-616A175D61 AL} ]

Refrezh I Apply l [ Cloze

Die Verwaltung der lokalen Schnittstellen.

Um eine nicht fur Wireshark relevante Schnittstelle zu verbergen, aktivieren Sie
das Kontrollkastchen in der Hide-Spalte. Mit einem Klick auf Apply setzen Sie
etwai ge Anderungen um.

Um eine entfernte Schnittstelle in Wireshark zu verwenden, wechseln Sie zur Re-
gisterkarte Remote Interfaces und legen mit Add eine neue Schnittstelle an. Sie
miissen als Néchstes den Host, Port und gegebenenfalls die Zugangsdaten angeben.
Im néchsten Abschnitt erfahren Sie, wie Sie konkret dabei vorgehen.
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2.6 Remote-Schnittstelle einrichten

Die Kernaufgabe von Wireshark ist das Mitschneiden von Traffic auf lokalen
Schnittstellen. Doch dazu benétigen Sie immer unmittelbaren Zugang zu dem
System, das die Netzwerkfunktionalitét bereitstellt. Nun ist es nicht immer moglich
oder praktikabel, dass man direkten Zugriff auf eine oder mehrere relevante Netz-
werkschnittstellen hat, Uber die der Traffic geleitet wird, der fir Sie von Interesse
ist.

Wenn Sie Wireshark auf einem Windows-System ausfiihren, bietet [hnen der Snif-
fer die Mdglichkeit des Remote Capturing. Wenn Sie Linux als Plattform verwen-
den, ist eine Traffic-Aufzeichnung bei spielsweise per SSH mdglich.

Bevor Sie allerdings mit Ihrer lokalen Wireshark-Installation auf eine entfernte
Schnittstelle zugreifen kénnen, miissen Sie auf dem Remote-System den Remote
Packet Capture Protocol Service installieren. Der einfachste Weg: Handelt es sich
um ein Windows-System, installieren Sie WinPcap (http://www.winpcap.org/in-
stall/default.htm) auf dem Ziel-System. Nachdem Sie WinPcap auf dem Ziel instal-
liert haben, 6ffnen Sie in der Windows-Systemsteuerung die Service-Einstell-
ungen. Dort finden Sie den Eintrag Remote Packet Capture Protocol. Starten Sie
diesen.

Sie missen auf dem Zielsystem auf3erdem sicherstellen, dass dort Port 2002 offen
ist, denn der Remote Packet Capture Protocol-Service ist standardmafiig tber die-
sen Port erreichbar.

M Int=fece Marzgement e B e
p pes ELoca Interfacz,i Remctelrteraca:
| Rer e I ke Tav e
Host 1 Mame 4
M Wireshark: RemareTrte.. | — | =1 )| 5%
Hnsm
Port:
Authentcetion
@ Mull autherticatior
1 Bassuwnrd anrherticatine
ok | Zancz
I| = W v
| ] Heliie | e Closs

Das Anlegen eines neuen Remote-I nterfaces.
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Um eine neue Remote-Schnittstelle fur die Traffic-Aufzeichnung anzulegen, 6ff-
nen Sie die Interface-Verwaltung und wechseln zur Registerkarte Remote Interfa-
ces. Dort klicken Sie auf Add, um den Dialog fur die Konfiguration der Remote-
Schnittstelle zu 6ffnen.

Die Einstellungen fur das Remote-System:

Host: Geben Sie in diesem Eingabefeld die IP-Adresse oder den Hostna-
men des Remote-Systems an. Sollten Sie bereits erfolgreich Hosts fur das
Remote Capturing eingerichtet haben, kénnen Sie diese Uber das Aus-
wahlment wéhlen.

Port: In diesem Eingabefeld geben Sie den Port fir den Remote Packet
Capture Protocol-Service an. Der lautet standardmalf3ig 2002.

Null authentification: Wahlen Sie diese Option, wenn fir das Remote-
System keine Zugangskennung erforderlich ist.

Password authentification: Ublicherweise ist der Zugang zum Remote-
System passwortgeschiitzt. Sollte das in Ihrem Fall auch so sein, wéhlen
Sie diese Option und geben den Benutzernamen und das Passwort an.

M Wireshark =R 55

Can't get list of interfaces: Authentication failed;
MULL autentication not permitted.

DieListeder Schnittstellen konnte auf dem
Remote-System nicht abgerufen werden.

Nach der Installation des WinPcap-Moduls missen Sie auf Seiten des Remote-
Systems dafur sorgen, dass dieses Modul ausgefihrt wird. Sie missen die Firewall-
Einstellungen gegebenenfalls anpassen. Auch wenn ein Zugriff auf das Remote-
System mdglich igt, ist in den meisten Féllen auch die Angabe der Benutzerdaten
erforderlich. Gelingt der Verbindungsaufbau nicht, gibt Wireshark eine entspre-
chende Meldung aus, dass die Authentifizierung fehlgeschlagen ist.

Wireshark kompakt



68 Wireshark in Aktion - live

M Interfacz Manzgement == .
| Pipes I Local Interface;J Remrote Interfaces
Rzmote [nterfaces
Host 4 Mame 4 Hide
Bl 192168.2115
rpcap://[182.108.24.115 22004 Device\NPF_ DEEDLUS 36- /U0 A-4B0F-SE19-8 /30D /90 A | i}
rpcap://[192.168.2.1157:2002," Device\MPF_8F33C30F-0EF5-4 CE3-9CEE-624TCAEFF46T =
Add Delete I Apply l [ Cloze

Ein erstes Remote I nterface wurde erfolgreich eingerichtet.

Ist die Konfiguration des Remote Interface erfolgreich, finden Sie die entsprechen-
de Konfiguration auf der Registerkarte Remote I nterface.

M Wiresnark: Capture Options

Canture
Capture Interface Link-layer head=r Pram. Made Snapler |C] Duffer [Mil Capture Tilter
= rpeapef 137 16E 2. L IS]2002000 ... unknown enahler: 7144 2
=l 192 168 2. 115]4 =
2 i 50 ' M Ecit Interface Settings )
L8 | —Caplur= —

Twerzee  pean V192 168 2.1151:2002 ANev ee\ NPF_{TFFITT36-T5A -4 30F-9F 1 3-FT30FF 47904
I? addres=. none

[¥ L= promiscicns mode or all -
Link-layer beader ype: Remote Settings
Caplur=Filer [¥ Capture packezs in promiscuous moce

| Limtcach packet te 262144

| Capture on all intefaces

Lapture hiles Billerne)? : mekiby ‘ Fernule Caplure S=llres ‘X‘ by 13
: Capture Cptiors:
Tile: C Fit=r 4 ; ~ampieReE| | [Yeod
Ropnakie not capture own RFCAP traffic; s
¥ Al
| Usz multiple fi'es | Jee UCF for cata transfer =i
e eveny 1 Sernuling Oplivns Hith
Pe “re every 1 = [minuteis) W Nane: Marrc Res
3 1 of 1 -~ packets o
files ; ] Resc
O levey 1 - millseconds R
7] Resc
[ DE—p— ot
| B [ - e [ e | 7] Rece
= Nl e

Die Konfiguration der Remote-Schnittstelle.
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Da es sich bei der Schnittstelle um eine ,,neue* bzw. weitere Schnittstelle fur Wi-
reshark handelt, finden Sie den Eintrag nun auch in der Interface-Liste. Dort kon-
nen Sie den Interface-Eintrag, wie oben beschrieben, mit einem Doppelklick 6ff-
nen und dann weitere Remote-spezifische Einstellungen einsehen und bearbeiten.

Wireshark préasentiert 1hnen den Dialog Edit Interface Settings, dessen wesentli-
chen Funktionen und Einstellungen Sie bereits kennen. Neu ist hier die Funktion
Remote Capture Settings. Der zugehérige Dialog stellt 1hnen folgende Optionen
zur Verflgung:

Do not capture own RPCAP traffic: Diese Option ist standardmaf3ig ak-
tiviert und sorgt dafir, dass kein RPCAP-Traffic zwischen dem Remote-
Service und Wireshark aufgezeichnet wird. Sie sollten diese Option nur
dann ausschalten, wenn die Aufzeichnung auf einem anderen as dem
Interface erfolgt, mit dem die Verbindung zu Wireshark erfolgt.

Use UDP for data transfer: Das Remote Capturing und der Datenfluss
zwischen Wireshark und dem Remote-Dienst erfolgen in der Regel tber
eine TCP-Verbindung. Durch Aktivieren dieser Option kénnen Sie auch
einen UDP-Stream fir den Datentransfer verwenden.

Sampling Options: Diese Einstellungen sind fir die optimale Anpassung
des Remote Capturing an die verfiigbaren Bandbreiten wichtig. Wireshark
geht standardmaRig davon aus, dass geniigend Bandbreite fiir die Uber-
mittlung der Daten zur Verfiigung steht, insbesondere fiir die Ubermitt-
lung der aufgezeichneten Informationen von Remote- zum Wireshark-
System, die die Capture-Filter durchlaufen haben. Steht ausreichend
Bandbreite zur Verfiigung, behalten Sie die Voreinstellung None bei. Sie
haben die Wahl zwischen zwei weiteren Einstellungen:

0 1 of x packets: Hier sendet der Remote Packet Capture Protocol-
Service lediglich eines von x Paketen. Diese Option ist bei gerin-
ger Bandbreite sinnvoll.

0 1 every x milliseconds: Hier werden die Daten zeitlich einge-
schrankt. Auch diese Einschrankung ist ebenfalls bei geringeren
Bandbreiten sinnvoll einsetzbar.

Alternativ kdnnen Sie Ubrigens auch auf dem Remote-System eine Wireshark-
Installation aufsetzen und diese dann von dem Steuersystem nutzen — zumindest
den Aufzeichnungstreiber.
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2.7 Erste Filter bei der Aufzeichnung

Wireshark verwendet die Libcap-Filtersprache fur die Filterung der Aufzeichnun-
gen. Diese hietet Ihnen vielféltige Filtermoglichkeiten, allerdings ist die Filterung
nicht immer einfach zu verstehen. Fir den Moment gentigt eine kurze Einfiihrung

in der Filterung. Wie werden diese in Kapitel 5 weliter vertiefen.

Ein Capture-Filter besteht aus einer Reihe von primitiven Ausdriicken, die durch
V erarbeitungsanwei sungen und optionale Schalter miteinander verbunden sind. Ein

Filter sieht Ublicherweise wie folgt aus:

[not] Ausdruck [and|or [not] Ausdruck ...]

Um beispielsweise den Telnet-Traffic zu einem Host 192.168.1.100 zu filtern,

verwenden Sie folgende Konfiguration:
tcp port 23 and host 192.168.1.100

Diese Filterkonfiguration geben Sie in das Eingabefeld Capture Filter der Capture-

Optionen ein.

M Wireshark: Capture Options

Capture
Capture Interface Link-layer header Prom, Mode Snaplen |
LAN-Verbindung* 7
sl Ethernet enabled 262144
VirtualBox Host-Only Network
R 27-h07Fadh3Tal=0 Ethernet enabled 262144

il |

0 Capture on all interfaces

[¥] Use promiscuous mode on all interfaces

Capture Filter:| tcp port 23 and hest 192.168.1.100

Capture Files

File:

Die Verwendung einer eigenen Filterkonfiguration.
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Wenn Sie nun mit dem Capture-Filter die Ansicht auf den Telnet-Traffic beschran-
ken wollen, der nicht vom Host 192.168.1.100 kommt, so erzielen Sie das einfach
mit folgender Konfiguration:

tcp port 23 and not src host 192.168.1.100

Schauen wir uns einige typische Operatoren an, mit denen Sie Live-Traffic filtern
kénnen. Um den Traffic auf Basis des Hostnamens oder der IP-Adresse zu filtern,
verwenden Sie folgende Filterkonfiguration:

[Quelle|Ziel] host <host>

Dieses Konstrukt erlaubt die Filterung auf Basis der Hostnamen oder der IP-
Adressen. Vor den Filter kbnnen Sie die beiden Schiisselworter srcldst fur die
Quellen- bzw. Zielangabe setzen, wenn Sie nur an Traffic in eine bestimmte Rich-
tung interessiert sind. Ist keine Quelle- oder Zielabgabe vorgesehen, wird der Traf-
fic in beide Richtungen aufgezeichnet.

Wenn Sie die laufende Aufzeichnung auf Ethernet-Hostadressen beschrénken wol -
len, so verwenden Sie hierfir folgende Konfiguration:

ether [src|dst] host <ehost>

Auch hier kénnen Sie wieder mit den Operatoren src und dst arbeiten.

Interessieren Sie sich fir die Pakete, die einen Host als Gateway nutzen, verwen-
den Sie hierfur folgenden Filter:

gat eway host <host>

In diesem Fall ist der angegebene Host weder die Quelle, noch das Ziel des Traffic,
sondern dient einzig der Weiterleitung.

Sie kénnen auch nach Netzwerknummern suchen. Auch hierfur verwenden Sie die
folgende Konfiguration:

[src|dst] net <net> [{mask <mask>}|{len <l en>}]

Auch bel dieser Konfiguration kénnen Sie wieder die Parameter src|dst verwen-
den. Sie kénnen fir die Filterung auch die Netzmaske oder das CIDR-Préfix ange-
ben.
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Wenn Sie den Traffic auf bestimmte TCP- oder UDP-Port beschranken wollen, so
ist das ebenfalls einfach in den Capture-Optionen moglich:

[tcpludp] [src|dst] port <port>

Wenn Sie eine Filterung auf Protokoll und Quelle- bzw. Zielbasis durchfiihren
wollen, muss tcp|udp vor srcldst stehen.

Fir die Capture-Filterung kénnen Sie auch die Paketlange heranziehen. Um Pakete
mit einer Lange grolRer oder kleiner einem bestimmten Wert zu identifizieren,
verwenden Sie folgenden Filter:

| ess| greater <Iange>

Wireshark bietet I|hnen auch die Méglichkeit, auf der Ethernet- oder IP-Layer zu
filtern:

i p| ether proto <protokoll >

Entsprechend ist auch ein Filtern nach Ethernet-, IP-Broadcasts oder Multicasts
maoglich:

ether|ip broadcast|nulticast

Und wenn [hnen all diese Mdglichkeiten noch nicht gentigen, so kénnen Sie fur die
Capture-Filterung auch komplexe Filter erstellen. Das lasst sich insbesondere mit
logischen Ausdriicken realisieren. Die folgende Filterkonfiguration sucht nach
Bytes oder einem Bereich:;

<expr> rel op <expr>

Wie wir oben gesehen haben, erlaubt Wireshark das Remote Capturing. Hierfr
stehen Ihnen auch spezielle Filterfunktionen zur Verfiigung. Wenn Sie eine Wires-
hark-Installation aus der Ferne steuern, beispielsweise per SSH, ein exportiertes
X11-Fenster, einen Terminalsserver oder eine vergleichbare Lésung, so wird der
Remote Content (iber das Netzwerk transportiert und dabei werden Unmengen an
zusétzlichen Daten hinzugefiigt. Das wiederum fihrt zu einer Verfalschung der
Aufzeichnungen.

Um dieses Problem zu umgehen, versucht der Sniffer zundchst herauszufinden, ob
eine Remote-Verbindung besteht. Dazu werden spezifische Umgebungsvariablen
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Uberpriift. Dann wird automatisch ein Capture-Filter erzeugt, der die spezifischen
Verbindungseigenheiten abbildet und diese Informationen herausfiltert. Dabei
werden die folgenden Umgebungsvariablen analysiert:

SSH_CONNECTI ON ( ssh)

<Renpbte | P> <renpote port> <local |IP> <local port>

SSH _CLI ENT (ssh)

<Renote | P> <renote port> <l ocal port>

REMOTEHOST (tcsh oder andere)

<Renot e- Nane>

DI SPLAY (x11)

[ Renot e Nane]: <di spl ay nunw

SESSI ONNAMVE ( Ter mi nal Server)

<Renot e Nane>

Bel einem Windows-System stellt Wireshark fest, ob der Sniffer in einer Remote
Desktop Services-Umgebung (Windows Terminal) l&uft.
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2.8 Capture-Vorgang in Aktion

Wireshark stellt Thnen mit dem Capture Info-Dialog eine weitere interessante
Funktion zur Verfigung, die lhnen wahrend einer laufenden Aufzeichnung die
Gesamtzahl der bereits aufgezeichneten Pakete anzeigt.

! Wireshark: Capture from 2 interfaces E
Captured Packets
Total 178 % of total
SCTP 0 | | 0,0%
TCP 0 50,6%
UDP 0 16,9%
ICMP 7 m 20,8%
ARP 1 6,2%
QSPF 0 i 0,0%
GRE 0 " 0,0%
NetBIOS 0 | 0,0%
IPX 0 | " 0,0%
VINES " 0,0%
Other 10 5,6%
I2C Events 0| 0,0%
12C Data 0o | 0,0%
Running 00:01:14
Stop

Die Capture Info-Box.

Die Pakete werden nach den verschiedenen Protokollen aufgeschliisselt. Dem Info-
Dialog konnen Sie aul3erdem entnehmen, wie sich der Anteil der Aufzeichnung auf
die verschiedenen Protokolle verteilt und wie lange die Aufzeichnung bereits 1auft.

Der Capture Info-Dialog wird standardméiig nicht nach dem Starten des Capture-
Vorgangs eingeblendet. Sie miissen dazu die Option Hide capture info dialog in
den Capture-Optionen deaktivieren.
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Sie kdnnen die Aufzeichnung einfach anhalten, indem Sie im Capture Info-Dialog
auf Stop klicken. Leider ist ein Fortsetzen nicht moglich, da der Dialog mit dem
Stoppen der Aufzeichnung geschlossen wird.

Ein Fortsetzen der Aufzeichnung ist nur Uber die Restart-Taste der Wireshark-
Symbolleiste mdglich.
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3  Mit Aufzeichnungen hantieren

Die Live-Aufzeichnung von Netzwerk-Traffic ist eine der elementarsten Aufgaben
von Wireshark. Doch haufig sichert man die Aufzeichnung, um sie zu einem spéte-
ren Zeitpunkt zu analysieren. Oftmals werden die Aufzeichnungen auch auf spe-
zielle Analyserechner Ubertragen und einer spéateren Analyse zugefuhrt. Wireshark
stellt Thnen hierfiir umfangreiche Offnen- und Speichern-Funktionen zur Verfi-
gung. In diesem Kapitel schauen wir uns die verschiedenen Funktionen an, die
Ihnen zum Hantieren mit Wireshark-Aufzeichnungen zur Verfligung stehen.

Wireshark stellt Ihnen nicht nur flexible Funktionen zum Speichern und Offnen zur
Verfligung. Vielmehr kénnen Sie Ihre Aufzeichnungen flexibel zwischen verschie-
denen Wireshark-Systemen austauschen, Dateien exportieren und sogar ausge-
wahlte Inhalte ausdrucken. Sie kdnnen sogar Aufzeichnungen zusammenfihren.

! ‘Wireshzra Save file as
SpeicheTin: Witeshiah, - {Q g ET
I Hamz Bnderungscatum Typ Gréle Merkicrungen
oty L% Capturel ¥ Google
besujl'lh;reytjre bi Cuickstart
Deskzcp

= W
!'1 i Wreenark - nanczscond ibpea

L Mocfied -cpdump - npeAn  peap:” pesn or
chef Nukia lupeuno - ibpoap (poap,* prasye,”
RedHat 6.1 :cpdumg libpeas {7 £:".cap gz;”.dmp;*.drp.gz)
515k & Stepdieen -lihpeap " rAp 37:7 dmp:” dmpocz)
R Info'vista Sview capture (~.5ww;” Bvw.azi
e Erdacc ERF ezpture [*.of;"0r g2}
= HP-J¥ nettl trace (*irel;"treDgz;ire 1,7 01 gz)
~ompuker Mizroscit NetMon 1x " cap”.cap.cz)
Mizrascht NetMon 2 *cap;* capcz)
Srifler {DCS) i* cap;*.cap.c2 *ene:" erc.gz *tro* re gz fde;" idz gz;" ey *eve g2}
A MNetXray. Snifer (Airdows) 1. | .cap:“caogz)
S Srille {W¥induees) 200 "o 1u:p;gx.'.uc:c.'ua‘.g£i
Netantk Metwork Iretrumerte Obesrver (* bfr; " bfr.gz)

Moved 1 Alzhzer [ H17H1 g7)
Sunsoop oo, sToop g, va " oap g
Viaual Netwerks treff o caoturs .7}

Dalerine. o e i b . zichem
i TerroSof. CommView ncfnc .qz) e
et (Wireshare/...-pezpina  pesprar aczpng gz ntarn-rizras) x| [ Aobmohen
| hire
[T Camprass with gzip

Wireshark unterstiitzt vielfaltige Sicherungsfor mate.
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3.1 Aufzeichnungen speichern

Nachdem Wireshark entsprechend lhrer Capture-Konfiguration den Traffic aufge-
zeichnet hat, kdnnen Sie lhre Aufzeichnung sichern. Dazu fihren Sie den Befehl
File > Save bzw. Save as. In beiden Fallen préasentiert lhnen Wireshark den glei-
chen Dialog Wireshark: Savefile as.

Bestimmen Sie das Zielverzeichnis, in das die Aufzeichnung geschrieben werden
soll. Weisen Sie der Datei eine Bezeichnung zu. Im Auswahlmeni Dateityp be-
stimmen Sie den Dateityp, den Sie lhrer Aufzeichnung zuweisen wollen. Wire-
shark verwendet standardméflig das Format PCAPNG. Sie kénnen die Aufzeich-
nung auch durch das Aktivieren des Kontrollkastchens Compress with GZIP kom-
primieren.

Bel der Speicherung — auch ohne Komprimierung — gehen immer auch Ausgangs-
informationen verloren. Wéhrend bei Vorgéngerversionen von Wireshark hin und
wieder formatspezifische Anpassungen fir die Sicherung existierten, sind diese in
der diesem Buch zugrundeliegenden Version 1.12.x nicht mehr vorhanden.

Mit einem Klick auf Speichern sichern Sie die Aufzeichnung. In einem Infodialog
koénnen Sie den Sicherungsvorgang verfolgen. Dem Dialog kénnen Sie die Ge-
samtzahl der Pakete, die bereits gesicherte Zahl, die veranschlagte Dauer sowie die
verbleidende Zeit fur die Sicherung entnehmen. Die Fortschrittsanzeige zeigt Ihnen
aulBerdem an, wie weit die Sicherung abgearbeitet ist.

! 13% of Saving: packets E\@@
Saving: packets
Status: 124072 of 954402 packets
Elapsed Time: 00:03
Time Left: 01:02
Progress: g | 12%

Die Aufzeichnung wird gespeichert.

Wenn Sie die Sicherung unterbrechen wollen, klicken Sie auf die Stop-
Schaltflache. Wireshark bietet |hnen folgende M églichkeiten zur Speicherung:
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Wireshark - PCPNG
Wireshark/tcpdump — PCAP
Wireshark nanosecond Libcap — PCAP
Modified tcpdump — LIBPCAP
Noiatcpdump — LIBPCAP
RedHat 6.1 tcpdump — LIBPCAP
SuSE 6.3 tcpdump — LIBPCAP
InfoVista5 View Capture
Endace ERF Capture

HP-UX

Microsoft NetMon 1.x und 2.x
Sniffer (DOS)

Network Instruments Observer
Novell LANalyzer

Sun snoop

Visual Networks Traffic Capture
K12-Textdatei

TamoSoft CommView

B run
S sbin
= selinux
B srv
L=

W.ilesharka-;p:Jumpf... - puap
Wireshark - nanosecand lihpeap
Mcdified tcpdurrp - Ibpcep

MNekia topduma - libpzas

RedHat 6.1 tcpdump - Ibpcap
SuSC 6 3 teodump - ibpeap i

File type: Wiresharld.. pcapng ~| || Cempresswith gzip

Die Sicherungsvarianten unter Linux.
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Obige Liste gilt fur die Sicherung lhrer Aufzeichnungen unter Windows. Unter
Linux sind Sie lange nicht so flexibel. Dort stehen Thnen nur sieben Sicherungs-
formate zur Verflgung.

Da Wireshark-Aufzeichnungen sehr méchtig werden kdnnen, sollten Sie mdglichst
immer auch die Komprimierung mit Hilfe von GZIP aktivieren.

3.2 Aufzeichnungen 6ffnen

Nachdem Sie eine erste Aufzeichnung gesichert haben, kénnen Sie diese zu einem
spéteren Zeitpunkt wieder 6ffnen und dann prifen.

! ‘Wireshzra Gpen Cepture Filz
Zuchenin: Witeshah - @i E
- Harnz Bnderungscatum Typ Gréfe Merkicrungen

oty I% Capiurel ™ Goocle
Tuetst o o -

besuchte Ore 1. L‘L!ckstaru. : ; u_u!ckstan:z

s Quickstartd i bl Quickstartd

! Tyo: Wreshark capturz file
Deskzcp Grofbe: 222 MB

Anderungedaturm: 11.05.2015 1323

¥
e
Computer Dialerizme. Guicksla L3 = |W
- Uistetyp: [0 Filee - [ mobrechen
A
- [ bre
Read fille. ’7 Fanra.. Wiesharks... - peapnyg
l.-\LtornEnc = S22 366375276 bytes
[F]MAC 1 anz resoltivn Parkets mere than # S 7 W parkets (preview trenit)
[ Tansport rame esoluton Fret Packet: 2015-35-17 0&:58:11
[ Medwork nzme resni rinn Bepacd: e

[F] Use sxtemal metwods name resolver

Der Offnen-Dialog von Wireshark.

Der Sniffer legt die gesicherten Aufzeichnungen standardméaiig in einen eigens
angelegten Ordner mit der Bezeichnung Wireshark ab. Wenn Sie Wireshark unter
Windows ausfihren, handelt es sich dabei um einen Unterordner des Dokumente-

Ordners.
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Wenn Sie eine gespeicherte Datei 6ffnen, so bietet Ihnen der Offnen-Dialog zu-
nachst die Mdéglichkeit, die gewtinschte Ablage anzusteuern und durch die Wahl
eines Dateiformats die Auswahl auf bestimmte Dateien zu beschrénken. Indem Sie
eine Datel in der Ablage markieren, werden im unteren Dialog das Format sowie
verschiedene technische Details sowie die Grof3e und die Anzahl der Pakete ein-
geblendet.

Unter Linux kénnen Sie mit einem Klick auf die Filterschaltfléche auf die Display-
Filter zugreifen und so die Darstellung bereits beim Offnen einschranken. Unter
Windows miissen Sie den Filter manuell eingeben.

Sie kénnen aulRerdem bestimmen, welche Namesauflésung auf die zu &ffnende
Datei angewendet wird. Mit einem Klick auf Offnen laden Sie die Datei in Wire-
shark. Beachten Sie, dass die Aufzeichnungen meist sehr umfangreich sind und ein
vollstdndiges Laden langere und/oder komplexe Aufzeichnungen einige Zeit be-
anspruchen kann.

Der einfachste Weg unter vielen Desktop-Betriebssystemen ist ansonsten das Off-
nen per Drag& Drop: Markieren Sie einfach die gewiinschte Datei bzw. Dateien
(beispielsweise im Dateimanager) und ziehen Sie diese in das Wireshark-Fenster.

3.3 Aufzeichnungen zusammenfiuhren

Wie wir in Kapitel 3.4 sehen werden, kénnen Sie lhre Aufzeichnungen in mehrere
Dateien aufsplitten. Das ist fur die Sicherung und Verarbeitung der Aufzeichnung-
en in der Regel von Vorteil. Doch fir die spétere Analyse ist es oftmals auch sinn-
voll, wenn man mehrere Dateien zu einer zusammenfuhrt. Hierflr bietet Wireshark
mehrere Mdglichkeiten:

Sie verwenden den Merge-Befehl, der Uber das File-Ment verflgbar ist.

Sie ziehen mehrere Capture-Dateien in das Programmfenster. Wireshark
versucht dann, diese anhand des Zeitstempels in der richtigen Reihenfolge
aneinanderzureihen.

Schliefdlich besitzt Wireshark noch das Konsolenwerk, mit dem Sie Datei-
en biindeln kdnnen.

Und dann bietet der Sniffer auch noch die Mdglichkeit, Daten zu importieren.

Besonders einfach ist das Zusammenfihren (Mergen), wenn Sie bereits eine Datel
gedffnet haben. Dann fuhren Sie den Mentbefehl File > Merge aus. Im Merge-
Dialog bestimmen Sie die weitere Capture-Datei, die Sie der bereits gedffneten
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Datei hinzuftigen wollen. Beim Zusammenfiihren kénnen Sie wieder auf die Dar-
stellungsfilter zurtickgreifen. Unterhalb des Filters finden Sie drei Optionen, mit
denen Sie bestimmen, ob die angehéngte Datei chronologisch, vor oder nach der
gedffneten Datei eingefligt wird.

-

M Cuicctotlpcaprq Wireskork1124 (w1124 € ob48E1 ce from master 112)]
File ' ZdL Ni=n G2 Caplure Andlysz Jalislics Telephuny  Tocls Irtemnals  Help
e EL BIXRE A+vDTL AeQD | @DM%| 0
Hilter - L1, — —
Ha. Yifne ‘ Wirteshark: W erge with raptine file X |
AR S Wiresherk i e M L ]
— Lcher in: ireshmt: @ i rrEs]
3 0.00317) L Mame Jinderungedatum Iyp ardlie Marlaerurgen _1(8-2
40,0130 i - = 1€8.2
e . o Capturel s Coogle Frotia
b Tuletr =~ e E
6 0.01554 ..\ hic Orte s Quizestarzl s Quickzzzrt2 rertis
;0L e % Duicestar % Quickszzrtd | 168, 2
& 0.01784 15 is
9 0.02301 ! 1€8.2
10 0.02727 Dresktop 168.2
11 0. 03127 1€8.2
12 0.03714 1E8.2
13 0.21347 :J— § PSi.
14 0. 25304 ul "PSH,
15 0. 30011 et [PSH,
M Frame 1: § .",.U
@ Cthernet T i
@ Andress BY Computer
Liatsiname: | - Cnar
Re pxenp AlTies & Abbrochzn |
c000 TF ff : —
golo e og || Mok HEe |
C020 0C 02
on3n 0o oo Fiead [l Fonrel
Sie=
7 Praoand packete to sxizling il Paidits:
@) Marge packets chronalagcally Tist Techet: -
) Append dackets to exstng fle Tipsad

Das Mergen von ver schiedenen Capture-Dateien.
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Wenn Sie von bereits durchgefiihrten Aufzeichnungssessions Paketdaten in Hex-
dump-Format besitzen und diese ebenfalls einer eingehenden Analyse mit Wires-
hark unterziehen wollen, kénnen Sie entsprechende Dateien mit dem MenUbefehl
File> Import from Hex Dump importieren.

! Wireshark: Import from Hex Durnp E =] @

Input

Filename: || Browse...

@ Hexadecimal
Offsets: () Octal

1 Decimal
[ Date/Time Format | %F %T.
[ Direction indication
Import
Encapsulation type: |Ethernet E

[7] Durnmy header

Max. frarme length:

Help OK l | Cancel

Der Import einer Hexdump-Datei.

Der Import einer solchen Datei ist einfach: Sie bestimmen unter Input die zu im-
portierende Datei. Die Offset-Konfiguration Hexadecimal behalten Sie in der Re-
gel bei. Im Bereich Import kénnen Sie insbesondere den Encapsulation-Typ und
den Header anpassen. Mit einem Klick auf OK fiihren Sie den Import durch.

Wireshark kompakt



84 Mit Aufzeichnungen hantieren

3.4 Satz mit Capture-Dateien

Wenn Sie in den Capture-Optionen die Aufsplittung der Aufzeichnung konfiguriert
haben, so stellt sich fir Sie natirlich auch die Frage, wie man mit derlei Dateisét-
zen umgeht. Ein manuelles Handling der Dateien ware umstandlich, gerade auch
bei sehr umfangreichen, netzwerkiibergreifenden Aufzeichnungen.

Wireshark stellt uns zum Gluck komfortable Funktionen fir den Umgang mit die-
sen Datensédtzen. Im Capure Options-Dialog weisen Sie dem Datensatz im Einga-
befeld Capture Files eine Hauptbezeichnung zu. Wireshark legt die Teile im Be-
nutzerordner ab, macht sie aber Uber GUI wie eine Einheit verflgbar.

! Wireshark: 24 Files in bet EIE
Filzname Cregt=d Las: Modified Size .

Sale Caplure Daleien CO0DL 20150511281510 201 3-C5-11 18:3%:1
Sarr Capture Nateien_CO002_2015051 1 1AIEO? AAA-C5-11 1R
() satz Capture Dateren_LOUDZ 2015051118160
! Satr Capture Dateien 00004 _20150511281E02
' Sale Caplure Daleien_00005_20150511181€05
() Sarr Capture Dateien_CO0DA_2015051 1 & 160
() Satz Capture Dateien_(0007_20150511281€20
) Satr Capture Dateien 00003 _20150511281630
") Satz Capture Dateien_C0009_20150511281€33
7 Satz Capture Lateren COULD_JU15051118164)
" Satz Copture Datcien (0011 _20150511281€58
Satr Capture Dateien 00012 20150511281707
") Satz Capture Dateien_CO0L3_20150511181834
_) Satz Capture Dateren COOLE_JC1505117818240
") Satz Capture Dateicn_(0015_201505112181834
! Sale Capluwie Daleien 00015 20150511281839
"1 Satr Capture Nateien_ CO017_2015051 1181854
() satz Capture Dateren_LOULE_JU150511181500
1 Satz Capture Dateicn 001D 20150511281004
) Sale Capluie Daleien C002D_20150511281540
_) Satr Capture Dateien D001 _2C19051 1 IRICS)

2015-00-11 151602 1000C52 Byles

5=

]

w in cirectory: Cii\Uzers\ holger

o =

Eine Aufzeichnung besteht aus 29 einzelnen Dateien.

Uber den Dialog, der die Dateien des Satzes auffiihrt, kénnen Sie zu den einzelnen
Paketinhalten navigieren. Wireshark aktualisiert diesen im Hintergrund. Der Vor-
teil dieser Vorgehensweise ist, dass Sie schnell in den Segmenten navigieren kon-
nen. Auch alle weiteren Aktionen wie das Filtern und Suchen gehen wesentlich
schneller von der Hand, als es bei méchtigen Aufzeichnungsdateien moglich ist.
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Der Zugriff auf die Dateiliste erfolgt Uber das Menti File > File Set > List Files.
Das File Set-Menl erlaubt auch das Wechseln zur ndchsten Datei — und wieder
zuriick.

Mit einem Klick auf Close schliefRen Sie die Dateiliste und kdnnen wieder unmit-
telbar mit dem Aufzeichnungen arbeiten.

3.5 Datenexport

Das Speichern, Offnen und Importieren von Dateien ist wichtig, um die eigenen
Aufzeichnungen sichten zu kénnen. Wenn Sie nun aber 1hre Aufzeichnungen ande-
ren Anwendern zur Analyse oder Begutachtung Uberlassen wollen, missen Sie
dies haufig in einem Nicht-Wireshark-spezifischen Format tun. Das wiederum setzt
eine Funktion voraus, mit der Sie Ihre Aufzeichnungen umwandeln kénnen.

.! Satz Czpure Uateien D00U._20150511181602 |Wirechark 1144 (w1124 -U-gbl8bl da frem master-2 12|
File Ecit NMiew Go Caoturc Anclyze Satistics Teleohony Teels Interrzls Hzlp

Upen Recert »

Wergz.. E| Ecpression... Cleor Apply Savc Fiker

Imoort from Fex Dump. Deshinabon Frotecel  Length |
| 3 Liose Chrle W [ TTFE 53

T Save Chil+5 152.168.2.1C5 TP 1465
- R 192 1682 105 TER 1466
Save As.. Shift+Ztri+5
S 152.168.2.1C5 TP 14656
hile set 4 182.168.2.1C5 TCP a7
bd.14b. 9. 294 TCP 541
bxport Spectiec Jacketc., 62.146G.9,. 243 HTIE 457
Export Packs: (hssections L.* 25 "Flan _est’ file... L}
Esport Select=d Facke: Bytes.. Ctri+H 25 "EcstSeript” file . i
Fyport PO - File.. 75 "CSW" (Comima Sepasated Valuss pacest surmand fil= .
Fyport 551 Sessinn Keys... #& "0 Arrays” (packet hytes] file..
Hpprolpcs 25 ML - "PSML” (packet summany) fle.. hn
& pont.. il 2 2< 3L - "POMI " (pack=" devzilc) File...
=0T ITF A
A Quit Ctri+Q fin

T RETErer: Nttp://de. lCvoo. com; s,
= conkie: Tovnn=achTAsfaaTabd4 T5Thd 37069027 RaedTS09001 N

Wireshark verfugt iber umfangreiche Exportfunktionen.

Wireshark bietet |hnen verschiedene Exportmdglichkeiten fur die aufgezeichneten
Pakete. Die Exportfunktionen sind Uber das File-Menl verflgbar. Mit dem Menu-
befehl File > Export Packet Dissection > as Plain Text file kbnnen Sie die Pakete
in eine Textdatel schreiben.

Verwenden Sie dabei den Bereich Paket Range, um festzulegen, ob alle Pakete
oder nur ausgewahlte Pakete exportiert werden sollen.
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4 Wircshark: Export Filc @
Speichzm n Wireshicrh-Expuil = G ? -4 E'
= Name’ Arderungs.. Typ Crofe
i Dizzer Ordneric: leer,
Zuletzt
besuchte Ortz
Deskzop
cnef
Compuier  [atename Beisp el Textexoort - [_spechen ]
b Cateryp: |Phn et ("ot} v| | Abbrecher ]
" C———
L [ o |
Packst Fance Facket Fomat
9 Lapturec ) isplayed [¥] Packet sumr any lire
0_-' Al packels e [¥] Inclde calumn headngs
D Aelecied nackel 2 [¥] Packet details:
2 ; : : [Aa display=d -
SRaee. [ 0 Pacleet Bytes
et ot s ! || Each packst on a new page

Der Textexport Ihrer Aufzeichnungen.

Die exportierte Textdatei kdnnen Sie dann mit einem Editor Ihrer Wahl 6ffnen und
die Inhalte prifen. Das ist oft einfacher, als die Aufzeichnungen mit dem Sniffer
unter die Lupe zu nehmen.

Das gleiche Unterment bietet 1hnen auch die Mdglichkeit, Ihre Daten nach CSV,
PDML und PostScript zu exportieren. Die beiden erstgenannten Formate eignen
sich bestens, um die Aufzeichnungen in Drittprogrammen weiter zu verarbeiten.

Die Exportfunktion hat eine weitere Besonderheit zu bieten: Sie kénnen aus den
HTTP-Streams beispielsweise eingebettete Objekte herausfiltern und diese sogar
speichern. Dazu fuhren Sie den Befehl File > Export Object > HTTP aus. Die
Anaysefunktion von Wireshark prasentiert |hnen eine Tabelle, der Sie den Host-
namen, den Content-Typ, die Gro3e und den Datei enthehmen kénnen.

Durch Markieren kdnnen Sie einzelne Objekte sichern. Alternativ kdnnen Sie mit
Save all auch alle Objekte sichern.
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Wireskark: HTTP anjecs lat
s

Facket num | lostriame Centent Typs Size

1774 wvnw. brain-media.de  bedticas 281 oytes
1893 wvew brain-media.de  text/css 17 kD
1901 wrw brain-riedigade Lesdhierl 113 «E
1904 Tunls.guuylespis corn Ledices 2251 byles
1807 lunbs.guuylespis corn Lediess 2251 byles
1971 wwrw brain-medis.de Ledios 7042 byles
1473 wunw.brain-media.de ted/css 16 k3
2003 wunw.brain-media.de ted/css 28 k3
2073 wvaw.brain-media.de ted/css 2544 bytes
2115 wwiw.brain-media.de ted/css 15k3
2145 wuaw.brain-media.de ted/css 3T k3
2150 wunw.brain-media.de ted/css 1565 bytes
219 wvrw.krain-media.de application/«-javascript 747 oytes
2257 wvow brain-media.de application/<-javascript 4744 bytes
2203 wvrw brain-media.de  ted/css 118 <k
2343 wwow. brain-media.de apphcation/<-javascnpt 41 k3
2L42 wwow. brain-media.de apphcation/<-javascnpt 31 k3
2842 fonts.cocgleapis.com ted/css 24 k3
2480 wwaw.brain-media.de application/c-javascript 38 k3
2510 wwow.brain-media.de application/c-javascript 10 k3
2534 wwow.brain-media.de application/e-javascript 34 k3
2561

wvaw.brain-media.de acoli

wviw.brain-media.de application/«-javascript 22 k3
i i it 14 k3

lilename -
citarzorder.css
font-awescmemin.css

)

wsrTamily=RubuluBeubel=lalin
wsrTlarnily=Rubulu
corurdivnn s

MEegameni.css

responsive.css

coorboxcss

design_ge.css

bootstrap.min.css

print.css

ccard.jz

builcerjs

shyles.css

vahdation.s

dragdrap.s
cssffamity=Hoboto|Roboto+ Condensec:400, 300,400k, 400, UL
effects js

slider,js

contros,s

s

form.is

L3

Save As H Save Al H Lancel ]

Der Objektexport.

Wireshark
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3.6 Paketliste drucken

Auch wenn es eher die Ausnahme as die Regel sein dirfte, so kdnnen Sie lhre
Aufzeichnung dennoch auch Uber einen Drucker ausgeben und diesen dann in
Papierform untersuchen oder zur Analyse weiterreichen. Beachten Sie alerdings
bei einer Druckausgabe, dass diese schnell Hunderte Seiten fUllt.

M Wireshark: Print o |2

Printer-
@ Plain text
() PostScript

[F] Output to file: | wireshark.out

[ux]
T

Packet Range Packet Format
[m [¥] Packet surnmary line
All packets T 363 [¥] Include column headings
1 [¥] Packet details:
) All collapsed

acket il i @ As displayed

i ) All expanded
[] Packet bytes

emove Ignored packets ] 0 [] Each packet cn a new page

Help: [ Print ] l Cancel

Der Druckdialog von Wireshark.

Die Druckausgabe steuern Sie Uber den Druckdialog, den Sie mit dem Mentibefehl
File > Print aufrufen. Alternativ verwenden Sie die Tastenkombination Srg + P.
Der zugehtrige Druckdialog ist ein wenig irrefihrend, denn im Bereich Printer
findet man nicht die Druckerauswahl, sondern vielmehr die Konfiguration des
Druckformeats. Hier stehen Ihnen drei Formate zur Auswah:

Plain text: Diese Option erzeugt reinen Text in der Druckausgabe.

PostScript: Fir eine bessere gestalterische Ausgabe, verwenden Sie diese
Option. Diese Option sollte nur bei PostScript-fahigen Druckern verwen-
det werden.
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Output to file: Diese Druckoption schreibt die Druckausgabe in einer Da-
tei, deren Dateiname und Verzeichnis Sie bestimmen. Standardméfdig
schreibt Wireshark in die Datei wireshark.out.Sie kénnen naturlich auch
jede andere Bezeichnung verwenden.

3.7 Paketbereich und Format

Im Druck- und Exportdialog begegnen Sie immer wieder zwei Bereichen, dieich
in diesem Abschnitt geblindelt besprechen mdchte: Packet Range Frame und Pa-
cket Format Frame. Mit dem Range Frame bestimmen Sie den Paketbereich, mit
dem Format Frame den Umfang der Ausgabe.

Packet Range
Captured || Displayed

All packets 863 863
2 .

Die Konfiguration des Paketbereichs.

Mit dem Paketbereich legen Sie fest, ob die Ausgabe auf alle aufgezeichneten
Pakete bzw. nur ausgewdhite und markierte Bereiche angewendet wird. Mit dem
Eingabefeld Specify a packet range kdnnen Sie auch einen spezifischen Bereich
ausgeben. Eine entsprechende Ausgabe kann wie folgt aussehen: 10-20, 100-200,
300-.

Mit Hilfe des Bereichs Packet Format bestimmen Sie, welche Informationen in der
Ausgabe enthalten sein sollen. Standardméidig ist mit Packet summary line eine
Zusammenfassung enthalten. Unter Packet Details bestimmen Sie, ob alle Details
in der Ausgabe aufgefiihrt werden. Der Ubersichtlichkeit wegen kénnen Sie durch
Aktivieren der Option Each packet on a new page jedes Paket auf einer neuen
Seite ausgeben.
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Packet Format

|¥] Packet summary line
[¥] Include column headings
[¥] Packet details:
71 All collapsed
@ Az displayed
(7 All expanded
[ Packet bytes

[] Each packet on a new page

Die Konfiguration des Paketfor matsfur die Ausgabe.
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4  Mit Aufzeichnungen arbeiten

Wireshark unterstiitzt die Echtzeit- und die spétere Analyse von Aufzeichnungen.
Meist kann man erst bei einer Anayse eines langeren Zeitraums bestimmte
Schwachstellen und Netzwerkanomalien aufdecken. Die bei einer Live-Analyse zu
finden, ist nahezu unmdglich. Hier miissen Sie die Netzwerkaktivitdten Uber einen
langeren Zeitraum hinweg aufzeichnen und dann einer sorgféltigen Analyse unter-
Ziehen.

Sie haben im vorangegangenen Kapitel verschiedene Méglichkeiten von Wireshark
zur Aufzeichnung und Sicherung kennengelernt. Gerade auch solche, mit denen
Sie léngere Zeitrdume aufzeichnen kénnen — Stichwort Aufzeichnung aufsplitten.

234 W1124-0-gkeBld: fon nasla-1 131 = |-=- |3
Zralyze Mabshes  esphony  lscls mbemals Lelp

vesWs BN Ae+0TIERQQGD EFMB% | B

e T

Uestinaz z- Frotocol * Leagm
HTTE

M Coilesiapny [Wieshark
Lile Lt Wmw Lo Lazto

f2ar BFy zave Filbes

HTTE

7EAT 19. 40767000 V7R TR 61177 ik 447 k1 fsmanefennkdes. 45 e
2305 39.41983100C 17 102.1GB.2.105 HTTR 172 rTTP/L1 20D ek (applicaticn/xz-javascriptl
FRIE 39472305000 178, 1R.63. 177 EINIE 463 001 gqnSarckmageJouerysiquery LR 2.min. n Hine)
2023 30424041000 1 102.1GB.2. 105 HTTR 126 FTTP/L.1 200 ek (application/x-javascriptl
2624 39, 426430000 1 178.16.63.177 HilE 473 Ll fis/arcxmagesJouery/pluginssbootstrapsbooTstr
2048 FY. 4808000 142 108 2. 10% HTTR 1%l FTTP/1.1 U0 oK (application/x-javascript) -
4 i *
E Frame #5353 243 bytes on wire {3uc0 bit s) -1-1; bytes capturec (310U bits) on irterface 1

herpel II, Sro: Wislren a9:72:57 (02:1d Fi72:37), Dobli HuwweiTe 16:0T:8b Cad:09:47:1b: 7080

o) rret Protocal Wersion 4, Src: 192 158 2,103 (1%2.1bd. 2. . DEE: E/B.1b.bJ 15 (17416, B4.04F)
F Trdnsmizsjivn centrul Prol .x_u'l. src Purl: 50847 (506473, D=L FurlL: BO (BD), Sey: B31, ack: 153643, Len: 391
& INEPTART 1ransfer eroTocnd

S G
g Trans Tat
HTTP/ /1.1 .. K
www. brai
de,.Curm ©
kecp-ali

seie
enl; Moz
window
) Auplow ckkil/ss
.30 (KH L. ik

Packelss 2471 Ui, | 22 Deleull

Eine gespeicherte Aufzeichnung in Wireshark.
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Nachdem Sie eine Aufzeichnung getffnet haben, kdnnen Sie sich mit den vielfalti-
gen Funktionen, die Wireshark zu bieten hat, an die Analyse machen. Sie kdnnen
durch Markieren eines Pakets in der Paketliste die zugehdrigen Informationen in
den weiteren Ansichten aktivieren.

In der Detailansicht kénnen Sie dann Uber das Pluszeichen bzw. ein entsprechendes
Symbol auf die Detailinformationen zugreifen. Nachstehende Abbildung zeigt
einen aufgeklappten Eintrag des HTTP-Protokolls. Der kann weiter aufgeklappt

werden, um beispiel sweise Informationen zum Austausch von HTTP-Kommandos,
Cookies etc. abzurufen.

L Al IS U UL U P UL, O L U L. EAVLEL ) LIWUss 0, LUSDL FUI L. DW
= Hypertext Transfer Protocol
¥ GET /js/mage/translate.js HTTP/1.1\r\n
Host: www. brain-media.de'\rn
Connection: keep-alive\rin
Accept: */*\r\n
User-Agent: Mozilla/5.0 (Windows NT 6.0) AppleWebkit/537.36 (KHTML,
Referer: http://www.brain-media.de/\rn
Accept-Encoding: gzip, deflate, sdchr'n
Accept-Language: de-DE,de;qg=0.8,en-U5;g=0.6,en;g=0.4"r\n
@ Cookie: frontend=%03hegormjchadi8jg80r3g4n93irin
\rn
[Full regquest URI: http://www.brain-media.de/js/mage/translate. js]
[HTTP request 3/14]
[Prev reguest in frame: 23037
[Response in frame: 26287
[Next request in frame: 2629]

Ein aufgeklappter Eintrag in der Detailliste.

Wireshark zeichnet bei einer typischen Session meist Tausende Datenpakete auf.
Bei dieser Informationsflut ist es alles andere as einfach, sich durch die Aufzeich-
nungen zu bewegen und die relevanten Informationen konzentriert zu analysieren.

Die Paketanalyse vereinfacht sich, indem Sie das Paket in einem neuen Fenster
offnen. Dazu klicken Sie doppelt auf einen Paketeintrag in der Paketliste. Alterna-

tiv markieren Sie den gewiinschten Eintrag und fihren den Mentbefehl View >
Show Packet in New Window aus.

Auf diesem Weg kdnnen Sie auch zwei oder mehr Pakete parallel 6ffnen und die
Inhalte miteinander vergleichen.
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A 2072 20.1923/0000 178 1663177 192.168.2.105 TCP 1466 [TCD regment of a reass=mbled 2ML o |

M Frame 2033: 1466 bytes on wire [11728 bits), 146€ bytes captured (11728 bits) on interface
M Ethernet II, Src: luaweiTe_lb:fT:8b (a4:59:47:1b:ff:8b), Dst: wWistron_aS:72:57 (00:1d:72:a¢
@ Internet Protccol Version 4, src: 178.16.63.177 (178.16.63.177), Dst: 15%2.1€8.2.105 (192.1¢€
= Transmission control Frotocol, 5rc Port: 80 (80), Dst Port: 50647 (50647), Seq: 44102, Ack:

Source Port: 80 (B0)

Destination Port: 50647 (30647)

|Stream index: 30|

[TCr Segment Len: 14127

Sequence number: 44102 {relative secuence numoer)

[Next scquernce rumber: 45314 (relative seguence number)]

H .... UOUD OUUL COD0 = Flags: U010 (ACK)
window size value: 4667
[Calculated wincow size: 4ob/]
[Window sizec scaling factor: 1]

[ Checksum: Ox445¢ [validation disabled]
urgent pointer: O

[ [SEQ/ACK analysis]

[Reassenblec PDL in frame: 23557

TCP seqment data (1417 byTes)

. -
003C .+DAL Lot Tom:10px =
0040 3.} .pro duct-vie
005C w .produ ct shop
006C Lold-pri e Lpric
oo e { cutl ine:medi
008C um ncne;  ..prod
009¢C uct-view .produc
00acC

t-shcp . ratings -

Ein Paket in einem eigenen Fenster.

4.1 Mit Kontextmenus arbeiten

Wireshark bietet nicht nur umfangreiche Ansichts- und Capture-Filter, sondern
eine Vielzahl an interessanten Funktionen, um die Ansichten zu bearbeiten und um
die Darstellung anzupassen. Hier sind insbesondere die Kontextments der rechten
Maustaste eine grof3e Hilfe.

Alleine fur die Paketliste stehen Ihnen zwe unterschiedliche Kontextmenis zur
Verfligung: Das eine 6ffnen Sie, indem Sie mit der rechten Maustaste in die Kopf-
zeile klicken, das andere mit einem Klick in die Paketliste.

Mit einem Rechtsklick in den Kopf der Paketliste 6ffnen Sie das Kontextmend, das
Ihnen folgende Funktionen zur Verfiigung stellt, wobei die Einstellungen und
Funktionen fur die Spalte gelten, auf die Sie klicken:

Sort Ascending: Diese Funktion sortiert die Eintrége in aufsteigender
Richtung. Bei Buchstaben beispielsweise in aufsteigender a phabetischer
Richtung, bei Zahlen oder Daten entsprechend aufsteigend.
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Sort Descending: Diese Sortierung verwendet die absteigende Reihenfol-
ge. Bei Protokollen also beispiel sweise von UDP nach ARP. In der Proto-
kollspalte steht 1hnen hierfir auch das Pfeilsymbol neben der Header-
Bezeichnung Protocol zur Verflgung. Prinzipiell kdnnen Sie in allen
Spalten die Reihenfolge mit einem Klick in die Kopfzeile andern.

No Sorting: Diese Funktion entfernt die gewahlte Sortierung der markier-
ten Spalte.

Show Resolved: Wie wir weiter unten noch sehen werden, kann Wires-
hark auch Hostnamen aufldsen. Sofern das geschehen ist, kbnnen Sie mit
dieser Funktion die Ansicht auf bereits aufgel éste Adressen beschrénken.

Destina'— e tho |
Lre.1 o Sort Ascending b
]]:gg 1 3. Sort Des..cending g
178. 1 Mo Sorting 4
192.1 Show Resolved -
178.1 [ AlignLeft  (default) 54
192.13 e &
192.1 = ign Center e
178 1 Align Right A
(11728 | v-, Column Preferences.., r
ff:8b (z ¥ Edit Column Details... g
rc: 178. [7 Resize Column '
Src Por 40
Displayed Columns »
47) Hide Column

# Remove Column

Das K ontextmenu der rechten Maustaste
beim Klick in den Paketlisten-Header .

Align Left: Richtet die Spalteneintrége links aus.
Align Center: Richtet die Spalteninhalte mittig aus.
Align Right: Diese Option richtet die Listeneintrége rechts aus.
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Column Preferences: Mit diesem Befehl greifen Sie auf die Spaltenkon-
figuration der Wireshark-Programmeinstellungen zu. Damit kdnnen Sie
neue Spalten hinzufiigen und nicht benétigte wieder entfernen. Wir kom-
men in Kapitel 7 detailliert auf diese Einstellungen zu sprechen.

Edit Column Details: In dem zugehdrigen Dialog kdnnen Sie den Titel
und den Feldtyp andern. Das Auswahlmenl Field type stellt 1hnen ale
von Wireshark unterstiitzen Typen zur Auswahl.

! Wireshark: Edit Column Details E [GE @
Title: | Destination
Field type: |Destination address E
80210 VLAN id e

Abzolute date, as YVYY-MM-DD, and time
Absolute date, as YYYY/DOY, and time

Absolute time

Circuit ID [~
Cisco Dst Portldx

Cisco Src Portldx

Cisco VSAN

m

Cumulative Bytes

Custom

DCE/RPC call (cn_call_id / dg_segqnum)
DCE/RPC contesxt ID {(cn_cbe_id)
Delta time

Delta time (conversation)

Delta time displayed

Dest addr (resolved)

Dest addr (unresolved)

Dest port (resolved)

Dest port (unresolved)

Die editierten Spaltendetails.

Resize Column: Passt die Spaltenbreite so an, dass die Inhalte in die je-
weiligen Spalten passen.
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Display Columns: Dieses Unterment erlaubt Ihnen das Ein- und Aus-
blenden der konfigurierten Spalten. Die entsprechenden Spalten kdnnen in
der Paketliste ein- und ausgeblendet werden.

Hide Column: Blendet die markierte Spalte aus. Sie kann dann Uber das

Menil Display Columns wieder eingeblendet werden.

Remove Column: Entfernt eine Spalte dauerhaft aus der Paketliste.

Protocal  Length Info
.2.105 TCP 1466 [TCP segme
g Mark Packet (toggle) ':lt
i Ignore Packet (toggle) me
2. (D Set Time Reference (toggle) me
L= i : me
L5 Time Shift...
2 SRR me
Ao E;::!:.—.a._l.:: me
2. il Packet Comment... me
Manually Resolve Address
¥, = bi-
:4] Apply as Filter =
g5 Prepare a Filter L - ]
0 Conversation Filter P,
Colorize Conversation L4
SCTP 3
Follow TCP Stream
ene Follow UDP Strearr
e s Follow 551 Stream
ack
Copy L4
Protocol Preferences L4
2! Decode As...
& Print...

Das Kontextmen in der rechten Maustastein der Paketliste.

Show Packet in New Window

Innerhalb der Paketliste steht Ihnen ein noch weit umfangreicheres Kontextment
zur Verfigung, mit dem Sie eine Fille von Funktonen ausfiihren, die ansonsten
aber auch Uber die Menis Edit und Analyze zu finden sind. Damit erleichtert sich
insbesondere die Paketanalyse.
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Die Befehle im Uberblick:

Mark Packet (toggle): Markiert ein Paket bzw. hebt die Markierung wie-
der auf. Alternativ verwenden Sie die Tastenkombination Srg + M. Die-
sen Befehl finden Sie auch im Edit-Men.

Ignore Packet: Ignoriert das markierte Paket bzw. markiert es fir die
Analyse. Alternativ verwenden Sie die Tastenkombination Strg + D. Die-
sen Befehl finden Sie auch im Edit-Men.

Set Time Reference (toogle): Setzt eine Zeitreferenz in dem markierten
Datenpaket. Das erkennen Sie nach dem Setzen an dem Eintrag * REF* in
der Time-Spalte.

Time Shift: Dieser Dialog erlaubt Ihnen das Andern des Zeit-Offsets. Sie
konnen den neuen Zeitwert auf alle oder nur auf Pakete in einem be-
stimmten Zeitfenster vornehmen.

M Wireshark: Time Shift ==
@ Shift all packets
Time offzet in the format [+-][[hh:]mm:]ss[.ddd] |
") Set packet to time
Packet number | 2028
Set packet to time [YYYY-MM-DD] hh:rmm:ss[.dedd]
") Set packets to time and extrapolate
Packet number | 2028
Set packet to time [YYYY-MM-DD] hh:mrm:ss[.ddd]
Packet number 4471

Set packet to time [YYYY-MM-DD] hh:mm:ss[.ddd]

Unde all shifts

Help Apply H Close

Die Time Shift-Funktion.
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Packet Comment: Wahrend einer Datenanalyse ist esimmer wieder prak-
tisch, wenn man Anmerkungen und Notizen in den bereits abgearbeiteten
Paketen vornehmen kann. Diese Funktion stellt IThnen einen einfachen
Eingabedialog zur Verfiigung, in den Sie Ihre Aufzeichnungen eingeben
koénnen. Nun stellen Sie die berechtigte Frage, wo man denn die Anmer-
kungen und Aufzeichnungen spéter findet? Auch das ist einfach: Wire-
shark erstellt in der Detailansicht einen Ordner Packet Comments, in dem

Sie die Kommentare spéter finden.

Fer ime

2025 35, LG120E000D
2027 15 151 RR1000
202E 35. 151903000
2030 35,152100000
2031 52111002
205
2034
2050
2030 39.153153000

"

! 'ACKCST COMMCITLS

m

[

SOUFCE Port:

bourez
178.

178.

178.

178

178.

1/8.
178

178

Frame ?N78: 1460 hyte:
sthernet 11, »rci rual
E Taternet Protacnl ver
= Iransm ss7on Lomcrol

A0 (RO

D=shnation “rozocel

Lengzh Into

16.63.177 192.16E.2.105 ILH 1466 [1ep segment of a
16.E1.177 192_168.2.105 Tre 1466 |TCP seqment of a
16.63.177 192, 168,2.105 1L+ 1465 [1ep segment of a
16.E3.177 192.168.2.105 TCP 1466 LTCP segment of a
16. 63,177 192.168,2.105 TCR 1466 [TCP seyment ol a
1b.E5.14F 192.165.2.10 TCP 146b [TCP segment of a
16 53 177 107 168 2 105 Trg 1465 [oee TSV PR IE TR 1
‘8.1 o =dit or Nde Packer Comments |-=-{|-= [l F5enb
1] b o ik
Fer st etz Borciren ’-.o'ﬂmertnr...| )
fare
72:a
97.1F
ack
L Hel oK Canael

DesLirdlivn Purls

L5tream dndex:

3a]

[TcP seyment Len: 14127

SeQuence numoer :
[¥ext seguence number: 41278
Acknowledgment number: 332
gt L

Manual Address Resolve: Mit dem zugehdrigen Dialog kénnen Sie einer
IP-Adresse manuell einen Hostnamen zuweisen. Die Anderungen werden
anschlielend Uber die gesamte Aufzeichnungsdatei hinweg vorgenom-

men.

J9bet

{relative seguence rumber)
frelative seguence number’?
Crelative ack number)

Die Kommentar funktion in Aktion.

M Manual Address Resolve

Address: 192.168.2.105

Marme: wiresharkl

[] Enable network name resolution

Help | OK

=% EoR(xy

H

Close ‘

-

Die manuelle Adressaufldsung.
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Apply as Filter: Dieses Untermeni erlaubt es Ihnen, die Darstellung auf
Grundlage eines markierten Pakets einzuschrénken. Es handelt sich dabei
um einen Ansichtsfilter. Sie kdnnen dabei den Filter mit logischen Opera-

toren verwenden:
Wie gewahlt
Nicht gewahlt
Und markiert

Oder markiert

o O O o o o

und nicht markiert

Oder nicht markiert

Prepare as Filter: Diese Option bereitet die Auswahl as Filter vor — im
Unterschied zur Anwendung (Apply as Filter).

Conversion Filter: Dieser Darstellungsfilter verwendet die Adressinfor-
mationen des gewahlten Pakets. Haben Sie beispielsweise ein Paket mit
dem IP-Protokoll markiert, so wird die Ansicht auf den Traffic zwischen
zwei |P-Adressen beschrankt.

Mdark Packet (t2ggle)
Ignore Parket (faggle)
(© Sz lime Reterznce (toggle)

WA T AT =T A e L LA Gk 1S T EOE BT AN AT
TGMPUS 54 Membeeship R--:nr. FRETTH
IGMPY3 54 Mcmbershipg Report [/ Jodr
TGMPU 3 54 Membecsbip Repor [/ 300
LLMHNR 67 standard guery OxOcSc 4
DRI TF o oend el snisens ACIRED .

I Time Shift..
Edit Packct

| i Pacezt Comment..
1
h’ Bdanually Resalve Adrdracs
B
Lpply as Fiter
Prepare a Filzer
Crorversatinn Filr=r
Colntize Conversatinn
SCTE
{ Follow TCF Stream

Copy
Protocol Prefererces
sak

| 28 Dlecode As...

i = Print...

¥ Show Paceet n vew Wirdow

T LOTArTUITTTTUETIY

- d5 0005 C2 5618 ...
}2F 6d G5 €4 GS 6L @...

L PR Ci "
Pkf oLl P. MNew Celering Rule..

8424 bEits) on interface 1

1 (a4:99:47:1b:Ff:8b)

E: waw.brain-media.de (178.10.63.177)

E: BO (8J), 5eq: ebls, Ack: JUBEY9d, Len: 3/

i Colorl

- r T v ¥

Color2
= Colord
* Colord
b 4 & Colots
L = Colorf

¥ * Color?

=

v Color§
. | ¢ Colorg
Jr.orw. . E. * Color20

Die Regeln fur die Farbkennzeichnung.

Wireshark kompakt



100 Mit Aufzeichnungen arbeiten

Colorize Conversation: Dieses Untermenu stellt Thnen umfangreiche
Maoglichkeiten zur farbigen Kennzeichnung unterschiedlichen Traffics zur
Verfligung. Sie kdnnen insbesondere Ethernet, IP, TCP und UDP-Traffic
farblich kennzeichnen.

SCTP: Dieses Unterment erlaubt 1hnen die Analyse und das Anwenden
eines Filters auf SCTP-Traffic (Stream Control Transmission Protocol).

! Follow TCP Stream (top.stream eq 76 L“ﬂ“&

Strezm Content:

b

ntrp/1.31. spdy/3.1. he-J4uP. .. ... . ..
Q ?

S D s N miOm D

“H. .
..... (1t 338 Elv SRR Semett Ve i Sl
Google InCl%0#..U....Google Internet Authority G20..|
150:190C2037Z.
lSUGl"’OCODOCZJ‘Fl 0. S 1 S L
californial.o. .
Mountain viewl. U it
Goog'le
Incl.0...u. *. googlec. com0vo, b—.—. B H.-....B..D.@.IN....x.....]ch..3W'i»’\...v
[ e B 1 t}_r+F1 :|3'I ]C 1 Ny il P R B
+.......0..&. u. D.....* qooq]e com.
= android. com. . *. appeng'ln-= google. com, . * c'Icud ?:nog'ln com..*, google-
ana'l),ft'lcs com. . ¥ google.ca. ¥ goog'le i ?:nog 2.C0 '|r'| #_google.co. jp. .*_google.co.u
I-(..> gocgle. com.ar .* goog'lc com. au. . ¥ g::uoc c.com. br‘ ?oog'lc com. co. . ¥ co::ug'lc com. m
X..".gocgle.com. < oogle. com. v aoc'le de. 00 e.es co:vg'le r. ?1°.|1
e ‘.qocq]e.‘lt - qooq e.nl..* qooc'le ;: qooq]e p * qooq'leadams com. P qooq eapi
S. ..*.Igaog'lecomnerc-ﬂ com. . ¥ googTe\ﬂce:l com..*® gstat‘lc cn.
*_gstatic. com.
*.gvtl. com.

. gvt2. com. . ™. metric. gstatic. com. . *.urchin.com..*.ur1.google. com. . *. youtuke-
nocookle. com.

*. youtuke. com. . ®. youtubeeducation. com. . ®. ytimg.con. . android. com. .c.C0..J0c.J!..Joogle-
analytics. com. i

Crtre converzation (84707 bytes) |T|

” Save Az || Print & ASCH & EBCDIC ' Hex Durrp 0 € Arrays @ Raw

| Tilt=r Out This Strzam | | Clase |

Das Folgen eines TCP-Streams.

Follow TCP Stream: Mit dieser Funktion kdnnen Sie eéinem TCP-Stream
zwischen zwei Knoten folgen. Auf diese Weise stellen Sie exakt fest,
welche Daten zwischen zwel Systemen geflossen sind. Der zugehérige
Darstellungsfilter lautet tcp.stream.

Follow UDP Stream: Entsprechend kénnen Sie auch einem UDP-Stream
folgen und den UDP-Traffic zwischen zwei Systemen unter die Lupe
nehmen.
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Follow SSL Stream: Mit dieser Funktion kdnnen Sie dem SSL-Traffic
zwischen zwei Knoten folgen. Diese und auch die beiden voranstehenden
Folgefunktionen sind Uber das Menl Analyse verfugbar.

5

( Follow TCP Stream

r .15[5.24 (80.157.150.2
g: I, ack: I, Len: 3

Copy L4 Summmary (Text)

Protocol Preferences 4 iu r;.rlﬂar}r =
1t
3 Decode As... )
2 Print... Bytes .2

Show Packet in New Window

Die Kopierfunktion von Wireshark.

Copy: Dieses Untermenii stellt 1hnen verschiedene Kopierméglichkeiten
zur Verfligung, mit denen Sie lhre Inhalte kopieren und dann in Drittan-
wendungen weiter verarbeiten kdnnen. Das Meni erlaubt Thnen mit Sum-
mary (Text) das Kopieren der Paketzusammenfassung in Textform. Denin
die Zwischenablage kopierten Text kénnen Sie dann an anderer Stelle ein-
flgen. Ein entsprechender Eintrag sieht wie folgt aus:

63778 515.952034000192. 168. 2. 105178. 16. 63. 177HTTP
342 GET / HITP/1.1

Sie kdénnen die Paketzusammenfassung auch als CSV-Datei kopieren und
dann beispielsweise in einer Tabellenkalkulation oder Datenbank verar-
beiten. Hierzu fuhren Sie den Befehl Summary (CSV) aus. Der entspre-
chende kommaseparierte Eintrag sieht wie folgt aus:

"63778","515. 952034000", "192. 168. 2. 105", "178. 16. 63. 177"
,"HTTP", "342" ,"GET /| HTTP/1.1 "

Sie kénnen die kopierten Inhalte auch as Darstellungsfilter verwenden.
Dazu fuhren Sie den Befehl Copy > As Filter aus. Mit diesem Befehl ko-
pieren Sie die Filterbedingung in die Zwischenablage und fiigen diese
dann in das Filterfeld ein:
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i p.dst == 178.16.63. 177

Schliefflich kénnen Sie mit dem Untermenil Bytes verschiedene weitere
Byte-Darstellungen in die Zwischenablage kopieren und weiterverarbei-
ten.

Protocol Preferences: Uber dieses Menii greifen Sie auf die Wireshark-
Programmeinstellungen zu, in denen Sie Art der Darstellung und Auswer-
tung bestimmen. Wir kommen in Kapitel 7 noch einmal auf diese Einstel-
lungen zu sprechen.

! Wireshark: Decode As EI

: : | LinkE Networki IPvE Mext Headeri Transport |
() Do not decode (default)

104apci
9P
ACAP

TCP |both (58636+:80) E port(s) as | ADB €S

AgentX
AIM
Clear AJP13
—_— Allloyn
| Show Current P Ind

Help | Lok || sy |[ Qose

Die Beziehung zwischen zwei Dissektoren.

Decode as: Mit den Funktionen des zugehdrigen Dialogs kénnen Sie die
Beziehung zwischen zwei Dissektoren neu konfigurieren. Der Decode as-
Dialog bietet Ihnen je nach Protokoll verschiedene Anpassungsmdglich-
keiten. Der Befehl ist auch Uber das Analyze-Ment verflgbar.

Print: Offnet den Druckdialog, den Sie in Kapitel 3.6 kennengelernt ha-
ben. Er erlaubt die Druckausgabe der Paketliste.

Show Packet in New Window: Auch diesen Befehl kennen Sie bereits.
Er 6ffnet das markierte Datenpaket in einem neuen Fenster. Dieser Befehl
ist auch tber das View-Meni verfligbar.
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4.2 Kontextmenu in der Detailansicht

Auch in der Detailansicht steht |hnen das Kontextmenu der rechten Maustaste zur
Verfiigung. Damit kdnnen Sie je nach markiertem Inhalt folgende Aktionen aus-
fuhren:

Expand Subtrees. Mit diesem Menibefehl klappen Sie ale Zweige des
markierten Elements auf.

Collapse Subtrees: Entsprechend klappen Sie mit diesem Untermenti ale
Zweige der markierten Elemente wieder ein.

Expand All: Mit diesem Befehl klappen Sie alle Aste auf.

Collapse All: Hiermit klappen Sie entsprechend alle Aste ein. All diese
vier Befehle sind auch Uber das View-Meni verfugbar.

Expand Subtrees |
Collapse Subtrees |
Expand All

Collapse All ‘

Apply as Column

Apply as Filter L4
Prepare a Filter L4
Colorize with Filter L4

Follow TCP Stream

Copy v
Export Selected Packet Bytes...

Edit Packet

€

Wiki Protocol Page

i@ Filter Field Reference

Protocol Help

Protocol Preferences 3 ‘

i ‘3% Decode As...
|  Disable Protocal..,

Rezohwe Mame |

|

Das K ontextmenU der rechten M austaste in der Detailansicht.
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Apply as Column: Fihren Sie diesen Befehl aus, um das verwendete Pro-
tokoll der Paketliste hinzuzufiigen. Dabei wird eine neue Spalte erzeugt,
der Sie dann die Verwendung des Protokolls enthehmen kénnen.

Transmission Control Protocol

Yes
! Yes
! Yes
I Yes
! Yes
I Yes
! Yes
! Yes
i Yes

Das Protokoll TCPist nun auch in der Paketliste zu finden.

Prepare a Filter: Bereitet einen Filter auf Grundlage des markierten Ele-
ments vor.

Colorize with Filter: Verwendet das markierte Element als Darstellungs-
filter und weist ihm dabei die gewiinschte Farbmarkierung zu.

Follow TCP/UDP/SSL Stream: Diese Funktion entspricht der in Ab-
schnitt 6.1 beschriebenen Verfolgung eines Protokollstromes.

Hinweis

Beachten Sie, dass das Kontextmeni der rechten Maustaste nur in der
Detailansicht verfugbar ist, solange Sie sich im Hauptfenster befinden.
Wenn Sie ein Datenpaket in einem neuen Fenster gedffnet haben, steht
das Menu nicht zur Verfiigung.

Copy: Auch in der Detailansicht steht Ihnen eine Kopierfunktion zur Ver-
flgung. Die ist Uber das Untermeni Copy verfigbar. Wenn Sie einen
HTTP-Request in der Detailansicht markiert haben und die Beschreibung
(Description) kopiert haben und dann an anderer Stelle einfligen, sieht das
wie folgt aus:

Request Met hod: CET

www.brain-media.de



Kontextmenu in der Detailansicht 105

Bei anderen markierten Zeilen entsprechend anders:
Request Version: HTTP/ 1.1

Bleiben wir bei dem Beispiel des HTTP-Requests. Sie kénnen auch einen
Feldnamen in die Zwischenablage kopieren. Das sieht dann wie folgt aus:

http. request. net hod

Im Falle des HTTP-Requests lautet der kopierte Wert (Value) dann:
GET

Sie kénnen in der Detailansicht auf3erdem die Markierung als Filter ver-
wenden und Inhalte Byte-weise kopieren.

X Follo

m

Copy L Description
Export Selected Packet Bytes... Fieldname
Edit Packet Value

& Wiki Protocol Page As Filter

i Filter Field Reference Bytes »

Protocol Help

Die Kopierfunktion in der Detailansicht.

Export Selected Packet Bytes: Dieser Menibefehl 6ffnet den Exportdia-
log, der den Export der Paketdaten erlaubt, insbesondere ins RAW-
Format.

Edit Packet: Dieses Untermeni ist in meiner Wireshark-Installation nicht
belegt. Es scheint, also kdnnte man hier einen externen Paketeditor wie
beispielsweise WireEdit (https://wireedit.com) einbinden. Wireshark ist
hervorragend fir die Aufzeichnung und Analyse geeignet, nicht aber fir
das Editieren. Wie wir im Anhang noch sehen werden, verfigt Wireshark
zwar mit editcap Uber ein Konsolenwerkzeug, bei dem man eine entspre-
chende Funktionalitét vermuten kdnnte. Aber die wichtigste Aufgabe von
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editcap ist das Entfernen von Paketen aus den Capture-Dateien. Auch die
Konvertierung in andere Formate ist damit moglich.

WIRESHARK [Nt

erm:ﬂqg._: FceenzChanges | MTnd7cge | HolpConzents

Ceschucste Seize  nfo  Dateiarhdnge  Woitore Aldiencn: L4

Wireshark Wiki
This i Lhe wiki sile Tor the Wireshzrk nelwork protocol analyzer,
¥ou can edit any psgs by cressing tha link at the bottom of the cage. see How

should use the WikiSandBux page. Tu lean more aboul whet g Wikiveikinel i
ronsult the WikiwikiwenFae.

General

® HuwTuEdils nformatizn about how L 2dil the Wireshzrk wiki
tures: sample capture flles for your ediflzation and amusement
roubleshooting: Imtormation about tracking down network problems

Prepare Wireshark / TShark

» Euildingandinstaliing: Building and Installing Wireshark

How To setup vour network to successfully capture cackets
=rnet: Discusses cacturing on switched Cthernst networks
IpwLAN: Frequsnty ask=d WLAN capture setup info

Das Wireshark-Wiki bietet jede M enge technisches Hinter grundwissen.

Die vier néchsten Funktionen bringen Sie zu weiterfihrenden Informationen bzw.
zu den jeweiligen Protokolleinstellungen des Sniffers:

Wiki Protocol Page: Das Wireshark-Team betreibt ein umfangreiches
Wiki, in dem Sie jede Menge Hintergrundinformationen zu den verschie-
denen Protokollen finden. Die Wiki-Seite bezieht sich immer auf das ge-
rade markierte Protokoll.

Filter Field Reference: Entsprechend kénnen mit diesem Befehl die Feld-
referenz 6ffnen. Auch hier greift Ihre Wireshark-Installation auf die web-
basierte Dokumentation zurtick.

Protocol Help: Diese Funktion scheint in Wireshark 1.12.x nicht belegt
Zu sein.

Protocol Preferences: Offnet die Protokollvoreinstellungen, in denen Sie

protokollspezifische Anpassungen vornehmen kénnen. Mehr dazu in Ka-
pitel 7.
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Es folgt die letzte Funktionsgruppe des Kontextmenis mit flnf weiteren Einstel-
lungen und Funktionen:

Decode As: Offnet den Zuweisungsdialog fiir die Verkniipfung zweier
Dissektoren.

Disable Protocol: Deaktiviert den Protokoll-Dissektor temporér.

Resolve Name: Fuhrt eine Namensaufldsung fir das markierte Paket aus,
nicht aber fir alle Pakete.

Go to Corresponding Packet: Besitzt das markierte Datenpaket ein kor-
respondierendes Paket, so wechseln Sie mit diesem Befehl zu dem Paket.
Korrespondierende Pakete begegnet man meist bel Request-Response-
Vorgéngen.

Show Packet Reference in New Window: Offnet die Paketreferenz in
einem neuen Fenster. So kdnnen die Pakete einfach miteinander vergli-
chen werden.

Damit kennen Sie die wichtigsten Funktionen fir die Analyse in den verschiedenen
Ansichten. Da Sie nun die Navigation, die Sortierung und das Hantieren mit Ihren
Aufzeichnungen beherrschen, schauen wir uns als Néchstes an, wie Sie exakt die
Daten aufspiiren, die fir Sierelevant sind.
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5 Mit Filtern jonglieren

Aus Kapitel 1 wissen Sie, dass Wireshark zwei verschiedene Filtertypen kennt:
Aufzeichnungs- und Darstellungsfilter. Die Verwendung der Capture-Filter kennen
Sie bereits. In diesem Kapitel schauen wir uns an, wie Sie die Ansicht Ihrer Auf-
zeichnungen mit den Darstellungsfiltern gezielt einschranken.

Das Prinzip der Darstellungsfilter ist einfach: Sie blenden die Informationen aus,
die fUr Sie nicht oder noch nicht von Interesse sind und reduzieren so die giganti-
schen Datenmengen auf das Wesentliche.

M Govgepiang Winebak 125 (01254 4R180k G rate L] == ==
Ele Bdil ew go Qe drabee Hetblie Telhon Tads erek Se

ang¥d BEFRS NS =wT R EE MEME O

Tinen | hig || oaresticnn Clesr fpoh Tave Tibe

He b e Fraaral = |eackh Inky
L LUSHUSS 1L, LD £ LU3 G Zec LKA UL
Feking T runLend e

47 LEFLE UL L L ML L
‘o fereamage,ajanar Liiss e jasie

ault megamenu. cs5 mikESL L
KObO’D"S.AJSE( Tardn riiesll

+ brame L7383 GG7
% Frhernet TT, =rc

L
1oEld
1AL 1]
fr Hyprrf of Transfor
=i I|| el Lent

* mg._u win

5 5ufject To the academdc rres LTcense {arl 1.I3Wn

T 75 bund er wiTn TR package 10 The T1l8 LLCENSE AFL.TXT.N

75 A/50 avaT (a0 € Trrough The wor ld-ride-meb AT TMTS UML:LP -
n

47 1b 7T 3b 28 20

Ql‘lh.r(lxa :

EE

| Frarz e7 Lvl=]||'=!ssenulde AT ytest |
R ST TS R s

U ke e g E R R otk WA e T (SN Db | Sl el

Der Einsatz eines simplen Dar stellungsfilters: http.

Wireshark stellt IThnen fir die Beschrdnkung der Ansicht verschiedene Funktionen
zur Verfigung. Sie kdnnen neben dem Eingabefeld Filter unterhalb der Symbol-
leiste den Dialog Filter Expression verwenden.
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Mit Hilfe der Darstellungsfilter kénnen Sie die Darstellung auf folgende Inhalte
beschrénken:

Protokoll

Existenz eines Feldes

Feldwert

Vergleich von zwei oder mehreren Werten

viele weitere Optionen

Besonders einfach ist die Beschrankung auf einen Protokolltyp. Geben Sie einfach
den Protokolltyp in das Filter-Eingabefeld ein — und zwar in Kleinbuchstaben. Am
besten probieren Sie es einfach einmal aus und geben Sie tcp, ip oder http in das
Feld ein. Den Filter wenden Sie an, indem Sie die Return-Taste betatigen.

Weas fir den Protokolltyp gilt, gilt auch fir die Feldnamen: Alle Angaben sind in
Kleinbuchstaben vorzunehmen. Und vergessen Sie nicht, die Enter-Taste zu bet&ti-
gen.

Mo, * Time !
113 14;ﬁ2?152ﬁﬁﬂ"

126 14. 063438000
1073 33. 261176000
1074 33. 261433000
1663 36. 927764000
1673 38. 959058000
1689 38. 9897297000
1696 39. 013873000
1699 39. 022099000

Die Nummerierung der Pakete bleibt bel der Filterung erhalten.

Wenn Sie die Ansicht der Pakete mit einem Filter Ihrer Wahl einschrénken, bleibt
die Paketnummerierung erhaten. Allerdings werden die Pakete ausgeblendet, die
nicht das Filterkriterium passieren. Ich hatte es bereits oben einmal angedeutet: Bei
der Darstellungsfilterung bleibt die Ausgangsaufzeichnung erhalten. Es erfolgt
lediglich ein Aushlenden von Inhalten, nicht aber ein Bearbeiten der Inhalte.
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Prinzipiell kann die Filterung auf Grundlage jedes Protokolls erfolgen, das Wire-
shark unterstiitzt. AuflRerdem kann die Filterung mit jedem Feld erfolgen, das einen
Dissektor der Baumansicht hinzufiigt. Eine Einschréankung gibt es hierzu aller-
dings: Die Filterung mit der Feldbezeichnung ist nur dann mdglich, wenn ein Dis-
sektor hierfir eine Abkirzung angelegt hat. Wir kommen spéter nochmal auf diese
Abkirzungen zu sprechen.

Fur den Moment soll ein Beispiel geniigen. Um die Darstellung auf die |P-Adresse
192.168.1.100 zu beschranken, wiirde ein entsprechender Filter wie folgt aussehen:

i p. addr==192. 168. 1. 100

An diesem Beispiel erkennen Sie, dass Sie auch konkrete Werte in einer Filterkon-
figuration verwenden kdnnen.

Sie heben eine Filterung auf, indem Sie rechts neben dem Eingabefeld auf die
Clear-Schaltflache tippen.

! Wireshark: Suppornted Protocals =

: Protocolsi Display Filter Figlcs

IPv4 - Irternet Protocol wversion 4 (ip) [118 fields]:
ip.versicn
ip.hdr_len
ip.dsfield
ip.dsfield.dsco
ip.dsfield.ecn
ip.tos
ip.t05.precedence
.Tos.delay
. Lus. Lhroughiput
.tos.reliability
.TO5.Cost
.len
lid
cdsr
.dst_host
S
.src_hest

Aol

J I
TCTTUTOUOTTTD

-,

.

p.hostT

ip.yeoip. councry
ip.geoip.city
ip.geoip.org
ip.geoip.isp
ip. geaip.asnum
ip.genip. lar
ip.geoip.lon
ip.geoip.src_country
ip.geoip.src_city
ip.genip.src_org
1p.geoip.src_isp
ip. yeoip.sro_dsnum

[0

ok |
Wireshark 1.12.5 kennt tGiber 115.000 Felder.
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5.1 Aufbau von Darstellungsfiltern

So richtig interessant wird die Filterung erst dann, wenn Sie fir die Filterung mehr
oder minder komplexe Ausdriicke verwenden. Sie kdnnen dabei Vergleiche nut-
zen, logische Operatoren verwenden und auch fixe Werte vorgeben. Auch die
Verwendung von Text und IP-Adressen ist mdglich. Sie kénnen jedes Feld, dasin
den Paketdetails auftaucht, fir die Reduzierung der Ansicht verwenden.

Auf dem Screenshot zu Beginn dieses Kapitels finden Sie einen simplen Filter:
http. Der schrankt die Aufzeichnung auf den HTTP-Traffic ein. Sie kennen mit
ip.addr einen zweiten Filter. Nun liegt die Vermutung nahe, dass Sie auch alle
weiteren Thnen bekannten Protokolle fur die Filterung verwenden konnen. Aber
welche konkret? Und welche Felder kdnnen Sie verwenden?

Diese Frage l8sst sich schnell und exakt beantworten. Wireshark verrdt hnen mit
dem Mentbefehl Internals > Supported Protocols, welche Protokolle und welche
Felder fur die Filterung herangezogen werden konnen. Der zugehérige Dialog
umfasst zwel Registerkarten: Protocols und Display Filter Fields. Die diesem
Buch zugrunde liegende Programmversion 1.12.x unterstiitzt 1378 Protokolle.
Wenn Sie auf der Registerkarte Display Filter Fields nach ganz unten navigieren,
finden Sie dort eine weit mehr beeindruckende Zahl: Wireshark unterstitzt
115.683 Felder. Der Tabelle kénnen Sie auch die zuléssigen Werte entnehmen.
Dazu miissen Sie ein wenig nach rechts navigieren, denn diese Information ist ein
wenig versteckt.

All diese Protokolle und Felder kann und muss man nicht kennen. Vielmehr gentigt
es zu wissen, wo man diese Informationen findet. Im Admin-Alltag sind esin der
Regel immer wieder die gleichen Services, deren Funktionstiichtigkeit gepriift
werden sollten. Die haben Sie samt relevanten Feldern schnell drauf.

Fast noch wichtiger als die Kenntnis der Protokolle und Felder ist, dass Sie die
Vergleichsoperatoren kennen. Einen haben wir oben kennengelernt: ==, das dop-
pelte Gleichheitszeichen, das fir equal, also ist gleich steht. Neben Equal unter-
stiitzt Wireshark weitere Operatoren:

Vergleichsoperator Notation Beispiel

Not equal 1= ip.src!=192.168.1.100
Greater than > frame.len > 10

Less than < frame.len < 128
Greater than or equal >= frame.len ge 0x100
to

Less than or equal to <= frame.len <= 0x20
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Damit ein Filter auch tatsachlich das gewiinschte Ergebnis liefert, ist es essentiell,
dass Sie die korrekte Syntax verwenden. Wireshark unterstiitzt Sie dabei mit einer
einfachen, aber sehr effizienten Syntax-Priifung. Wenn Sie in das Filter-Feld lhre
Eingabe vornehmen, wird der Hintergrund so lange rot eingeférbt, bis die Syntax
korrekt ist. Versuchen Sie eine fehlerhafte Filterkonfiguration mit Enter auszufiih-
ren, gibt Wireshark eine entsprechende Fehlermeldung aus.

Filter: ' ip.addr=192.168.1.100|

Filter: ' ip.addr= =|192.158.1.100

Die Syntaxprufung der Filterkonfiguration.

Die Syntaxprifung der Filtereingabe verhindert somit, dass Sie lhre meist sehr
umfangreichen Aufzeichnungen einer unsinnigen Analyse unterzogen werden.

A B

"ip.addr=192.168.1.100" isn't a valid display
filter: "=" was unexpected in this context.

See the help for a description of the display filter syntax.

Die fehlerhafte Filterkonfiguration kann nicht ausgefiihrt wer den.

Bel der Verwendung von Zahlenwerten kdnnen Sie neben der dezimalen immer
auch die hexadezimale Schreibwel se verwenden.

Oben haben wir ein Beispiel fir die exakte Verwendung einer IP-Adresse kennen-
gelernt. Sie kénnen die Darstellung auch auf ein gesamtes Subnetz beschranken.
Hierzu ein Beispiel, das die Darstellung auf den gesamten Traffic des 178.16-
Subnetzes beschrankt:

i p. addr==178. 16. 0. 0/ 16
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Wenn Sie die Aufzeichnung auf einen bestimmten String beschrénken wollen,
verwenden Sie hierfir beispiel sweise folgende Konfiguration:

http.request.uri == "http://ww. brain-nedi a.de/"

Nun kénnen Sie nun nicht nur derart einfache Filterkonfigurationen nutzen, son-
dern die Ausdriicke auch miteinander kombinieren. Konkret kdnnen Sie die logi-
schen Operatoren AND, OR, XOR und NOT verwenden. Auch die Verwendung
eines sogenannten Substring-Operators ist moglich. Die Teilstring-Funktion dient
dazu, nur einen Teil der gespeicherten Daten zu erfassen. Der Teilstring wird dabei
in eckigen Klammern eingefasst.

Schauen wir uns zunéchst die vier logischen Operatoren an. Nachstehende Tabelle
fasst diese samt Beispielen zusammen. Wichtig ist dabei, dass Sie anstelle der
ausgeschriebenen Verkniipfung auch die C-ahnlichen Operatoren verwenden kon-
nen:

Ausdruck Notation C-adhnlich | Beispiel

OR or |l ip.scr==10.0.0.5 or ip.src==192.1.1.1

XOR Xor AN tr.dst[0:3] == 0.6.29 xor tr.src[0:3] ==
0.6.29

NOT not ! not arp

Durch die Verwendung des sogenannnten Substring-Operators ergeben sich weit-
ere interessante Mdoglichkeiten. Sie kénnen damit einen Unterbereich definieren
und somit die Filterung genauer spezifizieren. Ein solcher Teilstring wird mit ecki-
gen Klammern angelegt, wobel der Wertebereich durch eine kommaseparierte
Liste angegeben wird.

Das folgende Beispiel bestimmt durch das n:m-Format einen einzelnen Wertebe-
reich, wobei der n-Wert, in diesem Fall die O, den Anfangs-Offset-Wert und m, in
diesem Beispidl die 5, die Lange des Bereichs spezifiziert:

eth.src[0:5] == 00:00: 99

Sie kénnen auch einen speziellen Bereich angeben. Hierfir verwenden Sie das n-
m-Format:

eth.src[1-3] == 00: 88
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Wenn der Ausgangspunkt bei Null beginnt, so kénnen Sie auch das :m-Format fr
die Filterung verwenden. Ein entsprechendes Beispiel:

eth.src[:5] == 00:00:88: 00

In diesem Beispiel werden ale Daten von Anfang der Sequenz bis zum Wert 5
verwendet. Der Substring :m entspricht also 0:m.

Entsprechend kénnen Sie auch einen Ausgangspunkt bestimmen und alle Daten bis
zum Ende der Sequenz analysieren. Ein Beispiel:

eth.src[5:] == 20:20

Mit dem n:-Format bestimmen Sie den Anfangspunkt der Sequenz.

Sie kénnen mit Substrings auch mehrere Bereiche angeben. Diese trennen Sie dann
durch Kommata. Ein Beispiel:

eth.src[0:3,1-2,:4,4:,2] ==
00: 00: 83: 00: 83: 00: 00: 83: 00: 20: 20: 83

Vorsicht

Aus obiger Tabelle wissen Sie, dass Sie das Ausrufungszeichen ! als
logischen Operator NOT verwenden kdnnen. Hierbei ist zu beachten,
dass die Verwendung des Operators !'= mit kombinierten Ausdriicken
wie eth.addr, ip.addr, tcp.port, udp.port etc. oftmals nicht das gewiinsch-
te Ergebnis erzielt. Sie sollten daher auf diese Verwendung verzichten.

Bei der Filterkonfiguration sind weitere Besonderheiten zu beachten. Will man die
Ansicht auf den Traffic von und zu einer IP-Adresse 192.168.1.100 beschrénken,
so verwendet man hierfur folgende Konfiguration:

i p.addr == 192.168. 1. 100

Wollte man die Ansicht nun auf die Pakete beschranken, die diese Adresse nicht
enthalten, so wére es logisch, wenn man diese mit dem logischen Operator NOT
bestimmt. Der Filter wiirde demnach wie folgt aussehen:

i p.addr !'= 192.168.1. 100
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Leider ist dem nicht so, weil Wireshark den Ausdruck anders interpretiert. Wenn
Sie dennoch alle Paket filtern wollen, die |P-Datagramme von oder zur |P-Adresse
192.168.1.100 senden, dann erzielen Sie das mit einer Klammerung:

I (ip.addr == 192.168. 1. 100)

Ahnlich vorsichtig sollten Sie bei vergleichbaren Konfigurationen sein. Es em-
pfiehlt sich daher, bestimmte Ausdriicke mit Klammern zu fixieren. Hier ein weite-
res Beispiel fir einen komplexen Filter:

(!'(ip.dst == 192.168.2.105)) || (ip.dst == 192. 168. 2. 200)

Wir kommen in Kapitel 5.4 noch auf einige weitere Beispiele zu sprechen, die
Ihnen zeigen, wie flexibel Sie bel der Filterung sind.

4 Wireshara Filter Expression Profile: Default = ]

Fizid name Relation Velue (IPv4 address)
IPML zeszion Intelhgent Mlattorm Managementl s present 192.168.1.100|

IPMET - Solaris IPMET

IPoIB - IP over Infiniband

IPP - Internet Printing Protocol
IPSICTL - IPSICTL

= IPwA - Intzrnet Protocol Version 4

-

== Predefined

HEEE @

ip.addr - Source or Destination Address
ipbocus_ip_length - Expert Info (BogusIP lenc
ip.checksurn - Header checksum

ip.checksum bac - Bad (True: checksum does

ip.checksum_bac.expert - Expert Info (Bad che

ipachecksurm_caloulaled - Caloualed Checksw

ip.checksum_gooed - Good (I rue checksum m =
Tl 3

Filterung leicht gemacht: Mit dem Dialog Filter Expression
bauen Sie mit wenigen Mausklicks einen Dar stellungsfilter.

5.2 Dialog ,,Filter Expression*

Das Erstellen von Filtern ist nicht unbedingt einfach und aufgrund der vielen Pro-
tokolle und Felder auch recht fehleranféllig. Aber Wireshark stellt IThnen ein weite-
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res Werkzeug zur Verfligung, mit dem Sie die Darstellung auf spezifische Informa-
tionen konzentrieren kdnnen: den Dialog Filter Expression. Den Dialog 6ffnen Sie
mit einem Klick auf die Schaltflache Expression rechts neben dem Filterfeld.

Gerade fUr Einsteiger in das nicht immer einfach, sich in die Filtertechnik einzuar-
beiten. Hier ist der Dialog Filter Expression eine grof3e Hilfe, weil Sie damit die
verschiedenen Elemente der Filterkonfiguration zusammenklicken. Er ist auRerdem
hervorragend geeignet, um die Filter kennen und einsetzen zu lernen.

4 M cactwelpracng [Wireshark 1123 (41 12.5-0- 58195 from master-1137]
Zilz Edit Miow G Cepture  Analyzz  Smtistics Teleprony  Tools Inkerna’s  Edc
peEBy R s T2 HEIaaan @BE% 8
| il | pedde - 192158 1200 |7| Expiasion.. Clesi Apply Seve Filles
Twe Time = R Foan ol Lot .
:ﬁE ig;iéi:g;g M Wirmshace sl vpresins - Prosde Detant | T mi
;ngf igg :gi;g;g Figld ramz Relztior WValuz (51 azdrecs) :T
32:‘;42 igi:;:;ggg = [".171 Inzzinct Mrotocs] Vorsion 4 * wpresent _19;458 Lo :3
9525 105.9386510) T i T s T = : 28
9526 105. 9388010 icboguz_p_length  Expert In“c (Begus [ leng - wd
2325 10.5'93.89.35? iveteksur - Feede checoum E e.d
- izcnecksur_cad  Baz (Truz: checssum zoes i
L:ﬁnzioh : 65 b kaur_bad el - Egoert [ifo (B Lhe a= P
LATSFNCT 1FOT D) iccrecksur_caloulabed  Coleslazzd Checksu H b
Iransmission o i i s RN
iceurt Cument Route
izieor = host - Cumrent Poute Hoet
irdshield - tter=nhates Senores | el
ic.defield, decp - Differentistes Services Codep
inudshield.scn - L rphed Comgeshon Mocthicshin -
i '
Lk Lance

Vorsicht: Mit dem Filter Expression-Dialog
koénnen Sie auch unsauber e Filter anlegen.

Die Verwendung des Filterdialogs ist prinzipiell sehr einfach. Unter Field name
stehen die Protokolle und verfligbaren Felder bereit. Navigieren Sie zu dem ge-
wiinschten Feld und markieren Sie es. Als Nachstes bestimmten Sie liber das Aus-
wahlmeni Relation die Beziehung. Die Relation is present bedarf der Erlauterung:
Hierbei handelt es sich um eine unére, aso einstellige Verknipfung (im Unter-
schied zu binér). Sieist wahr, wenn das gewahite Feld gelistet ist.

Bei allen anderen Relationen handelt es sich um binére Relationen. Das bedeutet,
dass Sie immer einen Wert benétigen, den Sie im Eingabefeld Value angeben.
Wenn Sie mit Hilfe dieses Dialogs einen Filter anlegen, der entsprechend obigem
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Beispiel den Traffic einer IP-Adresse ausblendet, so stellen Sie etwas Merkwirdi-
ges fest: Wireshark erzeugt einen Filter mit folgendem Muster:

i p.addr != 192.168.1.100

Der wird als gliltig bewertet, aber in Filterfeld gelb hinterlegt. Ausfihren kénnen
Sie den Befehl, auch wenn er nicht das gewtinschte Ergebnis liefert.

Zuriick zu den Funktionen des Dialogs Filter Expression. Im Bereich Relation
konnen Sie neben is present acht weitere Operatoren angeben:

== — |st identisch
I= - Nicht identisch
> — Grof3er as

> —Kleiner as
>=— Grof3er gleich
<=-Kleiner gleich
contains — enthélt

matches — entspricht

Im Eingabefeld Value geben Sie dann den gewlinschten Wert an, der fir die Opera-
tion herangezogen wird. Es muss sich dabei um einen Wert handeln, der von dem
verwendeten Feld unterstiitzt wird. Sie kénnen gegebenenfalls in der Ubersicht der
unterstiitzten Protokolle herausfinden, welche Werte zuldssig sind.

Bel der Wahl eines Feldtyps begegnen Sie immer wieder auch solchen, die vorde-
finierte Werte besitzen. So beispielsweise beim SSL-Protokoll. Wenn Sie eine
Filterung auf Basis des Feldes pct.handshake.hash vornehmen wollen, stellt lhnen
das Feld Predefined values funf verschiedene Werte zur Auswahl.
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! Wireshark: hlter bxpression - Protile: Uefault |E|E

Field nemz Relaliun Veluz (Unsigned inleger, 2 byles)

# SSH 554 Pretocol - iz present

3 S5L- Securs Sockets Layer Predefined values:
pct.handshake.cer: - Cert (PCT Certificate) = MD5
pcthandshake.cerspec - Cert Spec (PCT Certic MD5_TRUMC 54
pet.handshake.cipner - Cipher (PCT Ziper) < SHA_ )
pcthandshake.cipherspec - Cipher Spec (PCT Fe SHA THUML 80
pct.handshake.exch - Exchange (PCT Exchang <= EES__DM )

pct.handshake.exchspec - Exchange Spec (PO
pct.handchake.hach - Hach (2CT Hach)
pct.handshake.hashsoer - Hask Spec (PCT Ha ™=

plhandshakeserver_cerl - Server Cal (PCT S

pct.handshake.sig - Sig Spec (PCT Signature)

pct.rsg_error_code - LI Error Code -

I M

Fir das SSL-Feld pct.handshake.hash stehen ver -
schiedene vordefinierte Werte zur Verfiigung.

Schliefflich kénnen Sie mit Range den Wertebereich bestimmen. Der besteht bli-
cherweise aus dem Wertepaar Offset: Lange.

Mit einem Klick auf OK wird die Filterkonfiguration in das Eingabefeld Filter
geschrieben. Dort konnen Sie die Konfiguration erneut prifen. Um den Filter an-
zuwenden, klicken Sie auf Apply.

P

! Wireshark: Save Filter E'

Save Filter as...

pct.handshakehash == 0xl || S5L-Handshake]
Help | [ oK | [ Cancel ]

Das Speichern einesFilters.

Wenn Sie einen Filter haufiger verwenden wollen, kénnen Sie ihn einfach sichern.
Dazu klicken Sie rechts neben der Filtereingabe auf die Schatflache Save. Im
Dialog Save Filter wird die Filterkonfiguration angezeigt und Sie sollten dem Fil-
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ter eine aussagekréftige Bezeichnung zuweisen. Mit einem Klick auf OK landet der
neue Filter in der Filterverwaltung.

B T e

B Expression.. Clear Zpply  Sawe  Filter | SSL-Handshake |

Protocol  Length Info pct.handshake.hash =
TCP 66 58553+8B0 [5¥YN] Seq=0 Win=oids Len=u Moo=1460 W5
TCP 66 80-58553 [5YN, ACK] Seq=0 Ack=1 win=29200 Len=0
Die gespeicherte Filterkonfiguration steht
nun Uber dieFilterleiste zur Verfligung.

Uber die Programmeinstellungen kénnen Sie nicht mehr benctigte Filterkonfigura-
tionen auch wieder aus der Filter-Funktiondeiste entfernen.

Sie kénnen aul3erdem Uber den Dialog Display Filter, den Sie am einfachsten mit
einem Klick auf das zugehdrigen Icon in der Symbolleiste 6ffnen, weitere Filter-
konfigurationen anlegen, bestehende bearbeiten, |6schen etc.

M Wireshark: Display Filter - Profile: Default = ===
Edit Display Filter-
IP address 192.168.0.1 =

TP address i=n't 192.1A8.0.1, don't u=e = for this!
[ New || | PXonly

TCP only

UDP only

MNon-DMNS

TCP or LDP port is 80 (HTTP)

HTTP
I@ Mo ARP and ne DNS

MNon-HTTP and non-5MTP to/from 192.168.01

Meuer Fiter =

m

Properties-

Filter name: | Neuer Filterl

Filter strng: | Hier kommt Thre Filker-Konfiguration nin! Expression..

o) ) e

DieFilterverwaltung von Wireshark.
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5.3 Pakete suchen, finden und markieren

Wéhrend Sie mit Hilfe der Ansichtsfilter die Darstellung gezielt einschréanken
kénnen, erlaubt IThnen Wireshark auch die Suche nach Paketen, die bestimmte
Kriterien erfillen. Den Suchdialog 6ffnen Sie mit dem Menlbefehl Edit > Find
Packet oder mit der Tastenkombination Strg + F.

M Wireshark: Find Packet = =]
Find
By: @ Display filter (' Hexwvalue (7) String

Search In String Options Direction

@ Up

@ Down

Help | Find l ‘ Cancel

Die Suche nach bestimmten Paketen.

Fir die Suche kénnen Sie die Darstellungsfilter, eine hexadezimalen Wert oder
eine Zeichenfolge verwenden. Abhéngig von dieser Wahl kénnen Sie weitere
Suchoptionen bestimmen, beispielsweise, ob in den Paketbeschreibungen gesucht
oder zwischen Grof3- und Kleinschreibung bei der Suche unterschieden wird.

Mit dem Bereich Find bestimmen Sie zunéchst, nach welchen Inhalten Sie suchen
wollen. Mit Display Filter finden Sie die Pakete, die dem Filter entsprechen, den
Siein der Eingabefeld eingeben bzw. den Sie mit einem Klick auf die Schaltflache
Filter auswahlen.

Wenn Sie nach einer bestimmten Byte-Sequenz suchen, aktivieren Sie das Kon-
trollké&stchen Hex value und geben Sie die Zeichenfolge ein, die beispielsweise wie
folgt lautet:

70 61 73 73 77 6f 72 64

Am flexibelsten sind Sie bei der Suche nach einer bestimmten Zeichenfolge. Hier-
fur wéhlen Sie das Kontrollké&stchen Sring. Automatisch werden die beiden Berei-
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che Search In und String Options aktiviert. Mit Search In bestimmen Sie, wo die
Suche erfolgen soll:

Packet list — Durchsucht die Paketliste.

Packet details — Nimmt die Paketdetails unter die Lupe. Diese Option ist
beispielsweise fir die Suche nach Begriffen wie Password, Login etc. re-
levant.

Packet bytes — Schliefdlich kénnen Sie die Paket-Bytes durchsuchen.

M Wireshark: Find Packet [ ][5 S
Find
By: ) Display filter 7] Hexvalue @ 5tring

Filter: | | password
Search In String Options Direction
") Packet list [7] Case sensitive ) Up
@ ip s || Character width: @ Down

ﬁacket I:Jy'tesw Marrow & wide E

Help | Find l ‘ Cancel

Die Suche nach einer Zeichenfolgein den Paketdetails.

Mit dem Sring Options bestimmen Sie, ob Grof3- und Kleinschreibung sowie die
Zeichenkodierung verwendet werden sollen. Die Suche erfolgt standardméfiig von
oben nach unten. Mit Direction entscheiden Sie, in welche Richtung Sie die Suche
durchfuihren wollen. Klicken Sie auf die Schaltflache Find, um die Suche zu star-
ten. Wird die Suche fundig, wird das entsprechende Paket in der Paketliste samt
Paketdetails und zugehdrige Byte-Ansicht markiert.

Um zur néchsten Fundstelle zu springen, verwenden Sie die Tastenkombinationen:
Srg + N springt zur néchsten Fundstelle.
Srg + B springt zur vorherigen Fundstelle.

Beide Kommandos kdnnen auch Uber das Edit-Ment von Wireshark ausgefuhrt
werden.
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M Wireshark: Go To Packet [ | & ][]

Packet number: | 92104|

I Help |[ Jump to ]’ Cancel |

Dasdirekte Sprung zu einem Paket.

Wenn Sie die exakte Paketnummer eines Pakets kennen, so kdnnen Sie dieses auch
direkt anspringen und dann einer Analyse unterziehen. Hierfir verwenden Sie den
Menilibefehl Go > Go To Packet. Alternativ verwenden Sie die Tastenkombination
Srg + G. Geben Sie in das Eingabefeld die Nummer ein und klicken Sie auf Jump
to.

[T AT AN P Juor TTuw LA | SR AMLh—JIUS L WlHI—YYLwy

3aFa:eTCcP 1294 [TCP segment of a reassembled PDU]

[TCP segment of a reassembled PDU]
05::2(TCP 74 58879-B0 [ACK] 5eq=307 Ack=414B1 wWin=66268
[TCP segment of a reassembled PDU]
Change Cipher Spec, He

DA TLSV1. 2 200 client Key Exchange,

Ba7a:€TCP 294 : =

05: :2(TCP 74 58879  Mark Packet (toggle) Win=66268
JaFaETCP 1294 [TCP Ignore Packet (toggle) ]
3a7a:EHTTP 1268 HTTP/ (T Set Time Reference (toggle) .

Do i 20 TCP 74 58879 . _ : Win=66268
05  TCP 1166 e | = e Shift.. ]

13 TCP 54 58831  Edit Packet 5 Win=2598
05 TCP 1466 [TCP | ! Packet Comment... ]

ns TCP 1466 TP 1

Einige Pakete wurden markiert.

Wenn Sie sich an die Analyse einer Aufzeichnung machen, so begegnen Sie immer
wieder Paketen, die Sie sich spéater anschauen wollen. Diese kénnen Sie einfach
markieren. Dazu markieren Sie das Paket mit einem Rechtsklick und fihren den
Befehl Mark Packet aus. Die markierten Pakete werden dann schwarz hinterlegt,
und zwar unabhéngig von einer vorherigen Farbzuwei sung.

Uber das Edit-Menii stehen Ihnen weitere Markierungsmdglichkeiten zur Verfi-
gung. Sie kdnnen mit Mark All Displayed Packets auch alle dargestellten Pakete
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markieren. Eine etwaige Markierung kdnnen Sie mit dem Menubefehl View >
Unmark All Displayed Packets auch wieder aufltsen.

Die Markierung kénnen Sie inshesondere fur die Ausgabe, also beispielsweise den
Export oder den Druck verwenden, damit nur die Daten der gekennzeichneten
Objekte bei dem Vorgang berticksichtigt werden. Im Druck- bzw. Exportdialog
kénnen Sie dann mit Packet Range die Option Marked packets only verwenden.

Beachten Sie, dass die Markierung bei einer Speicherung nicht erhalten bleibt.

5.4 Beispiele fur die Filterung

Zum Abschluss dieses Kapitels schauen wir uns noch einige Beispiele an, die Ih-
nen anhand typischer Alltagsanforderungen zeigen, wie Sie mit den Darstellungs-
filtern arbeiten kdnnen.

Wenn Sie den Traffic beispielsweise auf SMTP- und ICMP-Traffic beschrénken
wollen, und Sie der Standardport 25 des SMTP-Dienstes interessiert, so verwenden
Sie hierfir folgenden Filter:

tcp.port eq 25 or icnp

Oftmals ist man auch bei internen Netzwerken auf der Suche nach Anomalien und
Flaschenh@sen. Wenn Sie den Traffic in lhrem LAN (192.168.x.x) zwischen den
Workstations und Servern interessiert, nicht aber der ein- und ausgehende Internet-
Traffic, so begrenzen Sie die Ansicht damit wie folgt:

i p.src==192.168.0.0/16 and ip.dst==192.168.0.0/ 16

Ist ein TCP-Puffer voll und informiert die Quelle das Ziel dartiber, keine weiteren
Daten mehr zu senden, so finden Sie den entsprechenden Traffic wie folgt:

tcp. wi ndow size == 0 & tcp.flags.reset 1= 1

Bel einem Windows-Netzwerk kénnen Sie das Hintergrundrauschen einfach aus-
blenden und die Ansicht rein auf den Austausch von Windows-Clients und dem
Domain Controller begrenzen:

snb || nbns || dcerpc || nbss || dns
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Um die Ansicht auf Pakete mit HTTP-Requests zu beschréanken, in deren URI die
letzten Zeichen gl=de lautet, verwenden Sie folgenden Filter:

http.request.uri matches "gl =de$"

Das Dallar-Zeichen zeigt das Ende der Zeichenfolge an.

Wenn Sie einen Filter auf Grundlage eines Protokolls wie beispielsweise SIP
durchfiihren wollen und alle unerwiinschten | P-Adressen ausblenden wollen, erzie-
len Sie das mit folgendem Filter:

i p.Src !I'= XXX.XXX.XXX. XXX && i p.dst != XXX.XXX.XXX.XXX && Sip

Verschiedene Filterfelder entsprechen anderen Prorokollfeldern. Die sollten Sie
kennen, damit Sie sich nicht wundern, wenn unterschiedliche Filter identische
Ergebnisse erzielen. So entspricht ip.addr der IP-Quelle und der Zieladresse im | P-
Header. Das Gleiche gilt fir tcp.port, udp.port und eth.addr. Ein konkretes Bei-

spiel:

i p.addr == 192.168. 1. 100

entspricht

ip.src == 192.168. 1. 1000r ip.dst == 192.168.1. 100

Das mag gelegentlich ein wenig irritieren, aber Sie sollten diesen Umstand kennen.
Wenn Sie den Traffic von 192.168.1.100 aus einer Aufzeichnung herausfiltern
wollen, so verwenden Sie hierfur folgenden Filter:

i p.addr !'= 192.168.1. 100

Das wiederum ist gleichbedeutend mit folgendem Filter:
ip.src !'=192.168.1.100 or ip.dst = 192.168.1.100

Leider interpretiert Wireshark diese Konfiguration wieder nicht korrekt. Sie sollten
daher die Negierung von der Adressenangabe platzieren:

! ( ip.addr == 192.168.1.100 )

Wireshark kompakt



126 MitFilternjonglieren

Oder entsprechend:
I (ip.src == 192.168.1.100 or ip.dst == 192.168. 1. 100)

Wenn Sie sich lediglich fir den SNMP-, DNS- und ICPM-Traffic interessieren,
verwenden Sie folgenden Filter:

snmp || dns || icnp
snnp or dns or icnp

Um alle Pakete anzuzeigen, die den TCP-Port 25 as Quelle oder Ziel besitzen,
verwenden Sie diesen simplen Filter:

tcp. port == 25

Sie kénnen auch alle Ping-Anfragen zu bzw. von einer bestimmten |P-Adresse
anzeigen:

i p.addr == 192.168.1.100 && icnp
i p.addr == 192.168.1.100 and icnp

Sie kdnnen die Ausgabe auch einfach auf einen Text bzw. eine Zeichenfolge be-
schrénken:

tcp mat ches " Zei chenf ol ge”

tcp contains "Zei chenfol ge"

Um die Konversation zwischen zwei IP-Adressen auszugeben, verwenden Sie
folgenden Filter:

i p.addr==192. 168. 1. 100 && i p. addr==192. 168. 1. 101

Um den Traffic auf die TCP-Pakete zu beschrénken, die den Port 8080 als Ziel
oder Quelle besitzen, verwenden Sie folgende Filterkonfiguration:

tcp. port==4000
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Der folgende Filter gibt alle TCP-Resets aus:

tcp.flags. reset==1

Um alle HTTP GET-Requests darzustellen, verwenden Sie diesen Filter:
http. request

Ein letztes Beispiel zeigt, wie Sie alle Pakete anzeigen, die doppelt Ubertragen
wurden:

tcp. anal ysi s. retransmi ssion

Im Wireshark-Wiki finden Sie weitere interessante Beispiele, die Sie an lhre An-
forderungen anpassen kénnen.
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Im bisherigen Verlauf dieses Buchs haben Sie die Grundfunktionen von Wireshark
kennengelernt. Sie wissen, welche Bedienelemente der Sniffer besitzt, wie Sie die
die unterschiedlichen Schnittstellen fur eine Aufzeichnung verwenden, die Auf-
zeichnungen speichern und auswerten. Doch Wireshark hat noch eine Fille weiter-
er Funktionen zu bieten, beispielweise die Stream-Funktionen, statistischen Aus-
wertungen, die Experteninfos, Diagramme und weitere Auswertungen. In diesem
Kapitel schauen wir uns die Funktionen an, die fur fortgeschrittene Anwender

interessant sind.
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Das Folgen eines TCP-Streams.
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6.1 TCP-Stream folgen

Wenn Sie den Traffic von TCP-basierten Protokollen analysieren, so ist es haufig
hilfreich, wenn man die Daten des TCP-Stream auf Anwendungsebene begutachten
kann. Das ist beispielsweise dann sinnvoll, wenn Sie die Passworter von Telnet-
oder Web-Sessions prifen wollen. Genau hierfiir eignet sich die Funktion Follow
TCP Stream.

Der Aufruf der Funktion ist einfach: Markieren Sie zunéchst ein Paket, das Sie
verfolgen wollen und fiihren Sie dann aus dem Kontextmeni der rechten Maustaste
den Befehl Follow TCP Stream aus. Dieser Befehl ist auch Uber das Analyze-Meni
verflgbar.

Die Verfolgungsfunktion zeigt in einem neuen Dialog den Ablauf der Kommunika-
tion zwischen zwei Endpunkten an. Der Stream-Content wird in der gleichen Ab-
folge im Dialog Follow TCP Stream dargestellt, wie er Uber das Netzwerk tibermit-
telt wurde. Der Traffic von A nach B wird dabei rot und der von B zurlick nach A
wird blau eingeférbt. So erkennen Sie auf einen Blick, welche Daten von welchem
Knoten stammen. Wie wir in Kapitel 7 noch sehen werden, kénnen Sie die Farben
auch andern.

All die Zeichen, die der Dialog nicht korrekt ausgeben kann, werden durch Punkte
ersetzt. Wenn Sie eine Live-Aufzeichnung durchfiihren, sollten Sie beachten, dass
dabel keine Aktualisierung der Informationen im Stream-Dialog erfolgt. Sollte eine
Aktualisierung gewtinscht oder erforderlich sein, missen Sie den Dialog schlief3en
und erneut dem T CP-Datenstrom fol gen.

Unterhalb des Darstellungsbereichs finden Sie ein Auswahlmeni, mit dem Sie die
Darstellung weiter einschrénken kénnen. Standardmafiig wird mit der Option Enti-
re conversation die gesamte Konversation darstellt. Sie haben aber auch die M&g-
lichkeit, diese auf die Daten von A nach B bzw. von B nach A zu beschrénken. Das
Auswahlmenti zeigt Ihnen dabei die |P-Adressen und Ports der Dienste an.

Da auch die Verfolgung einer Konversation auf TCP-Basis sehr umfangreich sein
kann, und damit das Auffinden bestimmter Inhalte nicht einfach ist, stellt Ihnen der
Diaog Follow TCP Sream mit einem Klick auf Find eine simple Suche zur Ver-
flgung. Sie bietet leider keinerlei Komfort.

Sie konnen den Ablauf auch mit einem Klick auf Save sichern und mit Print auf
einem angeschl ossenen Drucker ausgeben.

Mit einem Klick auf die Schaltflache Filter out this stream wenden Sie einen Dar-
stellungsfilter an, der dem gewahlten TCP-Datenstrom von der aktuellen Darstel-
lung ausblendet. Klicken Sie auf Close, um den Dialog zu schlief3en.
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Der Follow TCP Sream-Dialog erlaubt auflerdem die Darstellung der Daten in
verschiedenen Formaten:

ASCII: Bei diesem Format werden die Daten im ASCII-Format ange-
zeigt. Die Verwendung eignet sich insbesondere bei ASCII-basierten Pro-
tokollen wie HTTP.

EBCDIC: Dasist das bevorzugte Format fir Freaks.

HEX Dump: In der hexadezimalen Darstellung bekommen Sie alle Daten
zu sehen. Es eignet sich am besten fir binare Protokolle und Daten.

C Arrays: Dieses Format ist dann fir Sie interessant, wenn Sie den Da-
tenstrom in ein eigenes C-Programm importieren wollen.

Raw: Hierbel handelt es sich um die Rohdaten. Die sollten Sie verwen-
den, wenn Sie die Daten in Drittprogrammen weiter verarbeiten wollen.

Wenn Sie noch nicht so recht wissen, was Sie mit den extrahierten Informationen
anstellen wollen, kénnen Sie sich einen Uberblick tiber die verschiedenen Formate
und deren Darstellung verschaffen und dann entscheiden, welches das optimale
Format ist.

Der wichtigste Anwendungsbereich der Funktion Follow TCP Sream: Sie kdnnen
damit den Datenverkehr von typischen HTTP-, FTP- und Telnet-Sessions rekons-
truieren.

6.2 Experteninfos

Wireshark ist nicht nur ein unglaublich méchtiges und flexibles Werkzeug, sondern
kann Sie auch auf Anomalien und Ungereimtheiten in Ihren Aufzeichnungen hin-
weisen. Aus Kapitel 1 wissen Sie bereits, wo Sie entsprechende Hinweise finden:
In der linken unteren Ecke der Statudeiste werden Ihnen gegebenenfalls Warnung-
en angezeigt.

00a0 00 |
00b0 00 1
@ 7 File "

Kein gutes Zeichen: Der rote Punkt weil3t auf Anomalien hin.
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Der Hintergedanke der sogenannten Experteninfos ist einfach: Wireshark soll 1h-
nen einen besseren Blick auf Ungewohnliches oder Aufféligesin Ilhrem Netzwerk
bzw. Ihren Aufzeichnungen bieten. Die Funktion ist so ausgelegt, dass sie sowohl
Neulingen as auch Experten das Auffinden von Netzwerkproblemen vereinfacht.
Den Dialog Expert Infos 6ffnen Sie mit einem Doppelklick auf das Kreissymbol.

M Wireshark: 53381 Expert Infos =n How ==
Errors: 1 (262) g_.‘_:_l'-"arnin_g_s: i} (332?5_«_) ElNotes: 242 (9837} -E-Chats: 456 (10008) ';Details: 53381_; P?_cket Commen_t_s_:_ﬂ.i
!Group 4 Protocol « Summary 4 Count 1| = '
| = Malformed TCP Mew fragment overlaps old data (retransmission?) 262
Packet: 76 1
Packet: 101 1
Packet: 118 1
Packet: 135 1
Packet: 156 1
Packet: 177 1
Packet: 7394 1
Packet: 7539 1
Packet: 7541 1
Packet: 7818 1
Packet: 1nin 1~
[T Limit te display filter
Help | Close

Die Experteninfos fassen Auffélligkeiten zusammen.

Bevor Sie alerdings zu viel von dieser Funktion erwarten, sollten Sie wissen, dass
es sich hierbei lediglich um Hinweise handelt, denen Sie nachgehen sollten. Ein
Eintrag in diesem Dialog bedeutet umgekehrt nicht zwangslaufig, dass es nicht
noch weitere Anomalien geben kann. Der Dialog Expert Infos ist ein Element bei
der Fehlersuche — nicht mehr, aber auch nicht weniger.

Prinzipiell gilt: Die Anzahl der Hinweise in diesem Dialog ist vom Protokoll ab-
hangig. Insbesondere bei TCP/IP missen Sie mit den meisten Fehlern rechnen,
andere Protokolle gelten als deutlich weniger problematisch.

Der Dialog Expert Infos présentiert |hnen sechs Registerkarten: Errors, Warnings,
Notes, Chats, Details und Comments. Zu jedem Register werden die Anzahl der
Eintrage in Klammern angezeigt. Den besten Uberblick bietet Ihnen die Register-
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karte Details, denn dort sind die wichtigsten Informationen in Tabellenform zu-
sammengefasst. Aul3erdem erleichtern farbige Markierungen das Lesen und Ver-
stehen. Eine Experteninfo auf dieser Registerkarte umfasst in der Regel mehrere
Detailinformationen. Hier einige Beispiele:

Paketnummer | Schweregrad Gruppe Protokoll Details
(No) (Severity) (Group) (Protocol) (Summary)

| Errors: 1 (262) |Warnings: 6 (33274) ENotes.' 242 (9837) | Chats: 456 (10008) | Details: 53381 |Packet Cormments: 0

42 Chat Sequence

76 Mote Sequence

77 Note
83 Chat
84 Chat
86 Chat
88 Chat
89 Chat
90 Chat
101 Mote

Sequence

‘ 103 MNote Sequence

118 Mote Senuence

No 4 Severity 4 Group 4 Protocol 4 Summary

Connection establish request (SYN): server port 443
Connection establish acknowledge (SYN+ACK): server p
TCP keep-alive segment

ACKto a TCP keep-alive segment
Connection establich request (SVN): server port 80
Connection establish acknowledge (SYN+ACK): server p
GET fcenfigaml HTTP/114n

HTTP/1.0 400 Bad Requestirin

Connection finish (FIN)
Connection finish (FIN)
TCP keep-alive segment

ACKto a TCP keep-alive segment

TCP keen-alive ceaoment

1 Note Sequence TCP Duplicate ACK (#1)
2 Chat Sequence TCP Connection reset
(RST)
8 Note Sequence TCP Keep-Alive
9 Warn Sequence TCP Fast retransmission
(suspected)
M Wireshark: 53381 Expert Infos =[G =]

4 &

[T Lirit to display filter

LCloze

Die Ubersicht finden Sie auf der Register karte Details.

Neben der Paketnummer, die das aufféllige Verhalten zeigt, ordnet der Sniffer den
Auffalligkeiten einen Schweregrad zu, zu finden in der Spalte Severity. Der Grad
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wird durch die Farbe des Statud eistensymbols gekennzeichnet. Den Bezeichnung-
en begegnen Sieim Expertendial og:

Chat: Klassifiziert Informationen tber einen ,,normalen* Workflow. Far-
be: grau.

Note: Weildt auf erwdhnenswerte Dinge wie einen Ublichen Fehlercode
hin, beispielsweise einen HTTP 404-Fehler. Farbe: Cyan.

Warn: Diese Warnung deutet auf ungewdhnliche Fehlermeldungen hin,
bei spi el swiese ein unerwartetes V erbindungsproblem. Farbe: Gelb.

Error: Weist auf ein erhebliches Problem hin, beispiel sweise missgebil-
dete Pakete. Farbe: Rot.

In der Spalte Group begegnen Sie folgenden Informationen, wobel es sich lediglich
um eine Klassifizierung handelt:

Checksum: Die Checksumme war unguiltig.

Sequence: Es handelt sich um eine verdachtige Protokollsequenz. Bei-
spiele hierfir: Die Sequenz wurde nicht kontinuierlich Ubermittelt oder es
wurde ein Rucksendung ermittelt.

Response Code: Es ist ein Problem mit dem Antwort-Code der Anwen-
dung aufgetreten, beispiel sweise eine HT TP 404-Fehlermeldung.

Request Code: Zeigt einen Request einer Anwendung an.
Undecoded: Die Daten konnten nicht dekodiert werden.
Reassemble: Esist ein Problem beim Reassembling aufgetreten.

Protocol: Eine Verletzung der Protokollspezifikation wurde entdeckt. Das
kénnen beispielsweise unglltige Feldnamen oder unzuldssige Langen
sein.

Malformed: Wireshark hat ein unglltiges Paket identifiziert. Die Dissek-
tion des Pakets wird abgebrochen.

Debug: In Preview-V ersionen kann auch der Debugging-Modus auftreten.

Fir die Zukunft kann mit weiteren Gruppenwerten gerechnet werden.
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Die Funktionalitét der Spalte Protocol ist schnell erkléart: Hier wird das Protokoll
aufgefiihrt. Der Spalte Summary kénnen Sie einige Hintergrundinformationen zu
dem jeweiligen Eintrag entnehmen.

Der einfachste und vermutlich schnellste Weg, die fir Sie relevanten Informatio-
nen herauszupicken, diirfte das Offnen der Registerkarte mit der gewiinschten
Schweregradbewertung sein. Wahrend die Registerkarte Details |hnen einen ersten
Uberblick vermittelt, sollten Sie sich als Néchstes den Registerkarten Errors und
War nings zuwenden.

In der Regel treten eine Fiille von identischen Experteninformationen mehrfach auf
— lediglich mit unterschiedlichen Paketnummern. Diese werden automatisch von
Wireshark in einem Knoten zusammengefasst. Mit einem Klick auf den Knoten
kénnen Sie weitere Details wie die betreffenden Datenpakete abrufen.

M Wireshark: 53381 Expert Infos ===

Errors: 1 (262) iWamir-gs: 6 (33274) | Notes: 242 (5837) |Ehats: 456 (10008) lDetaiIs: 53381 iPacket Comments: 0 |

Group 1 Protoccl ~ Summary 1 Count 1

= Malformed TCP New fragment overlaps old data (retransmission?, 262 |
Packet: 76 1
Packet: 101 1
Packet: 118 1
Packet: 135 1
Packet: 156 1
Packet: 177 1
Packet: 7394 1
Packet: 7539 1
Packet: 7541 1~

[T Lirnit to display filter

Die Detailseiner Fehlermeldung.

Die Darstellung der Registerkarte Details unterscheidet sich von den Darstellungen
der Ubrigen Registerkarten. Es handelt sich hierbei um eine eher protokolldhnliche
Liste, die der Paketliste ahnelt.

Durch die Verwendung der oben beschriebenen farbigen Markierungen ist es aber
einfach, sich einen Uberblick tber die Hinweise zu verschaffen. In der Details-
Ansicht kdnnen Sie auferdem Uber die Kopfzeile die Sortierung andern und bei-
spielweise zundchst alle kritischen Fehler einblenden.
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Sie kénnen die Experteninfo, genauer den Schwergrad einer Experteninfo auch in
der Paketliste einblenden. Dazu 6ffnen Sie die Spalteneinstellungen und figen die
Experteninfos hinzu. Mehr dazu erfahren Siein Kapitel 7.

Eine sinnvolle Erganzung: Die Experteninfos
wurden der Paketliste hinzugefiigt.

6.3 Namensauflosung

Wireshark verfugt Uber eine Funktion zur Namensauflsung, mit der Sie die nume-
rischen Werte der Hosts in lesbare Zeichenfolgen konvertieren kdnnen. Wireshark
Ubernimmt die Auflésung selbst nicht, sondern greift auf Funktionen wie gethost-
name() oder einen in der Wireshark-Konfiguration hinterlegten Dienst zurtick.

Die Auflésung ist einfach auszufiihren: Sie markieren ein Paket, klicken mit der
rechten Maustaste in die Paketdetails und fihren dann aus dem Kontextmenii den
Befehl Resolve Name aus.
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ERAST REh 2
Protocol Preferences L4
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Der Aufruf der Namesauflésung. M eistens passiert
allerdings nach der Ausfiihrung einfach nichts.

Prinzipiell ist die Namensaufl 6sung eine praktische Sache, doch in der Praxis mus-
sen Sie mit so manchen Problemen und Schwéchen leben. Oft scheitert die Auflo-
sung. Ein weiteres Manko: Gelingt die Auflésung, wird die Aufldsung nicht in der
Aufzeichnungsdatel gespeichert. Die DNS-Abfragen fuihren auf3erdem zu zusétzli-
chen Eintrégen in Ihren Aufzeichnungen.

6.4 Zahlen Uber Zahlen

Wireshark stellt Thnen verschiedene statistische Informationen zur Verfigung, die
allesamt Uber das Menl Statistics verfiigbar sind. Diese Statistiken decken eine
grofRe Bandbreite ab: Von allgemeinen Informationen tber die geladene Capture-
Datei Uber protokollspezifische Statistiken bis hin zu spezifischen Daten wie die
Anzahl der aufgezeichneten HT TP-Requests und -Responses.

Zu den allgemeinen Statistiken gehdren folgende Funktionen:
Zusammenfassung zu einer Capture-Datel
Protokollhierarchie der aufgezeichneten Pakete
Konversation zwischen zwei | P-Adressen
Endpunkte und Traffic von bzw. zu einer IP-Adresse

Visualisierung der Paketanzahl in einer bestimmten Zeitspanne

Zu den protokollspezifischen Statistiken gehdren beispiel sweise die Antwortzeiten
der Dienste bei Requests und Responses bestimmter Protokolle.

Wireshark kompakt



138  Wireshark fur Fortgeschrittene

Um etwas mit diesen Statistiken anfangen zu kénnen, sollte man zumindest
Grundkenntnisse der wichtigsten Protokolle besitzen. Andernfalls ist es recht
schwer, diese Informationen zu interpretieren.

! Wircshark: Summary | || |
T =
Mame: Ci\Leersiholger,DocumentoiifiresrarkiZocg e pozprg
Length: 3510733 mytec
Formar Wirecharky... - pczprag
Ercapsulalivn: Ethsrrel
T
Tirst packet: AN E-07-7F 701707
Last peceet 2015-U3-2 0200
Uaased: LORUIES
Capturc
0% 32-zit WinZows Virta Service Pace 2, build 6002
Capture zpolication: Dumocas LI wL13.1-0-gb43E 1 dz From mrazter-L,

Zagture file cormmerts
Hizr izt Platz furThre Komrmzortare l

Iinbeifac e Diopped Packel Caplui= Fller Ling lyow Fackel sies liriil
DevicelMPF_{ACDESEIF-7341 -4157-0FC D- ASITFBSFT D90} wnknown none Ethernet 262144 bytes =
Dev e MPF_J05SET20C2-3010-44 TC-8300-610M1F5062 AR} wikiwwn none Ethernel 262144 Liyles

Display
Cicglzy fiten none
Ignored packets: 0 (2,2003%5)

Traffic ¥ CZagtured * Deplayed ¥ Dicplayed % 4 Marged ¥ Marked % “

Packets 44TL 4471 100,000 % o CL00%

Betwzen firzz and lact packst 54,761 z2c

Ay packely/se 21642

vy packet sirs T hytes

Bytes 234034 EECUE 000 % [} CLoos

fwg, bytesisec EL330E0L

Aug MBtjses 495

Die statistische Zusammenfassung.

Mit dem Menubefehl Satistics > Summary 6ffnen Sie die Zusammenfassung zur
aktuellen Capture-Datei. Dem zugehérigen Dialog kénnen Sie verschiedene allge-
meine Informationen wie den Dateinamen, die Grof3e, das Format und die Daten-
kapsel ung entnehmen.

Der Bereich Time zeigt Ihnen drei zeitspezifische Daten: den Anfangs- und End-
zeitpunkt der Aufzeichnung sowie die Dauer.

Unter Capture werden das verwendete Betriebssystem, die Capture-Anwendung
(in der Regel Dumpcap) und die Schnittstelle aufgefuhrt, die fir die Aufzeichnung
verwendet wurde. Sie kdnnen aufRerdem einen Kommentar zur Capture-Datei anle-
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gen. Der Bereich Display zeigt lhnen die verwendeten Darstellungsfilter und An-
zahl der ignorierten Pakete an.

Den Abschluss bildet der Bereich Traffic mit verschiedenen Traffic-spezifischen
Informationen wie der Anzahl der aufgezeichneten Pakete und die durchschnitt-
liche Paketgrofe.

A . Comments SLmmary 2\ W

summaty created oy Wirsshatk (=12 Hev Unknown from unkrown]

Fie:
riarms: Jwiel.ocapng
Length: 64405 mytos
Formrat: Wireshark!., -pcapng
Frizepsula ion: 1 o cocked-mode capluse
Tirne:
Firsl pacesl:  Fisl packel:

Last pac<et:  Last packet:
Cleps=c; Clapsed: et: Las: packet: as:

Capture:
05 Linwx 2.11.6-£ces<top
Canlure spplizzlioe Durpeas 110013 (G Rew Uaknown T om unknown]
wip23C:

Drooped packe:s: Lnknocwn
Canlure filler: sl 1897 7 58.0.1
Link typa: Ethamet
Pac«ct sze limt 262144 bytes
any:
nrooped packe s: Lnknow?
Caoture Alter: ncna
Link syp=: Linux coo<ed-mcde capture -
Fac<et sze limt 262142 bytes

la?
Drooped packe:s: Lnknown
Caoture filter: ncne
link yp=: Flharmel
FPac«et cze limt 262144 bytes

Statistics: =
Pai<els 610 o
[ Hilfe | Eopizran @ Aborschen

Die Kommentar zusammenfassung.

Die Zusammenfassung, die Wireshark fir Sie bereitstellt, kénnen Sie mit dem
Meniibefehl Satistics > Comments Summary auch in einem Editierfenster 6ffnen,
bearbeiten oder kopieren und die Daten dann an anderer Stelle weiterverarbeiten.
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6.5 Protokollhierarchie

Wireshark eignet sich nicht nur zur Analyse des Netzwerkverkehrs, sondern auch
zum Aufspiiren von verdéchtigen Protokollen und Anwendungen. Hierbei leistet

Ihnen die sogenannte Protokollhierarchie wertvolle Dienste.

Die Hierarchie stellt Ihnen eine baumartige Ansicht der Protokolle der Auszeich-
nungsdatei zur Verfiigung, die Sie ein- und ausklappen kénnen. Beim Offnen der

Ansicht sind die Aste vollsténdig ausgeklappt.

Jeder Eintrag besitzt statistische Werte zu einem Protokoll. Kommt ein Darstel-

lungsfilter zum Einsatz, so werden dieser bzw. diese im Kopfbereich angezeigt.

M ‘wireshzrs Trotocs| Hierarc y Statistice
Cicclay fizen none

Byle

by

100,00% 0348 0,405

Auldrzse Resoltion Zrotocc| 2 1o 0.01 % 43 0,000
= Dilzmel Proloool Veasiv: 4 47 ACAL% S3EITER 0494
= Tronsmiss.on Cortrol Protocs 4320 32N 3366205 0.492
B Securs Sockets Layer ov [l Z=5aw o010 0132
Sevus Soukeds Laysr a Ubs 4109 U

Daz: &7 0.1% 3685 0.00L

= kypertest Trencfer Protoce 150 | 293 % 59231 0,04
Lime-based bes Zake B 1% EES TN T

JPES Filz [rterchange Format 14 02% T4 0mL

Mezia Type b 003 % 931 0,000

Parthle Hebwark limaphics 1] [TV i (1IN
Compuserve GIF 1] 002 % L1 0.000

= Ueer Dztagram Protoco B 047 % 1802 0,002
Ha== I | 0ds 4 LRI T
Dornzin Mame Servics 7| 0.0z % 71 0.000
IeBIDE Marme Service 9 002% 828 0,000

| ypertest irensterProtacs 2| [0S ST (T}
Inzzmnes Group Manageens Tratocs] | [ITER 256 0.000

= Dilzmmel Prolocuol Vasiv: 6 29 012 % G108 0,001
In=re= Canbrol Kessags Foomoend v T | 0,04 4 TR TN

= User Dotagram Protoco E | 0i4% 4748 0.00L

I -

o 7

=i

(22t

1414

Eon =)

Wuilys Bz Peckeds Eid Sples End Mbils -«

345

nm

1N
C.000
L.000
1
COm
C.000
]

Die Protokollhierar chie.

Die Protokollhierarchie bietet Ihnen neben der Protokollinformation folgende In-

formationen:

% Packets: Hier erfahren Sie, wie hoch der Anteil dieses Protokolls am
gesamten Traffic ist. Sollten Sie hier insbesondere bei den Data-Eintrégen
unverhadltnisméaitig hohe Werte finden, sollten Sie diesen Traffic genauer

unter die Lupe nehmen.
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Packets: In dieser Spalte erfahren Sie die exakte Anzahl an Paketen eines
Protokolls.

Bytes: Hier erfahren Sie die absolute Zahl an Bytes fir das jeweilige Pro-
tokoll.

MBit/s. In dieser Spalte wird die Bandbreite eines Protokolls relativ zur
Aufzeichnungsdauer angezeigt.

End Packets: Gibt die absolute Anzahl an Paketen fir dieses Protokoll
an.

End Bytes: Hier entsprechend die absolute Anzahl an Bytes.
End M Bit/s: Hier erfahren Sie die Bandbreite eines Protokolls.

Datenpakete enthalten in der Regel mehr als ein Protokoll. Auch in voranstehender
Abbildung kommen mehrere Protokolle zum Einsatz.

% Packets Packets % Bytes Bytes I\I;ﬂbitfs.
nernet 100,00 % 4471 100,00 % 3389348 0,495
Address Resolution Protocol | 022 % 10 0,01 % 456 0,000
Intemet Protocal Version 4 4407 3382783 0494

=l Transmission Control Protocol 9752 % 4360 9932 % 3366295 0492

= Secure Sockets Layer 901020 0132

Apply as Filter (2
Secure Sockets Layer | Prepare a Filter (| 6 21149 i 0,003
Data ]— Find Frame 4 Find Frame » 0,001
=l Hypertext Transfer Protocol I_] Celorize Procedure 4 | Find Mext » 0,014
Line-based text data [ 119% s3[ | Find Previous > 0,006
JPEG File Interchange Format ] 031% 14 ] 0,23 % 7747 0,001

Die Auswahl eines Eintragsfur die weitere Analyse.

Weist nun ein Eintrag in der Protokollhierarchie eine auffallig hohen Traffic-Anteil
auf, so sollten Sie sich diesen ndher ansehen. Dazu markieren Sie den Eintrag in
der Hierarchie mit der rechten Maustaste und sehen ihn fir die weitere Analyse
vor.

Die Protokollhierarchie ist Ihr erstes Werkzeug, wenn es um die Aufdeckung von
verdachtigem Netzwerkverkehr geht.
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6.6 Bandbreitennutzung analysieren

Das Identifizieren von aufféligem Datenverkehr ist die eine Sache, aber um he-
rauszufinden, ob es sich auch um unerwiinschten oder gar bosartigen Traffic han-
delt, sollten Sie diese Eindriicke durch eine Bandbreitenanalyse ergénzen. Wire-
shark stellt Thnen mit dem Menibefehl Satistics > 10 Graph eine grafische Aufbe-
reitung des Traffics zur Verfigung. Sie kdnnen Uber den Darstellungsfilter oder
mit Hilfe der Protokollhierarchie die Darstellung entsprechend auf verdachtige
Protokolle und Adressen beschrénken.

.! Wireshark [0 Graphs: Quickstart3.pcapng = @
— 20000
— 10000
LR — L — LA N E B B p— L — [ B 0
1700s 1720s 1740s 1760s 1780s 1800s
4 1 b
X Axis
olor | Filter: Style: |Line IZI [¥] Smooth | | Tick interval: 1 sec |Z|
Graph 2 | Color | Filter: Style: | Line IZI [¥] Smooth P_il)-cels per tick: 3 |Z|
=) E S IZI s < I View as time of day
ra ilter: e Line ¥ Smootl
(Emabi - o - ¥ Aois
Graph 4 COI0r|F1Iter: Style: |Line IZI ¥| Smooth Uik Packets/Tick IZ|
Graph 5| Color | Filter: Style: Line IZI [¥] Smooth | | Scale: | Auto |Z|
Smooth: | No filter IZ|
I Help ‘ l Copy | | Save l | Close ‘

Mit der grafischen Aufbereitung der Bandbreitennutzung
kodnnen Sie den Datenfluss sehr schon verfolgen.

Die grafische Auswertung des Traffics zeichnet den Datentransfer, genauer die
Datenmenge, auf der Zeitachse. Uber den Graphs-Bereich kénnen Sie den Traffic
filtern und dabei unterschiedlichem Datenverkehr verschiedene Farben und Filter
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zuweisen. Uber die X- und Y-Achsenkonfiguration kénnen Sie die Skalierung
anpassen. Das Verstehen des Traffics vereinfacht sich, wenn Sie in der X-
Achsenkonfiguration die Option View as Time of day aktivieren. Dann werden die
tatsachlichen Zeitpunkte in der Visualisierung angezeigt.

6.7 Konversationen

Oftmals interessiert uns nicht nur der gesamte Traffic oder Teilbereiche des Traf-
fic, der durch ein Netzwerk flief3t, sondern man interessiert sich fur den Traffic
zwischen zwei Endpunkten. In der Wireshark-Terminologie handelt es sich es
hierbei um Konversationen.

Auch hierfur stellt lThnen das Satistics-Meni die entsprechenden Funktionen zur
Verfligung. Sie 6ffnen den zugehdérigen Dialog mit dem Menlbefehl Statistics >
Conversations.

M Coreerstions: Sancle peanng [ =1 )
:Edwnet: 16 [Fib= Chennsl | o] vt 20 ieve 3| 2] wre [ wize ] psve | scp]wem:30] Tocen sins | upprap [ usz [weon]
Ethzmnzt Zonversations
Address A 4 Adoress B 4 Packers 4 Bytes 4 Fackets 8—B 4 Bytes A—B 4 PMackets As—Z 4 Eyros A+B 4 RelStart
Wislror:_al: Siveduail 16 1132 a6 1122 o 0 0020000
Wistror, HuaveiTz 18k 4402 2 372 230 1697 148 353 2705 3222015 0092020
Tatung IPedrmcact TEffif 13 13623 15 13623 0 0 0705979
[Mvdmoost 236400 HuaweiTo 13k 2 330 o 0 i 530 0972078
L=vbrzest 01 Iuavrer | = 1b:F Bl q ] I u 8 b3 840010
[Fvdrmrst_th TroH-er 480671 1 m ¥ n 1 W1 TANE
Wislror_aZJ3257  IPubroasl 01:00.03 5 48 E o4z o 0 2062815
Wictror_afd 257 IPwlrecast_fo ] 138 E 128 ] 0 306EE311
[Fvdmzzst 01 HuaweiTz 1f73k I 0 T 0 = 50 242335
Uwdmoost Uib2 Huawen o 1Sk 1 EQ b u 3 B el 40147
Wistror_a=:d 84 Pudirrast R 1 1w b [} LU e |
[Fudmeal P07 Srolba] 5 ] i 1] 1 GO 2831202
[Fvidmzzst 01tb2  Sik=comE_21:s047 E i) o a 4 50 30873132
Tatung Icklemd  Pudrrcast 26 1 E2 1 62 0 0 31076175
[Medmoost TRAfa VurotaMo_2ol2ioe 2 272 o 0 i 272 23281176
Huzwer e lzdhil Lroedeast 1 =0 1 )] o LR X P
n '
| Mamerexcluzon | Limitto cigplay fiter
Fp | T Faalle St | || el el rash A ke

Die Konversationen in lhrer Aufzeichnungsdatei.
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Der Dialog fuhrt neben der IP-Adresse und der Paket- und Byte-Anzahl vier weite-
re wichtige Informationen auf:

Dauer zwischen dem Start der Aufzeichnung und dem Beginn der Kon-
versation

Status der Konversation

Dauer der Konversation in Sekunden

Durchschnittliche Datenmenge, die in jede Richtung flief3t

Sie kdnnen Uber die Registerkarten auch zu den 1P4- oder | P6-Registern wechseln,
um die Zielsysteme einfacher zu identifizieren. Jede Reihe entspricht einer Kon-
versation. Damit ist auch klar, wie Sie die Ansicht auf eine bestimmte Konversati-
on von zwei Endpunkten beschrénken: Sie markieren den gewilnschten Eintrag mit
der rechten Maustaste und fuhren aus dem Kontextment den Befehl Apply As Fil-
ter aus. Aus dem Untermenl Selected kdnnen Sie dann bei spielsweise die Konver-
sation von A und B oder nur die in eine Richtung oder die von A mit beliebigen
anderen Endpunkten wahlen.

-

M Conversations:

Googlepcapng

| Ethemet: 16| Fi

bre Channel | FODI

 1pvt: 30 |pve:3] x| x7a | ncp | Rsve ] scTe | TcR:38 | TokenRing| ubp:2z [ uss]

Die Beschrankung der Ansicht auf eine Konver sation.

IPvd Conversations
Address A« AddressB 4 Packets 4 Bytes 4 Packets A—=B 4 Bytes A—B 4 Packets A<B 4 Bytes A<B 4 Rel 5t:
1921682105 21613752180 8 470 4 218 4 252 0,09z
. Apply as Fil.ter 4 Selected v A< B W
192.168.2.10.; Prepare a Filter L4 Mot Selected L4 A—=B 0 20,994
192.168.2.10. Find Packet r .. and Selected r A—B 0 21,805
192.168.2.10! Colorize Conversation 4 ... or Selected 3 A 0 33.261
1921682103 22401178 1 ¢  wandnot Selected 2 . 0 30,872
1921682100  229.255.255.250 19 136 - Ornot Selected k A==y 0 0,708
192.168.2.100 2240022 1 62 1 62 A< Any 0 31,07¢
192.168.2.1 224001 1 60 1 60 Any < B 02142
192.168.2.1 22401178 1 60 1 60 Any < B 02142
188.94.250.110 192.168.2105 1 60 1 60 Any— B 0 50,652
1781663177 1582.168.2105 2617 2382067 1676 2298 618 e 83 449 36,092
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6.8 Endpunkte

Wireshark verfugt tUber eine weitere dhnliche Funktion: Endpoints. Damit kénnen
Sie die Endpunkte Ihrer Aufzeichnungen herausfinden. Auch hier steht jeder Ein-
trag wieder fir einen Endpunkt. Sie kdnnen die Ansicht auch hier auf IP-Adressen
umschalten oder aber einen Eintrag mit der rechten Maustaste al's Filter verwenden.

M Fudpiinty Googlepaepn ] ]
Eenemet: 16] Fiare Chennct [ Focl| 1w 23 [musa [ [ ma] vza] ssvn ] sere] e s8] oken ainz] uon: s use [wan
™A Endpoints

Lildress % Paceeid Myter 4 Telackebs 4 Tollec 4 R Zackets 4 Telytes 4 latihde 4 Fangituze 4B
11219922526/ B b0E ERTRaT A4 emy = -
172104126177 a0 2ms 5 1z 6 5ae
172191226291 1E 209011 53 WEATS 15 1253
1T 1652T 2617 2382067 167 z9%E3 9. azess
18- 4450070 1 (0] 1 (] L] [§
19216231 @1 2 12 0 c
1921682100 n 1355 e 0 14
1921652102 60 1 5 0 c
19 i) ) i) 0 0

2 0

[ 9 J 2
19215225240 ? 0 2 o o I3
207471262261 n 15 1 =60 1= 605
21E137521080 = z 5 4 2z £
A 1 (0] ] n 1 L §
0022 i o 0 3 4 2
22100231 1 3 0 b 1 312
22400282 £ 4 0 b 6 28
AMAT 0w v 1w 1] n ? T4
2323510013 PR} 0 b 2 5
233255355350 n 13955 0 b 2 1o =

4 Mame rzzolution | Limit to cisplay filzr
b [ e [ me | Sk

Die Endpunkte der Aufzeichnungen.

6.9 Weitere statistische Funktionen

Das Statistics-Menil verfigt Uber weitere interessante Funktionen. Sie kdnnen mit
dem Untermeni Response Time beispielsweise die Antwortzeiten von bestimmten
Diensten abfragen.

Mit Hilfe des Untermentis Compare kdnnen Sie zwel Capture-Dateien mitei nander
vergleichen. Wenn Sie einen WLAN-Adapter verwenden, kdnnen Sie sich auch
mit dem Untermenti WLAN Traffic die WLAN-Stati stiken anschauen.
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7 Wireshark anpassen

Wireshark ist von Haus aus so konfiguriert, dass es fur die Anforderungen der
meisten Anwender geriistet ist und unmittelbar nach der Installation fur die ersten
Aufzeichnungen und Netzwerkanalysen verwendet werden kann. Doch je intensi-
ver Sie mit dem Programm arbeiten, um so mehr werden Sie hier und da an Stell-
schrauben drehen wollen. Einige Anpassungsmdglichkeiten haben wir bereits im
bisherigen Verlauf dieses Buchs kennengelernt, beispielsweise das Einfligen einer
neuen Spalten in der Paketliste.

Je nach Anwendungsbereich ist es auch manchmal sinnvoll, mit unterschiedlichen
Konfigurationseinstellungen zu arbeiten. Auch hierfir hat Wireshark mit der Pro-
filverwaltung die passende Ldsung parat. Dariiber hinaus bietet IThnen Wireshark
verschiedenste Anpassungsmaglichkeiten, die wir uns in diesem Kapitel genauer
anschauen.

il elaull = e =] ]

Cnadle Packe: Leitor Tipzirertal: 9]

Die Programmeinstellungen von Wireshark.
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7.1 Wireshark anpassen

Wireshark stellt Thnen mit dem Mentbefehl Edit > Preferences die Programmein-
stellungen zur Verfigung. Hier kdnnen Sie verschiedene Anpassungen der Benut-
zeroberflache vornehmen. AufRerdem stehen Ihnen fir ale unterstiitzen Protokolle
Anpassungsmadglichkeiten zur Verfligung.

Die Programmeinstellungen umfassen sieben Untermenils: User Interface, Captu-
re, Filter Expressions, Name Resolution, Printing, Protocols und Satistics. Das
Unterment User Interface umfasst selbst wieder weitere Untermens.

Mit den allgemeinen Einstellungen der Programmoberfléche bestimmen Sie, ob
Wireshark sich die Fensterposition und Grof3e fur den ndchsten Programmstart
merkt. Mit File Open Dialog Directory bestimmen Sie, ob Wireshark beim Offnen
von Aufzeichnungen das zuletzt verwendete oder ein bestimmtes Verzeichnis
wahlt.

Panes
1 1 | 2
2 | 3 3
Panel: Pane 2: Pane 3:
@ Packet List ! Packet List Packet List
) Packet Details @ Packet Details () Packet Details
) Packet Bytes  (7) Packet Bytes @ Packet Bytes
' Mone () Mone 7 None

Alternating row colors in lists and trees:  |No IZ|
Packet bytes highlight style: | Inverse IZ|
Toolbar style:  |Icons only IZ|
Filter toolbar style: | Text only |Z|
Filter toolbar placement:  |Below the main teclbar |Z|

Custom window title (appended to existing titles):

Die Layout-Konfiguration.
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Das Untermenti Layout erlaubt Ihnen die Anpassung des Layouts der drei Bereiche
Paketliste, Paketdetails und Byte-Ansicht. Der Layout-Dialog stellt lhnen sechs
verschiedene Ansichten zur Auswahl, wobei Sie Uber Panel, Pane2 und Pane3 die

Zuordnung andern kdnnen.

Mit den Auswahlmenis Toolbar style und Filter toolbar style bestimmen Sie, ob

die Symbol- und Filterleisten lediglich Icons, Text oder beides anzeigt.

[The first list entry will be displayed as the leftmost column - Drag anc

Displayed Title Field type
¥  No Number
& Time Time (format as specified)
[ Source Source address
& Destination Destination address
& Protocol Protocol
¥  Length Packet length (bytes)
& Differentiated Services Field Custom (ip.dsfield)

& Info Information
Expert Info Severity

Properties

E Field type: Expert Info Severity

Remove Field name:

Die Anpassung der Spalten der Paketliste.

Oben hatte ich kurz angedeutet, dass Sie auch die Experteninfo in der Paketliste
platzieren kénnen. So haben Sie die entsprechenden Traffic-Bewertungen immer
direkt nach dem Laden einer Capture-Datei verfligbar. Neben der Experteninfo

kénnen Sie aber auch andere Spalten in die Paketliste einfligen.
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Im Untermeni Columns kdnnen Sie die Spalteninformationen ein- und ausblenden,
die Bezeichnung, die Reihenfolge &ndern und auch neue hinzufiigen. Um eine
Spalte auszublenden, deaktivieren Sie das zugehorige Kontrollkéstchen in der
Spalte Displayed. Mit einem Doppelklick auf den Titel kénnen Sie diesen bearbei-
ten. Um eine Spalte an eine neue Position zu verschieben, markieren Sie diese und
Ziehen sie einfach auf die gewinschte Position.

Auch das Anlegen einer neuen Spalte ist einfach: Klicken Sie zunéchst auf die
Schaltflache Hinzufigen und bearbeiten Sie gegebenenfalls den Spaltentitel. Dann
klicken Sie unter Properties auf das Auswahimeni Field type. Das zugehdrige
Auswahimeni stellt Thnen Dutzende Eigenschaften zur Auswahl. Um die Exper-
teninformationen in der Paketliste einzublenden, wahlen Sie den Eintrag Expert
Info Severity.

AUSUIULE e
[Thefirst circuit ID - Drag and
Displayed Title

Cisco Dst Portldx

¥ Mo, =
i Cisco Src Portldx

& Time

Cisco VSAN

|| Source

3N Cumulative Bytes
Destination
Custom
DCE/RPC call (en_call_id / dg_seqnum)

DCE/RPC context ID (cn_cbe_id)

Protocol
Length
Differentiated Services Fi

Info

Delta time

Delta time {conversation)

4] Experteninfos

Delta time displayed
Dest addr (resolved)
Dest addr (unresolved)
Dest port (resolved)
Dest port (unresolved)
Destination address
Destination port
Expert Info Severity
FW-1 monitor if /direction
Fibre Channel OXID
Fibre Channel RXID

Frame Relay DLCI
Add Epettes | Freauencv/Channel i
= Field type: Expert Info Severity E

Die Auswahl des Feldtyps.
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Mit dem Untermeni Font and Colors bestimmen Sie die Schrift des Hauptfensters
und die Farben fir die wichtigsten Markierungen in der Paketliste. Um die Stan-
dardbelegung fur markierte, ignorierte und gefolgten Streams sowie fur Filter im
Filterdialog zu &ndern, wahlen Sie diese Information im Auswahlmenti Colors aus
und &ndern Uber den Farbkreis und dessen Einstellungen die Farbgestaltung.

Main window font: Lucida Console Narmal 1[]] Example GIF query packets have jumbo

Colors:  |'Follow Stream’ client foreground IZ| Sample 149 ed packel Text

Sample 'Follow Stream’ client text
Sample ‘Follow Stream’ server text
Sample valid filter text
Sample invalid filter text
Sample deprecated filter text

Hue: 0 Red: 127

Saturation: 100 , Greem: |0

‘ Value: 50 = Blue: 0
Opacity: [ |2ss
Color name: | #7F0000
B

Die Anpassung der Schrift und Farben.

Im Unterment Capture bestimmen Sie das Standard-Interface und kénnen Sie mit
Edit auf die Interface-Konfiguration zugreifen. Hier sollten Sie sicherstellen, dass
der Promicuous Modus aktiviert ist und dass die Auszeichnung im PCAPNG-
Format erfolgt.

Wireshark erlaubt Ihnen im Unterment Filter Expresssion das Anlegen von eige-
nen Filterkonfigurationen, die dann rechts in der Filter-Symbolleiste angewendet
werden konnen.

In Kapitel 6.3 hatte ich das Problem der Namensaufldsung in Wireshark angespro-
chen. Im Untermenii Name Resolution konfigurieren Sie die Auflésung. Hier kdn-
nen Sie auBerdem externe Dienste wie SMI und Geo | P-Datenbanken einbinden.
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Recolve MAZ addreszex  [9]

Reschve transport names: [

Resolve network (IP) addresses: [

Use an =xtemnal neswork name resalver: (]
Enable concurrent CAS nams resolution:  [4]
Maximum concurrent requests: | 500

Unly usethe profile “hosts” 41l [7]

Enable OID resulutivn: 7]

Suppress SMI errors: [

SMI (MIE znd PIE) paths: Edit .. ]
EMI (MIB and PIB) modules: Edit.. |
Geoll databasce directorics: | Edit.. |

Die Konfiguration der Namensaufldsung.

Um eine zuverldssige Namensauflésung zu erzielen, deren Ergebnisse dann auch in
den Expertendialogen und an anderer Stelle zu finden sind, missen Sie die Na-
mensaufldsung einrichten. Dabei greifen Sie am besten zu Diensten wie SMI und
Geo IP-Datenbanken a la MaxMind zuriick. Die SMI Tools finden Sie unter
http: //imww.ibr .cs.tu-bs.de/projects/libsmi/tool .

Als bester Geo | P-Datenbankdienst gilt MaxMind (http://www.maxmind.com). Um
diesen Dienst in Ihrer Wireshark-Installation einzubinden, klicken Sie auf die Edit-
Schaltflache und geben Sie die Pfade an.

Im Printing-Untermeni kénnen Sie das Format (Text/PostScript), den Druckbefehl
und die Ausgabedatei bestimmen.

Sehr umfangreich fallen die Anpassungsméglichkeiten des Unterments Protocols
aus. Hier kénnen Sie fur jedes von Wireshark unterstiitzte Protokoll eigene Anpas-
sungen vornehmen. Beim |Pv4-Protokoll kénnen Sie bei spiel sweise das Reassemb-
ling von fragmentierten Datagrammen und die Unterstiitzung fir Geo |P-Abfragen
aktivieren. Bei HTTP kdnnen Sie das Dekomprimieren des gesamten Body und die
Standardports einrichten sowie benutzerdefinierte Header-Felder anlegen.
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Reassernble HTTP headzrs spanning multiple TCP segments:  [V]
Reassemble HTTP bodies spanning multiple TCP segments:  [¥]
Reassemble chunked transfer-coded bodies:  [¥]
Uncompress entity bodies:  [¥]

TCP Ports: | 80,3128,3132 5985,8080,8088,11371,1900,2869,2710

SSLTLS Ports: (443

Custom HTTP headers fields: I Edit...

Die Konfiguration des HTTP-Protokolls.

Schliefdlich erlauben die Programmeinstellungen noch die Anpassung einiger sta-
tistischer Einstellungen. Hier sind in der Regel keine Anderungen notwendig.

7.2 Paketfarbung

Ein ausgesprochen praktischer und hilfreicher Mechanismus in Wireshark ist die
farbige Kennzeichnung von Paketen. Die Voreinstellungen sind Uber das Meni
View > Coloring Rules einseh- und bearbeitbar.

Wireshark kennt zwei Typen an Farbregeln: Solche, die nur temporédr bis zum
Schlieffen des Programms gelten, und permanente, also solche, die auch bei der
néchsten Wireshark-Session guiltig sind.

Die temporéren Farben sind nach dem Markieren eines Pakets verfiigbar. Betétigen
Sie die Tastenkombination Strg + Ziffer. Die Standardzuweisung ist Uber das Ment
View > Colorize Conversation abrufbar.

Wenn Sie allerdings die permanenten Vorgaben bearbeiten wollen, miissen Sie den
oben aufgefiihrten Mentbefehl ausfiihren. Der 6ffnet den Dialog Coloring Rules,
in dem Sie beispielsweise erkennen, dass dort der HTTP-Traffic standardmaiig
hellgriin und der TCP-Traffic hellviolett hinterlegt ist.

Um eine Voreinstellung zu bearbeiten, markieren Sie den entsprechenden Eintrag
und klicken dann auf die Schaltfléche Edit. In dem Editierdialog kénnen Sie die
Filterkonfiguration einsehen und die Farbzuweisung (Vorder- und Hintergrundfar-
be) andern.
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M Wireskark: Calarng Rules - Profile: Defant =1 [
Edt Fitter Order

list iz processed n order until mateh = foond
[ame String
Bad TCP

New |

Edit...
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e LPRSI tcp.tags reset eql
e Mowvz
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up w duwn
Manage
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Import..
NCFRPC. dezrpe
Rru |tinq h=rp || eigep || e=pf || bgp || cdp || verp || carp || gurp | igmp || isop
TEP SYN/FIN tep Fags 8002 | tep flagsfin -~1
Ecport.. TCP tep ——
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i 3
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DieKonfiguration der Farbzuweisung.

7.3 Profile

Wireshark ist ein sehr flexibles Werkzeug, das in unterschiedlichen Kontexten
eingesetzt werden kann. Sie kdnnen eine Installation beispielsweise fur die Analy-
se des internen Traffics, dann zur Auswertung von WLAN-Verbindungen und
dann fir allgemeine Analysen verwenden.

Fur derlei unterschiedliche Analysen sind oftmals verschiedene Konfigurationen
erforderlich oder wiinschenswert. Wireshark stellt lhnen hierfir die sogenannte
Profilverwaltung zur Verfligung.

Der Zugriff auf die Profilverwaltung erfolgt mit dem Mentbefehl Edit > Configur-
ation Profiles. Alternativ verwenden Sie die Tastenkombination Umschalt + Strg
+ A
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M Wireshark: Configuration Profiles - Profile: Default [ = |[& |3
Edit - Cenfiguration Profiles y
Marme 1 Global
Default [
]
Bluetooth
Classic il
Copy
Delete
--Propertie-s.
Profile name:
Bluetooth
Help I [ oK J [ Apply I \ LCancel

Die Profilverwaltung.

In einem Profil kénnen folgende Daten gespeichert werden:

Programmeinstellungen
Capture-Filter
Darstellungsfilter
Farbregeln

Deaktivierte Protokolle

Benutzereinstellungen
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Wenn Sie Wireshark starten, wird das Standardprofil Default ausgefiihrt. Wenn Sie
Anderungen an einer der genannten Eigenschaften oder Einstellungen vornehmen,

werden diese dem Standardprofil zugeordnet.
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Uber die Profilverwaltung kénnen Sie weitere Profile anlegen. Uber die Statuszeile
von Wireshark kénnen Sie dann zu anderen Profilen wechseln. Sowie Sie ein ande-
res Profil aktiviert haben und beispielsweise die Programmeinstellungen oder Fil-
terkonfiguration &ndern, werden diese auf das aktive Profil angewendet.
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Anhang A — Konsolenwerkzeuge

Wireshark stellt Thnen eine komfortable GUI zur Verfiigung, Uber die Sie ale
wichtigen Analysefunktion vornehmen kdénnen. Doch Sie kénnen Wireshark auch
nahezu vollstandig auf der Konsole bedienen. Aulierdem stehen verschiedene wei-
tere Konsolenwerkzeuge zur Verfligung.

Wireshark auf der Konsole starten

Wenn Sie Wireshark auf der Konsole ausfuhren, so wird immer auch die GUI
gestartet. Allerdings kdnnen Sie dabei so viele Parameter angeben, wie Sie wollen.
Im Folgenden sind die wichtigsten Parameter beschrieben. Die Ausfihrung erfolgt
dabei nach folgendem Muster:

wi reshark [optionen] ... [datei]

Soll Wireshark die Aufzeichnung beim Eintreten einer bestimmten Bedingung
beenden, so erzielen Sie das wie folgt:

-a <capture autostop bedi ngung>

Die Bedingung muss dabei einen der folgenden Werte annehmen:

duration:wert — Beendet das Schreiben in die Capture-Datei nach der an-
gegebenen Zeitspanne.

filesize:wert — Beendet das Schreiben, sowie die Capture-Datei eine be-
stimmte Grofe in Kilobyte erreicht hat.

files:wert — Beendet das Schreiben in Capture-Dateien, nachdem eine be-
stimmte Anzahl an Dateien geschrieben wurden.

Wenn Sie die maximale Grof3e der Capture-Datei spezifiert haben, versetzt diese
Option den Sniffer in den sogenannten Ring Buffer-Modus.

-b <capture ring buffer option>
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In diesem Modus schreibt Wireshark in verschiedene Capture-Dateien. Dabei ist
auch die Anzahl der Dateien anzugeben. Die Dateinamen erzeugt Wireshark auf
Grundlage des Datums und der Anzahl an Dateien.

Unter Windows, allerdings nur unter der 32Bit-Variante, kénnen Sie die Grol3e des
Puffers bestimmen. Der ist meist 1 bis 2 MB grof3. Die Puffergrof3e bestimmen Sie
wie folgt:

-B <puffergrole>

Um die maximale Anzahl der Pakete festzulegen, die beim Live Capturing aufge-
zeichnet wird, verwenden Sie folgende Option:

-c <anzahl an pakete>

Diese Konfiguration sollten Siein Verbindung mit der Option -k verwenden.

Um die Liste der Netzwerkschnittstellen auszugeben, die Wireshark nutzen kann,
und um das Programm dann zu beenden, verwenden Sie folgende Option:

-D

Dabei werden fir jede Schnittstelle die Nummerierung, der Interface-Name und
eine womdglich hinterlegte Beschreibung ausgegeben.

Die folgende Option bestimmt den Anfangsfilterausdruck, der fur die Aufzeich-
nung verwendet wird:

-f <capture filter>

Nach dem Einlesen einer Datei mit der Option -r bestimmen Sie mit der folgenden
Option, zu welcher Paketnummer Wireshark springt:

-g <paket nummer>

Die folgende Option gibt den Hilfetext von Wireshark aus:
-h

Bestimmt den Namen des Interfaces fir die Live-Aufzeichnung:

-i <capture interface>
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Die Netzwerkschnittstellen sollten dabei mit den Namen Ubereinstimmen, die Wi-
reshark bel der Verwendung der Option -D ausgibt. Wenn Sie mit eéinem unixarti-
gen System arbeiten, kdnnen Sie mit den Befehlen netstat -i bzw. ifconfig -a die
Schnittstellennamen abrufen.

Wenn Sie keine Schnittstelle angeben, sucht Wireshark nach der Schnittstellenliste.
Kann das Programm keine Schnittstellen finden, so wird eine Fehlermeldung aus-
gegeben und es kann auch keine Aufzeichnung erfolgen.

Nach dem Einlesen einer Aufzeichnungsdatei mit der Option -r, kénnen Sie mit
folgender Option zum ersten Paket springen, das dem angegebenen Filter ent-
spricht:

-J <filter>

Angtelle der grof3 geschriebenen Option -J suchen Sie mit der kleingeschriebenen
Variante ruckwérts:

-

Die folgende Option sorgt dafiir, dass Wireshark unmittelbar mit der Aufzeichnung
beginnt. Sie miissen zusétzlich die Option -i verwenden, um die Schnittstelle anzu-
geben, die fur die Aufzeichnung verwendet wird:

-k

Der folgende Schalter aktiviert das automatische Scrollen in der Paketliste, wenn
neue Pakete bei der Aufzeichnung hinzufiigt werden:

Listet die Data Link-Typen, die von der verwendeten Schnittstelle unterstiitzt wer-
den:

-L

Auf der Konsole kénnen Sie sogar den Schriftnamen fir die Textdarstellung von
Wireshark bestimmen:

-m <font>
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Um die Namensauflésung fir Hostnamen, TCP- und UDP-Ports etc. zu deaktivie-
ren, verwenden Sie die folgende Option:

-Nn

Um die Namensaufldsung fir bestimmte Adresstypen und Portnummern zu akti-
vieren, verwenden Sie folgende Konfiguration:

- N <nanmensauf | 6sungszei chen>

Beim Start von Wireshark auf der Konsole kénnen Sie sogar die Voreinstel lungen
bzw. die letzten Einstellungen tberschreiben:

-0 <voreinstellungen/letzte einstellungen>

Die werden standardmél3ig gespeichert. Ein Beispiel fir die Verwendung:
wi reshark -o ngcp. di spl ay_di ssect _tree: TRUE

Damit eine Schnittstelle nicht in den Promiscuous-M odus versetzt wird, verwenden
Sie folgende Option:

-p

Um Wireshark mit bestimmten Einstellungen zu starten, die an anderer Stelle abge-
legt sind, verwenden Sie folgende Option:

-P <pfad einstel | ungen>

Das kann bei spielsweise beim Starten von einem USB-Stick sinnvoll sein.

Die folgende Option erzwingt das Beenden von Wireshark nachdem die Aufzeich-
nung beendet ist. Die Option mussin Verbindung mit -i und -w verwendet werden:

-Q

Um der Aufzeichnungsdatel einen bestimmten Namen zuzuweisen, verwenden Sie
folgenden Schalter:

-r <dat ei nane>
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Mit der folgenden Konfiguration bestimmen Sie das Format des Zeitstempels:

-t <formt>

Maogliche Formate sind r (relativ), a (absolute), ad (absolute mit Datum), d (relativ
zum vorherigen Paket) und e (Zeitstempel seit dem 01.01.1970).

Wenn Sie die Programmversion von Wireshark ausgeben wollen, verwenden Sie
die folgende Option:

-V

Sie kénnen auch den Dateinamen fiir das Speichern der Capture-Datel bestimmen:

-w <dat ei nane>

Um gpezifische Optionen an das TShark-Modul zu Ubergeben, verwenden Sie
folgendes Kommando:

- X <option>

Damit Wireshark verschiedene statistische Daten sammelt und diese quasi in Echt-
zeit darstellt, verwenden Sie folgende Option:

-z <statistik>

TShark

Bel TShark handelt es sich um eine konsolenorientierte VVersion von Wireshark fur
die Aufzeichnung und die Darstellung von Paketen, wenn die interaktive GUI nicht
gefragt oder nicht verflgbar ist. Die Konsolenversion unterstiitzt die gleichen Op-
tionen wie Wireshark. Die Verwendung:

tshark [optionen]

Mit der Option -D konnen Sie beispielsweise die verfiigbaren Schnittstellen abru-
fen. TShark kénnen Sie auch verwenden, um bestehende Capture-Dateien zu ver-
arbeiten.
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tcpdump

Manchmal ist es sinnvoll, die Datenpakete nicht mit Wireshark, sondern mit
tcpdump aufzuzeichnen. Das ist insbesondere dann sinnvoll, wenn Sie den Traffic
auf entfernten Systemen aufzeichnen wollen oder nicht zusétzlichen Traffic durch
die Remote-Ausfiihrung von Wireshark erzeugen wollen.

Da tcpdump standardméal3ig nur die ersten 68 bis 96 Bytes jedes Pakets aufzeich-
net, mussen Sie das Konsolenwerkzeug fir eine vollstandige Aufzeichnung wie
folgt aufrufen:

tcpdunmp -i <interface> -s 65535 -w <datei >

Wichtig ist dabei, dass Sie korrekte Schnittstellenangaben verwenden und den
Namen der Aufzeichnungsdatei spezifizieren. Nach einer Aufzeichnung mit
tcpdump konnen Sie diese Aufzeichnungen in Wireshark importieren und auswer-
ten. tcpdump (http://www.tcpdump.org) ist nicht Tell Threr Wireshark-Installation
und muss gesondert heruntergeladen werden.

dumpcap

Mit dumpcap gehért ein Dump-Tool zu Threr Wireshark-Installation. Es zeichnet
Datenpakete des Live-Traffic auf und schreibt diese in eine Capture-Datei. Das
native Format von dumpcap ist das libpcap-Format, das auch von tcpdump, Wire-
shark und anderen Tools unterstiitzt wird. Die Verwendung:

dunpcap [optionen]

Mit der Option -i <interface> geben Sie den Namen der Schnittstelle fir die Auf-
zeichnung an. Fir Remote Capturing verwenden Sie folgendes Format:

rpcap: // <host >/ <i nterface>
TCP@xhost >: <port >

Ein Beispiel fir die Verwendung, bei dem die Pakete der Schnittstelle ethO fir die
Dauer von 60 Sekunden in die Datel output.pcapng geschrieben werden:

dunpcap -i ethO -a duration: 60 -w output. pcapng

Sie kénnen das Tool jederzeit mit der Tastenkombination Strg + C beenden.
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editcap

Mit editcap verfugt Wireshark Uber ein kleines Tool, mit dem Sie die Capture-
Dateien editieren kénnen — zumindest teilweise. Seine wichtigste Aufgabe ist das
Entfernen von Paketen aus Aufzeichnungsdateien. Die Verwendung:

editcap [optionen] ... <eingabedatei> <ausgabedatei> [ <pa-
cket #>[ - <packet#>] ... ]

Wichtig ist, dass Sie sowohl Ein- als auch Ausgabedatel angeben.

mergecap

Auch auf Konsolenebene kdnnen Sie mehrere Aufzeichnungsdateien zu einer ein-
zigen zusammenfassen. Das Tool unterstiitzt verschiedene Formate und kann auch
Dateien unterschiedlicher Formate verkniipfen. Ein Beispiel fir die Ausfihrung:

mer gecap -w ausgabe. | i bpcap dhcp-capture.libpcap i map-
1.1i bpcap
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Weitere Brain-Media.de-Bucher

Hama Editon

Holger Reibold

Scribus 1.4 kompakt

Dreambox 8000 kompakt

Die Dreambox 8000 stellt ihre Vorganger
allesamt in den Schatten. Was Sie alles mit
der Dreambox 8000 anfangen kdnnen, verrat
lhnen die Neuauflage unseres Dreambox-
Klassikers. Mit einem Vorwort des Dream
Multimedia-Geschéaftsfihrers Karasu.

Umfang: 450 Seiten plus CD
ISBN: 978-3-939316-90-9
Preis: 29,80 EUR

Scribus 1.4 kompakt

Scribus ist langst ein ebenburtiger Gegenspie-
ler von InDesign & Co. In unserem Handbuch
erfahren Sie alles, was Sie fur den erfolgrei-
chen Einstieg wissen missen. Auf tiber 450
Seiten lernen Sie nahezu jede Programmfunk-
tion kennen. Praxisbezogene Beispiele zei-
gen, wie Sie mit Scribus schnell ans Ziel
gelangen.

Umfang: 465 Seiten plus DVD
ISBN: 978-3-939316-91-6
Preis: 29,80 EUR
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X-Plane 10 kompakt

Der Klassiker unter den Flugsimulatoren geht
in die zehnte Runde. Viele neue Funktionen
und verbessertes Handling warten auf die
Anwender. Kein Wunder also, dass die Fan-
gemeinde wachst und wéchst. Unser Hand-
buch beschreibt alles, was Sie flr das Fliegen
mit X-Plane wissen sollten.

Umfang: 430 Seiten
ISBN: 978-3-939316-96-1
T A Preis: 24,80 EUR

. schnell und elnfach

Audacity 2.0 kompakt

b Audacity ist zweifelsohne das beliebteste freie
Audacity 2.0 kompakt Audioprogramm. Vom anfénglichen Geheim-
- tipp hat sich der Editor zum Standard fur die
Aufzeichnung und Bearbeitung von Audioda-
ten gemausert. Das Vorwort steuert der ehe-
malige Core-Entwickler Markus Meyer bei.

Umfang: 306 Seiten
ISBN: 978-3-95444-027-6
Preis: 24,80 EUR

Professionelle Soundbearbeitung
mit dem besten

Dreambox 7020 HD kompakt

. Der Klassiker im neuen Gewand: Die Dream-
Dreambox 7020 HD kompakt box 7020 HD besticht durch das OLED-
Display an der Front sowie ihr flexibles Tuner-
Konzept. In diesem Handbuch lernen Sie die
vielfaltigen Einsatzmdoglichkeiten der Box
kennen. Mit einem Vorwort des Dream Multi-
media-Geschaftsfiihrers Karasu.

Umfang: 430 Seiten
ISBN: 978-3-939316-99-2
Preis: 24,80 EUR
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Evernote kompakt

Bei der alltaglichen Informationsflut wird es
Everhote kompalkt immer schwieriger, Wichtiges von Unwichti-
gem zu trennen, Termine und Kontakte zu
verwalten. Mit Evernote kdnnen Sie diese Flut
béandigen und Ihren Alltag optimieren. "Ever-
note kompakt" vermittelt das notwendige
Know-how furr den Einsatz von Evernote auf
Ihrem Desktop, Smartphone und online.

Helger Raiboid

Umfang: 320 Seiten
» ISBN: 978-3-95444-098-6
R Preis: 22,80 EUR

Fire TV kompakt

e Mit Fire TV hat Amazon eine tolle kleine Box
Fire TV kompakt fir das Online-Entertainment auf den Markt
4 gebracht, die fir wenig Geld die gesamte
Palette der Internet-basierten Unterhaltung
abdeckt. In diesem Handbuch erfahren Sie,
was Sie alles mit der kleinen Box anstellen
kénnen.

(]
W

Umfang: 182 Seiten
ISBN: 978-3-95444-172-3
Preis: 16,80 EUR

Magento SEO kompakt

Holger Feibokd Magento ist die Standardumgebung fiir den

Magento SEO kompakt Aufbau eines Online-Shops. Doch damit Sie

I mit Ihren Shop-Angebot auch im Internet

wahrgenommen werden, missen Sie ein

wenig die Werbetrommel rithren und den
Shop fur Google & Co. optimieren. Mit weni-
gen Handgriffen machen Sie lhren Online-
Shop SEO-fest und maximieren |hre Verkau-
fe.

Umfang: 100 Seiten
ISBN: 978-3-95444-098-6
Preis: 14,80 EUR
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Weitere Titel in Vorbereitung

Wir bauen unser Programm kontinuierlich aus. Aktuell befinden sich folgende
Titel in Vorbereitung:

Android Forensik
Android Security
Papierloses Biiro

Alfresco kompakt

Plus+

Plus+ — unser neues Angebot fiir Sie ... alle E-Books im Abo. Sie kénnen 1 Jahr
lang alle Brain-Media-Blicher als E-Book herunterladen und diese auf Ihrem PC,
Tablet, iPad und Kindle verwenden — und das ohne irgendwelche Einschrankun-
gen. Das Beste: Plust schliefdt auch alle jene Blicher ein, die in diesem Jahr noch
erscheinen.

Und das zum Sonder preisvon 29 Euro! Ein unschlagbar es Angebot!

Auf unserer Website steht ein detaillierter Uberblick aller Titel im PDF-Format
zum Download bereit (ca. 6,2 MB), der bereits zu Plust+ gehorende Titel auffihrt
und die in naher Zukunft hinzukommen.

www.brain-media.de
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